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Введение

В условиях рыночной экономики предприниматели оказались перед лицом новых вызовов и проблем, от адекватного решения которых зависят перспективы их бизнеса. Поэтому в хозяйс​твенной деятельности предприятий и организаций объективно сложились принципиально новые приоритеты — защита инфор​мационных интересов в области коммерческой тайны в целях обеспечения экономической и информационной безопасности.

Реализация стратегии инновационного прорыва требует вы​работки эффективного правового механизма использования и охраны конфиденциальности информации технического, тех​нологического и делового характера, имеющих нередко решаю​щее значение для производства и сбыта конкурентоспособных товаров (работ, услуг). Необходимо учитывать высокие темпы развития информатизации, значительно возросшую «цену» ущер​ба, причиняемого в связи с неправомерным использованием, разглашением коммерчески значимой информации (КЗИ) или невыполнением договорных обязательств по поводу охраны такой информации. Поэтому сокращение числа нарушений в сфере обращения информации имеет не только важное правовое, но и большое экономическое значение, превращаясь, по существу, в общегосударственную проблему.

Названные факторы требуют концептуального переосмысления роли, места и особенностей защиты информации, составляющей коммерческую тайну в рыночных условиях ведения хозяйства. В учебнике раскрываются закономерности, определяющие осно​вы теории, методологии, методики и технологии формирования и реализации механизмов комплексной защиты информации на предприятиях и в организациях.

Эти проблемы в разное время находились в поле зрения ученых при изучении вопросов формирования теоретико-ме​тодических основ защиты информации в информационных и телекоммуникационных системах от несанкционированного доступа (В С Лишним. ВА Васенин, НА Герасименко, А.А. Гру-шо, 11 Д Зегжда, В. Б. Кравченко. А. А. Малюк, Э.А. При мен ко, В.И. Ярочкин, В.В. Ященко и др.), обеспечения экономической безопасности фирм и корпоративных образований (Л.И. Абалкин, Н.П. Вашекин, Э.Я. Волынец-Русеет, М.А. Вус, Р.М. Гасанов, МИ. Дзлиев, М.В.Докучаев, М.И. Лугачев, П.С. Никулин, В.К. Сенчагов, м к Старовойтов, А.Д. Урсул, В.М. Чаплыгин, А. Г. Шалаев и др.), обеспечения информационной безопасности личности, общества и государства (Г.В. Емельянов, В.Н. Лопатин, В А Рубанов, В А Садовничий, АА Стрельцов, Д.С. Черешкин, В. 11 1 Не репок и др.), исследования информации как объекта гражданских прав и гражданско-правовых способов ее зашиты (В.М. Богданов, Ф.Н. Боташева, С.Н. Веретенникова, В.В. Зло-бин, Е.В. Измайлова, А.В. Колом иен, И.И. Салихов, О.Ю. Си​дорова, А. А. Сны гни кон и др.), обоснования способов защиты коммерческой тайны в составе нетрадиционных объектов интел​лектуальной собственности (В.А. Дозорцев, А.П. Сергеев и др.) и правового режима защиты ноу-хау (И А Зенин, М.С. Зельцер, В.В. Погуляев, И.В. Строганова и др.) либо в рамках информа​ционного права (И.Л. Бачило, ЮМ. Батурин, О.А. Гаврилов, О.А. Городов, В.А. Копылов, В.Н. Лопатин, М.М. Рассолов, М.А Федоров и др.) и системного подхода в обеспечении безопас​ности информации (А.И. Алексенцев, Г.В. Виталиев, И.К. Кор-неен, АА Левин, А.Ф. Мохов, Э.Я. Соловьев, Е.А. Степанов, А.А. Фатьянов, АА Шиверский и др.).

Признавая несомненные заслуги названных авторов в осве​щении вопросов защиты информации под всеми возможными углами научного зрения, вместе с тем нельзя не заметить, что комплексных исследований данной проблематики не предприни​малось, что обусловило наличие вполне объяснимых пробелов в теории и как следствие нерешенность значимой группы вопросов комплексного применения средств организационного, правового и научно-методического обеспечения деятельности по охране конфиденциальности информации в учебном процессе. Поэтому разработка теоретических и практических аспектов данной темы является весьма актуальной. В пользу такого вывода свидетель​ствует включение проблем комплексной зашиты информации в число приоритетных направлений научных исследований в об​ласти информационной безопасности Российской Федерации1, одобренных секцией но информационной безопасности Научного совета при Совете Безопасности РФ.

Многие субъекты хозяйственной деятельности испытывают трудности в выборе сил и применении средств, используемых для охраны конфиденциальности информации. Рекомендации, которые содержатся в литературе зачастую, носят общий харак​тер и не учитывают особенности деятельности малых, средних и крупных предприятий. Поэтому на практике нужны система научных положений и принципов, характеризующих особенности обеспечения деятельности по охране конфиденциальности ин​формации, что предопределило содержательную направленность книги.

В учебнике изложены теория, методология и методы комплекс​ного обеспечения деятельности по охране конфиденциальности информации в условиях формирующихся в России рыночных

отношений.

Наряду с юридической литературой, относящейся к частному праву, в учебнике использованы результаты научных разработок в облает публичного права (административное, уголовное и ин​формационное право, криминология и др.). теории государства и права, истории отечественного государства и права, философии, экономики, управления, социологии, психологии, обеспечения экономической и информационной безопасности.

Кроме того, использованы различные корпоративные акты и материалы практики хозяйствующих субъектов, относящих​ся к предмету учебного курса. В учебнике учтены материалы проведенных в предыдущие годы исследований, обновленное законодательство о коммерческой тайне и корпоративное регу​лирование этой деятельности.

Исследовательские материалы, положенные в основу учеб​ника, являются итогом многолетней работы автора в области научной, педагогической и практической деятельности, связанной с правовой и организационной зашитой информации.

Настоящий учебник является по существу первой попыткой системного освещения деятельности по комплексному обеспе​чению охраны конфиденциальности информации и состоит из 12 глав, сгруппированных в трех разделах.

В первом разделе «Организационное обеспечение деятельно​сти по охране конфиденциальности информации» раскрываются сущность, предмет и методы регулирования комплексной системы зашиты информации в организации, угрозы интересам коммер​ческой организации и основные параметры построения системы
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Введение

ее безопасности, обобщается опыт защиты секретной информа​ции в советский период, исследуется порядок осуществления организацией права на установление режима коммерческой тайны, рассматривается методика определения степени конфи​денциальности коммерчески значимой информации и система мер по установлению режима коммерческой тайны.

Во втором разделе «Правовое обеспечение деятельности по охране конфиденциальности информации» дается характеристика нарушений режима коммерческой тайны и их связи с возможны* ми каналами утечки информации, причин и обстоятельств, им способствующих, и мер по их предупреждению в сфере обраще​ния коммерчески значимой информации.

В третьем разделе «Научно-методическое обеспечение деятель​ности по охране конфиденциальности информации» исследуются система и методы контроля, сущность аналитической работы, организация и методика аналитических исследований в сфере обращения коммерчески значимой информации.

Учебник носит комплексный характер и предназначен для студентов старших курсов, аспирантов и преподавателей юриди​ческих факультетов и вузов, руководителей и специалистов пред​приятий и организаций1, а также для подготовки специалистов с высшим образованием по техническим и экономическим спе​циальностям, изучающих гражданское, коммерческое и инфор​мационное право, вопросы экономической и информационной безопасности фирм и корпоративных образований.

Раздел I

ОРГАНИЗАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДЕЯТЕЛЬНОСТИ ПО ОХРАНЕ КОНФИДЕНЦИАЛЬНОСТИ ИНФОРМАЦИИ

В литературе1 содержатся различные подходы к регулированию комплексной системы обеспечения безопасности организаций. Большинство авторов при определении понятия такой системы справедливо включают в нее три взаимосвязанных элемента: «интересы — угрозы — защита», отмечая при этом их основопола​гающую роль в непрерывном процессе обеспечения безопасности любого объекта общества и государства. Безусловно, этот вывод имеет прямое отношение к построению системы обеспечения ИБ организаций, но требует уточнения применительно к механизму безопасности организации. Под интересами в данном случае понимаются частные интересы организаций и индивидуальных предпринимателей, динамично связанные с их экономическими (коммерческими) целями и задачами3.

Угрозы (внутренние и внешние) обычно выражаются в нега​тивных проявлениях, реально или потенциально препятствующих организации по достижению своих частных целей и создающих опасность ее жизненно важным интересам. Под защитой инфор​мации в данном случае имеются в виду меры организационного, правового и научно-методического характера, реализация которых позволяет защищать коммерчески значимую информацию (КЗИ) от непреднамеренного воздействия, несанкционированного доступа, от разглашения и утечки информации4, включая деятельность по предотвращению получения информации конкурентной развед​кой с целью обеспечения стабильного и устойчивого экономи​ческого развития организации.

Названные положения определяют общие условия формиро​вания системы безопасности любой организации. Для решения задачи по созданию надежной системы безопасности важно иметь точное представление о понятии, целях и принципах обеспечения

ИБ организаций. Понятия «обеспечить», «обеспечение» в широком смысле слова определяются в русском языке как один из видов деятельности и как средство деятельности. Как вид деятельности «обеспечение» означает совокупность действий, предпринимаемых для того, чтобы сделать нечто «вполне возможный, действитель​ным, реально выполнимым»1, а как средство деятельности — «то, чем обеспечивают кого-нибудь или что-нибудь»2. А.А. Стрель​цов3 отмечает, что в первом случае речь идет об одном из видов деятельности, связанном с действиями, предпринимаемыми для того, чтобы сделать нечто «вполне возможным, действительным, реально выполнимым», а во втором — как средство деятельности. По мнению А.А. Стрельцова, структура понятия «обеспечение» включает «деятельность по обеспечению — оказание помощи субъектам в достижении поставленных ими целей», «средства обеспечения — совокупность материальных, духовных, финан​совых, правовых, организационных и технических средств...» и «субъекты обеспечения — индивиды, организации, органы госу​дарства, осуществляющие деятельность по обеспечению»4.

Деятельность по обеспечению охраны конфиденциальности информации в гражданском (торговом) обороте может быть представлена в виде совокупности продолжающихся в течение длительного времени действий, направленных на увеличение доходов организации, исключение неоправданных расходов, сохранение положения на рынке производства и реализации то​варов или получение иной коммерческой выгоды. Постоянный характер этих действий можно объяснить тем, что информация, обращаемая в организациях, овеществляется во всех факторах общественного производства и составляет начальный, «нуле​вой» цикл по отношению к любому производимому товару, выполняемой работе и оказываемой услуге. Субъектами такого рода деятельности выступают лица, относимые доктриной ком​мерческого права к различным видам субъектов коммерческого права5. Они реализуют свои коммерческие цели в условиях оборотоспособности товаров, являющихся объектами торгового права, а также гражданского права (выполнение НИОКР и др.). Деятельность по обеспечению охраны коммерческой тайны заключается в оказании помощи хозяйствующим субъектам в решении стоящих перед ними задач.

Обеспечение как средство деятельности, т.е. «то, чем обеспечи​вают кого-нибудь или что-нибудь», представляет собой совокуп​ность материальных, финансовых, правовых, организационных, технических и иных средств, которые повышают эффективность деятельности организации по достижению своих целей. В учеб​нике рассматриваются правовые и организационные средства, используемые для обеспечения охраны конфиденциальности информации в гражданском (торговом) обороте.

При определении целей обеспечения ИБ организации следует учитывать, что коммерческая организация представляет собой сложную информационную систему. Это объясняется тем, что конкуренция обусловливает обновление ассортимента и улуч​шение качества выпускаемых товаров, достижение которых возможно за счет введения в рыночный оборот новой техни​ческой, технологической и деловой информации. В этой связи КЗИ постоянно подвергается различным внутренним и внешним угрозам со стороны конкурентов и других лиц. Меры по обес​печению ИБ организаций направлены на исключение фактов разглашения (утечки) КЗИ и несанкционированного доступа к ней. Реализация мер должна обеспечивать не только собственно безопасность статуса КЗИ, но и способствовать стабильному развитию организации, увеличению ее доходов и получению иной коммерческой выгоды.

Целями обеспечения ИБ организаций является защита их за​конных прав во взаимоотношениях с органами государственной власти и местного самоуправления, партнерами и конкурента​ми, поддержание внутреннего порядка управления, повышения конкурентоспособности производимых товаров, развитие коопе​рированных связей и недопущение зависимости от недобросо​вестных конкурентов и партнеров, ориентация развития техники и технологий на мировые стандарты по профилю деятельности организации, создание благоприятной рыночной конъюнктуры и рост прибылей за счет эффективного использования КЗИ в рекламе. Достижение указанных целей требует решения ряда задач по своевременному выявлению угроз жизненно важным интересам, оперативному использованию правовых средств предупреждения причин и обстоятельств, способствующих правонарушениям и ведущим к открытию возможных каналов утечки (ВКУ) КЗИ, пресечению неправомерных действий лиц и возмещению убытков.

Реализация задач требует от организаций соблюдения принципов законности при осуществлении мер ИБ с учетом разрешенных законом методов выявления, предупреждения и пресечения пра​вонарушений в сфере обращения КЗИ; экономической целесооб​разности мероприятий по обеспечению ИБ, которые не должны снижать экономические показатели деятельности организации и ее прибыль; взаимодействия и координации мер по защите КЗИ с партнерами; профессионализма и ответственности работников, специализирующихся по конкретным направлениям ИБ органи​заций, их ответственности за результаты своей деятельности.

С понятием и целями обеспечения безопасности тесно со​прикасаются — угрозы ИБ организаций. Угрозы национальным интересам России, действующие в информационной сфере, оказывают дестабилизирующее влияние на ИБ организаций. В их числе ведущее место занимают общие угрозы, направленные на дезорганизацию национальной экономики; экономическую блокаду в форме целенаправленной конкуренции путем вытес​нения собственного производства импортом товаров из-за рубе​жа; технологическую блокаду, выражающуюся в существенном сокращении финансирования науки и образовании в этой связи негативных тенденций, ведущих к деградации российской эконо​мики до уровня природно-сырьевого анклава мирового хозяйс​тва; криминализацию общества в условиях утраты государством контроля над финансовой деятельностью организаций и др.

Кроме общих угроз, на уровне хозяйственных связей органи​зации в гражданском (торговом) обороте действуют конкретные угрозы, которые возникают вследствие нарушений работниками режима КЗИ на каналах возможной ее утечки и контрагентами своих обязательств по охране такой информации. В данном случае под коммерческой тайной понимается режим КЗИ (п. 1 ст. 3 Закона о коммерческой тайне), имеющий коммерческую значимость, т.е. КЗИ. В отношении такой информации вводится режим коммерческой тайны. Поэтому названные в тексте тер​мины употребляются как идентичные, если иное не оговорено специально.

Характеристика нарушений режима КЗИ включает совокуп​ность признаков: 1) раскрывающих структуру нарушений и ие​рархии управления по видам производственной и коммерческой деятельности; 2) характеризующих сферы профессиональной деятельности исполнителей, в которых наблюдаются проявле​ния нарушений; 3) отражающих личностные особенности лиц, виновных в совершении нарушений; 4) имеющих значение для понимания причин нарушений режима КЗИ и осуществления субъектами предупредительной деятельности.

Нарушения режима КЗИ чаще всего выражаются в невы​полнении или ненадлежащем выполнении работниками своих служебных обязанностей и партнерами договорных обязательств. Администрация организаций оперирует существенно сужен​ным представлением о формах проявления нарушений режима КЗИ, ведущих к появлению ВКУ информации. Реагирование порой связывается лишь с нарушениями внутриобъектового и пропускного режима, лежащими «на поверхности» и не требу​ющими больших усилий по их выявлению. Вместе с тем другие нарушения, которые ведут к разглашению (утечке) КЗИ, не устанавливаются и меры по ним не принимаются. Речь идет о нарушениях на каналах оперативной связи с использованием мобильных телефонов и Интернет, переписки по служебным вопросам, публикации материалов в открытой печати, приема и увольнения работников, работы с командированными лицами, связанными с функционированием допускной и разрешительной системы в организациях.

Выяснение правовой природы названных нарушений требует учета связи противоречий и причин нарушений режима КЗИ. Общая причина нарушений режима КЗИ обусловлена существованием противоречий в социально-экономическом развитии страны и с несвоевременным или неправильным их разрешением в ры​ночных условиях хозяйствования. На основе анализа факторов, способствующих совершению нарушений режима КЗИ, можно выделить ряд противоречий, ведущих к дестабилизации положения организации в области обеспечения ее ИБ. Речь идет об отсутствии должного реагирования администрации на происходящие измене​ния в законодательстве и коммерческой практике, оказывающие влияние на стабильность хозяйственной ситуации, и принятии адекватных мер защиты КЗИ; о нормативных требованиях, предъявляемых к подбору кадров, имеющих доступ к КЗИ, и практикой назначения на должности лиц, не подготовленных к выполнению функциональных обязанностей по охране кон​фиденциальности информации; о закреплении в корпоратив​ных актах и трудовых договорах функций отдельных категорий работников, профессионально занимающихся защитой КЗИ, и объективными возможностями их надлежащего выполнения в практической деятельности; об установленной нормами зако​нодательства системе реализации ответственности за нарушения в сфере обращения КЗИ и несоблюдении на практике принципа неотвратимости ответственности за совершение нарушений ре​жима КЗИ и др.

Названные противоречия имеют конкретные причины, действу​ющие на уровне организаций, которые в свою очередь обуслов​лены различными обстоятельствами организационно-управленче​ского, материально-экономического и правового характера. Можно говорить о недостатках в организации и управлении процессом обеспечения ИБ, отсутствии должного порядка и договорной дисциплины во взаимоотношениях с партнерами по защите КЗИ; о несовершенстве корпоративного и договорного регулирования отношений по защите КЗИ, о недостатках в практике применения санкций за разглашение КЗИ, проведении контрольной и анали​тической работы по выявлению и процессуальному оформлению фактов нарушений.

Установление особенностей личности правонарушителей ре​жима коммерческой тайны важно для решения комплекса задач в сфере правового обеспечения ИБ организаций. Получение ха​рактеристики на них представляет большую сложность с учетом специфики их профессиональной деятельности в сфере обраще​ния КЗИ, взаимодействия личности и ситуаций, возникающих в связи с изменением оперативной обстановки в организации.

Изучение социально-демографических признаков, нравствен​ных свойств и психологических особенностей лиц, совершивших правонарушения в информационной сфере, где обращается КЗИ, показывает, что они тесно взаимосвязаны и взаимообусловлены, обеспечивают целостную характеристику только в их совокупности и могут рассматриваться в качестве информационной модели лич​ности нарушителя режима коммерческой тайны. При проведении воспитательно-профилактической работы следует учитывать, что социально-демографические особенности не являются таковыми, которые указывали на отличия правонарушителей режима коммер​ческой тайны от законопослушных граждан. У лиц, совершивших такие правонарушения, более деформировано правовое сознание (например, представление о концептуальных положениях право​вого обеспечения ИБ организации, знание правовых норм в этой сфере и др.). И главное, у них более деформировано сознательное отношение в силу отсутствия необходимых материальных стиму​лов к соблюдению требований режима коммерческой тайны, чем у законопослушных граждан.

Обеспечение безопасности организаций связано с разработкой и осуществлением организационных, правовых, технических, виновных в совершении нарушений; 4) имеющих значение для понимания причин нарушений режима КЗИ и осуществления субъектами предупредительной деятельности.

Нарушения режима КЗИ чаще всего выражаются в невы​полнении или ненадлежащем выполнении работниками своих служебных обязанностей и партнерами договорных обязательств. Администрация организаций оперирует существенно сужен​ным представлением о формах проявления нарушений режима КЗИ, ведущих к появлению ВКУ информации. Реагирование порой связывается лишь с нарушениями внутриобъектового и пропускного режима, лежащими «на поверхности» и не требу​ющими больших усилий по их выявлению. Вместе с тем другие нарушения, которые ведут к разглашению (утечке) КЗИ, не устанавливаются и меры по ним не принимаются. Речь идет о нарушениях на каналах оперативной связи с использованием мобильных телефонов и Интернет, переписки по служебным вопросам, публикации материалов в открытой печати, приема и увольнения работников, работы с командированными лицами, связанными с функционированием допускной и разрешительной системы в организациях.

Выяснение правовой природы названных нарушений требует учета связи противоречий и причин нарушений режима КЗИ. Общая причина нарушении режима КЗИ обусловлена существованием противоречий в социально-экономическом развитии страны и с несвоевременным или неправильным их разрешением в ры​ночных условиях хозяйствования. На основе анализа факторов, способствующих совершению нарушений режима КЗИ, можно выделить ряд противоречий, ведущих к дестабилизации положения организации в области обеспечения ее ИБ. Речь идет об отсутствии должного реагирования администрации на происходящие измене​ния в законодательстве и коммерческой практике, оказывающие влияние на стабильность хозяйственной ситуации, и принятии адекватных мер защиты КЗИ; о нормативных требованиях, предъявляемых к подбору кадров, имеющих доступ к КЗИ, и практикой назначения на должности лиц, не подготовленных к выполнению функциональных обязанностей по охране кон​фиденциальности информации; о закреплении в корпоратив​ных актах и трудовых договорах функций отдельных категорий работников, профессионально занимающихся защитой КЗИ, и объективными возможностями их надлежащего выполнения в практической деятельности; об установленной нормами зако​нодательства системе реализации ответственности за нарушения в сфере обращения КЗИ и несоблюдении на практике принципа неотвратимости ответственности за совершение нарушений ре​жима КЗИ и др.

Названные противоречия имеют конкретные причины, действу​ющие на уровне организаций, которые в свою очередь обуслов​лены различными обстоятельствами организационно-управленче​ского, материально-экономического и правового характера. Можно говорить о недостатках в организации и управлении процессом обеспечения ИБ, отсутствии должного порядка и договорной дисциплины во взаимоотношениях с партнерами по защите КЗИ; о несовершенстве корпоративного и договорного регулирования отношений по защите КЗИ, о недостатках в практике применения санкций за разглашение КЗИ, проведении контрольной и анали​тической работы по выявлению и процессуальному оформлению фактов нарушений.

Установление особенностей личности правонарушителей ре​жима коммерческой тайны важно для решения комплекса задач в сфере правового обеспечения ИБ организаций. Получение ха​рактеристики на них представляет большую сложность с учетом специфики их профессиональной деятельности в сфере обраще​ния КЗИ, взаимодействия личности и ситуаций, возникающих в связи с изменением оперативной обстановки в организации.

Изучение социально-демографических признаков, нравствен​ных свойств и психологических особенностей лиц, совершивших правонарушения в информационной сфере, где обращается КЗИ, показывает, что они тесно взаимосвязаны и взаимообусловлены, обеспечивают целостную характеристику только в их совокупности и могут рассматриваться в качестве информационной модели лич​ности нарушителя режима коммерческой тайны. При проведении воспитательно-профилактической работы следует учитывать, что социально-демографические особенности не являются таковыми, которые указывали на отличия правонарушителей режима коммер​ческой тайны от законопослушных граждан. У лиц, совершивших такие правонарушения, более деформировано правовое сознание (например, представление о концептуальных положениях право​вого обеспечения ИБ организации, знание правовых норм в этой сфере и др.). И главное, у них более деформировано сознательное отношение в силу отсутствия необходимых материальных стиму​лов к соблюдению требований режима коммерческой тайны, чем у законопослушных граждан.

Обеспечение безопасности организаций связано с разработкой и осуществлением организационных, правовых, технических, воспитательных и иных мер, направленных на поддержание установленного порядка выполнения конфиденциальных работ и обращения с документами и изделиями, содержащими КЗИ, в целях предотвращения ее разглашения (утечки).

Сложившаяся в организациях система мер, устанавливающая и обеспечивающая режим конфиденциальности КЗИ, получила в теории и на практике название как система «режимных мер». Она включает в себя две основные группы.

Во-первых, это меры, устанавливающие режим коммерческой тайны до начала производства и реализации товаров, выполнения работ и оказания услуг.

Во-вторых, это меры, обеспечивающие безопасность организа​ции в процессе обращения КЗИ при производстве и реализации товаров (работ, услуг):

В основу данной классификации положен принцип учета разделения деятельности в области охраны конфиденциальности информации, определяющий необходимость первоначального установления режима коммерческой тайны в организации, где обращается КЗИ, а затем режимного обеспечения проводимых конфиденциальных работ с использованием различных пра​вовых и иных средств (ст. 10 Закона о коммерческой тайне). Организация должна заранее предпринять усилия по созданию необходимых материальных и иных условий сохранения в тайне важной для нее информации и тем самым обеспечить закрытие ВКУ КЗИ или нейтрализацию их действия.

В связи с этим первая группа режимных мер, по сути, образует режим конфиденциальности. КЗИ, определяемый в Законе о ком​мерческой тайне как коммерческая тайна со всеми составляющи​ми его элементами, о которых в общих чертах говорится в ст. 10 данного Закона. Эффективность режимных мер этой группы определяется условиями, широко используемыми на практике и закрепленными в Законе. Меры признаются разумно доста​точными в том случае, если исключается доступ к информации любых лиц без согласия обладателя и обеспечивается возможность ее использования работниками и контрагентами без нарушения режима конфиденциальности КЗИ»'Установленный режим, с од<* ной стороны, должен гарантировать сохранность коммерческих секретов, а с другой — может ограничивать права работников и взаимоотношения с партнерами по поводу передачи им КЗИ. При выборе режимных мер следует учитывать возможные отри​цательные последствия их применения с учетом задач, стоящих перед организацией, и соблюдения принципа законности,

\ По содержанию первая группа режимных мер включает меро​приятия подготовительного характера, направленные на реальное обеспечение защиты КЗИ путем установления соответствующего режима допуска и доступа лиц к такой информации и требующие соответствующего ресурсного обеспечения. К их числу относятся такие мероприятия, как изучение оперативной обстановки орга​низации в целях выявления угроз ее безопасности, определение перечня сведений, составляющих КЗИ, закрепление в корпора​тивных актах требований к лицам, допускаемым к коммерческим секретам, а также порядка установления, изменения и снятия грифа «Коммерческая тайна», определение порядка учета, хра​нения и обращения конфиденциальных документов и изделий, содержащих такие сведения, разработку мер организационно-технического характера по противодействию разведывательной деятельности конкурирующих фирм (легендирование, маскировка и зашифровка объекта и работ), осуществление мероприятий, связанных с защитой КЗИ в рамках трудовых и гражданско-правовых отношений, и др.

Вторая группа режимных мер включает мероприятия по выявлению угроз и возможных каналов утечки КЗИ, установ​лению причин и обстоятельств, способствующих совершению правонарушений в сфере обращения такого рода информации, осуществлению контроля за выполнением требований режима конфиденциальности КЗИ. Содержанием мер данной группы являются мероприятия обеспечительного характера, которые включают: 1) формирование методической базы по выявлению правонарушений в сфере обращения КЗИ путем проведения сис​тематического и всестороннего контроля за фактическим состоя​нием режима конфиденциальности КЗИ на всех стадиях научной, производственной и коммерческой деятельности, воспитатель​но-профилактической работы в трудовых коллективах с учетом состояния трудовой и договорной дисциплины, моделирования ВКУ КЗИ на основе результатов аналитических и маркетинговых исследований; 2) принятие мер по предупреждению нарушений режима конфиденциальности КЗИ в процессе производства то​варов (работ, услуг); 3) пресечение незаконных действий лиц в сфере обращения КЗИ путем передачи материалов о выявленных нарушениях в следственные и административные органы, а также направления исков в суд о возмещении убытков и др.

Планирование и реализация конкретней мероприятий, вытека​ющих из названных мер, зависит от многих факторов, находящихся в причинной связи с задачами, решаемыми организацией. Вместе с тем можно выделить наиболее типичные направления деятель* мости по установлению режима коммерческой тайны и обеспе​чению ИБ, которые характерны для большинства коммерческих организаций, где обращается КЗИ.

Во-первых, это установление порядка допуска и доступа лиц к КЗИ и его режимное сопровождение; оформление трудовых соглашений с работниками по поводу охраны коммерческой тайны. Нужно иметь в виду, что порядок допуска лиц к коммер​ческой тайне законодательно не закреплен. Организации про​являют собственную инициативу по проверке лиц, допускаемых к секретам, что нередко сопровождается грубыми нарушениями конституционных прав и свобод граждан. Что касается порядка доступа лиц к КЗИ, получившего на практике название «разре​шительной системы», то он конкретизируется корпоративными актами применительно к условиям деятельности той или иной организации.

Во-вторых, это создание участка (подразделения) для ведения конфиденциального делопроизводства и его материально-тех​ническое обеспечение (оборудование режимных помещений» оснащение ЭВМ, оргтехникой и т.д.).

В-третьих, это обеспечение защиты КЗИ в автоматизиро​ванных системах управления производственными и коммерче​скими процессами. Особенности технологии вычислительных и автоматизированных систем не позволяют в полной мере осуще​ствить перекрытие ВКУ КЗИ. Обеспечение режима на данном направлении работы осуществляется с помощью технических, программных, организационных и иных мер, которые позволяют повысить уровень защиты КЗИ от возможной ее утечки.

В-четвертых, это регулирование внутриобъектового и пропуск​ного режима в организациях, поддержание надежной охраны ре​жимных объектов и изделий в процессе их изготовления и транс​портировки. Особенность этого направления состоит в том, что режим конфиденциальности обеспечивается во взаимодействии с органами М ВД, транспортными и другими организациями.

В-пятых, это установление гражданско-правовых договорных отношений с отечественными и зарубежными контрагентами по поводу передачи и защиты КЗИ.

Перечисленные направления деятельности составляют предмет правового регулирования комплексной системы защиты информа​ции в организации.

§ 2. Методы комплексной системы защиты информации

в организации

Правовое регулирование отношений, возникающих в органи​зациях по поводу создания и функционирования комплексной системы защиты информации, осуществляется различными методами1, применяемыми в частном и публичном праве, учи​тывая их познавательный потенциал. Методы, используемые при установлении и обеспечении режима коммерческой тайны, носят комплексный характер. Их применение связано с элементами корпоративного регулирования определения степени конфи​денциальности КЗИ, предупреждения причин и обстоятельств, способствующих совершению правонарушений в этой сфере, и решением других задач. При этом не исключается в случае нару​шения права организации на коммерческую тайну обращение в правоохранительные органы и суд. Это обстоятельство определяет методологию изучения явлений и процессов в сфере обращения КЗИ и ее комплексной защиты, включающей различные по своему назначению и характеру методы.

Изучение явлений и процессов в рассматриваемой сфере за​висит от правильного выбора и комплексного использования научных методов. Термин «метод» г обозначающий «способ теоретического исследования или практического осуществления чего-нибудь» , достаточно широко используется в юридической науке. В фи​лософском смысле слово «метод» — это комплекс интеллекту​альных действий, с помощью которых наука предполагает уста​новить истины, к которым она стремится. Известный философ А. Г. Спиркин считает, что «метод — это система регулятивных принципов преобразующей, практической или познавательной, теоретической деятельности» . С помощью методов наука доказы​вает либо опровергает эти истины* Иначе формулируют понятие «метод» Б.И. Путинский и Д.Н. Сафиуллин, по мнению которых, «научные методы представляют собой идеи особого рода. Они являются инструментарием, созданным для работы с конкретным, строго определенным эмпирическим материалом» . Далее авторы совершенно правильно указывают, «что выбор методов позна​ния помимо технических возможностей определяется наиболее

1 См.: Керимов Д. А. Общенаучная методология и методология права // Тео​ретико-методологические проблемы права. М., 2007. С. 12.

2 Ожегов СИ. Словарь русского языка. М., 1988. С. 282.

3 Спиркин А.Г. Философия. М., 2002. С. 452.

Пуеинский Б.И., Сафиуллин Д.Н. Правовая экономика: проблемы становле​ния. М., 1991. С. 25.
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1 ПумпмШ А/Гц е*Фим*ннШ Иви.ееи.й II. ' (шт VII Укай. веч> С. 2Н2.
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Мшив лмичлекофй поохода* Логика онределяегся кик неука о мышлении| еакономерностях в связях и развитии мыслей» Сам процесс правильного логического мышления жлодкая&пшетоя как такая связь мыслей, котории л йот возможность прийти к вер* кому выводу в реяулетате рассуждения и делает наши мысли, облеченные н материальную языковую оболочку, понятыми и убедительными для других людей.

Логическое мышление означает, что оно подчинено опреде* лениым правилам, принципам и шкоиам* но которым мысль двизщтси к истине, от одной истины к другой» более глубокой. П.и, Ленин по этому поводу писал: «Чтобы действительно знать предмет, надо охватить, тунги, все его стороны, все связи и "опосредовании1*. Мы никогда не достигнем лого полностью» но требование всесторонности предостережет нас от ошибок и от омертвления. Это, во-первых* Во-вторых» диалектическая логика требует, чтобы брать предмет в еш развитии» "самодвижении" (как юморин иногда Гегель)» изменении... В-третьих, вся челове​ческая практика дол ж ми войти в полное "определение" предмета и кик критерий истины и кик практический определитель еалзи прадметй с том, что нужно человеку. И четвертых, ^шалектическая логика учит» что "абстрактной истины нет» нотниц всегда кои к ретна.и V В процессе изучения явлений, имеющих отношения к сфере обращении К1И, мы имеем дело с такими логическими формами мыслей, как понятия, суждения и умозаключения, кого рые позволяют, например, выделить нриишки» характеризующие

1 См Пш/шшМ./* Фшншпфиш У*шопик. М., 2<Ш (  Д»ЭКМ17. Лопни //./А Мочи тор им. 'Г, 42, С. 290.
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существенными свойствами познаваемого объекта»1. Содержа​тельное понятие «метод» используется в учебнике применительно к познанию различных явлений, изучаемых в сфере обращения КЗИ. Методика, в отличие от понятия «метод», означает «сово​купность методов обучения чему-нибудь, практического выпол​нения чего-нибудь»2. В учебнике представлены методики: фор​мирования договорных условий об охране конфиденциальности НИОКР; создания системы мониторинга угроз информационной безопасности организация; определения степени конфиден​циальности КЗИ; осуществления контрольной деятельности в сфере обращения КЗИ; ВКУ информации и изучения системы предупреждения нарушений при обращении КЭШ, которые могут быть использованы в практической деятельности.

Каждый из используемых методов имеет бесспорное значе​ние для изучения комплексной системы зашиты информации в организации. При этом последовательно и неуклонно должны учитываться специфика предмета изучении. Всеобщий философ​ский метод познания используется в познании существа любых явлений, происходящих в сфере обращения КЗИ. Основные категории философии отражают в нашей мысли универсальные законы объективного мира, помогают осмыслить появление вовой категории «коммерчески значимая информация» в граж​данском и коммерческом праве, в связи с изучением процессов правового регулирования обрашения КЗИ и охраной ее конфи​денциальности в рыночной экономике. Концептуальные поло​жения о правовом регулировании отношений и использовании правовых средств в сфере обрашения КЗИ, об организационном и правовом обеспечении процесса установления режима конфи​денциальности КЗИ базируются на философском понимании движения информации в пространстве и времени, на существо​вании диалектических противоречий, на связи и взаимодействии явлений, обусловливающих внутренние и внешние угрозы де​ятельности организации, на причинной связи явлений, ведущих к утечке КЗИ, на обстоятельствах, спохэтбетвукнцих проявлению причин, способствующих нарушениям трудовых обязанностей или неисполнения контрагентом договорных обязательств при обращении КЗИ. Для раскрытия комплексного характера систе​мы защиты информации в организации существенное значение имеет изучение таких философских категорий, как часть и целое, система, содержание, структура и форма, внутренняя и внешняя

сторона обращения КЗИ (внутренняя и внешняя среда), причи​ны и условия (обстоятельства), возможность, действительность и вероятность, качество, количество и мера и другие категории философии.

Общенаучные методы в силу своей общенаучное™ непосред​ственно связаны с всеобщим методом познания1 и расширяют границы изучения предмета, играют важную роль в соединении философских понятий и категорий с частнонаумными методами правоведения. Преломляясь, образно говоря, через общие фи​лософские методы, общенаучные методы оказывают влияние на формирование научной базы частнонаучных методов, позволя​ющих более конкретно раскрыть закономерности изучаемого объекта. Охарактеризуем те методы, которые имеют непосред​ственную связь с направлениями формирования и развития комплексной системы зашиты информации в организации.

Метод логического подхода. Логика определяется как наука о мышлении, закономерностях в связях и развитии мыслей. Сам процесс правильного логического мышления истолковывается как такая связь мыслей, которая дает возможность прийти к вер​ному выводу в результате рассуждения и делает наши мысли, облеченные в материальную языковую оболочку, понятными и убедительными для других людей.

Логическое мышление означает, что оно подчинено опреде​ленным правилам, принципам и законам, по которым мысль движется к истине, от одной истины к другой, более глубокой. В.И. Ленин по этому поводу писал: «Чтобы действительно знать предмет, надо охватить, изучить все его стороны, все связи и "опосредования". Мы никогда не достигнем этого полностью, но требование всесторонности прелостережет нас от ошибок и от омертвления. Это, во-первых. Во-вторых, диалектическая логика требует, чтобы брать предмет в его развитии, "самодвижении" (как говорил иногда Гегель), изменении... В-третьих, вся челове​ческая практика должна войти в полное "определение*' предмета и как критерий истины и как практический определитель связи предмета с тем, что нужно человеку. В-четвертых, диалектическая логика учит, что "абстрактной истины нет, истина всегда конк​ретна..."»1 В процессе изучения явлений, имеющих отношение к сфере обращения КЗИ, мы имеем дело с такими логическими формами мыслей, как понятия, суждения и умозаключения, кото​рые позволяют, например, выделить признаки, характеризу!ошие
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комплексный характер защиты КЗИ, формулировать выводы и ре​комендации на основании дедуктивного (от общего рассуждения информационной безопасности страны к частному, касающегося коммерческой организации) и индуктивного (выведение общего положения о состоянии обеспечения безопасности организации из ряда частных утверждений, касающихся охраны конфиден​циальности информации, например, на этапе преддоговорных контактов) умозаключения.

Метод формирования гипотез. При формировании содержания программы аналитических исследований могут быть выдвинуты предположения о существовании возможных каналов утечки КЗИ в конкретном направлении деятельности организации. Обоснование этого предположения потребует объяснения фактов совершения правонарушений в сфере обращения КЗИ, причин и обстоятельств, обусловивших невыполнение или ненадле​жащее выполнение трудовых обязанностей либо гражданско-правовых обязательств. Процесс проверки гипотезы позволит глубже осмыслить объект и предмет изучения и на этой основе сформулировать нетрадиционные варианты решения задачи по обеспечению безопасности организации.

Метод наблюдения в философском понимании представляет собой преднамеренное, планомерное восприятие, осуществляемое с целью выявить существенные свойства и отношения объекта Познания. Наблюдатель, в роли которого выступает исследователь, фиксирует вполне определенное поведение работников, занятых в сфере обращения КЗИ. Различают не включенное (сторонний наблюдатель) и включенное (наблюдатель является участником трудового коллектива либо коммерческой сделки) наблюдение. Метод наблюдения предполагает не только сбор информации о явлениях в сфере обращения КЗИ, но и объяснение событий. Применение метода наблюдения позволяет получить исходные эмпирические данные для разработки теоретических положений и рекомендаций по совершенствован и ю комплексной системы защиты информации в организациях.

Метод сравнительного правоведения базируется на изучении и использовании правового регулирования сходных отношений. Те​оретические обобщения исследования основаны на сравнении раз​личия и сходства предметов, относящихся к изучаемому объекту в системе частного права. Сравнение правовых норм носит всегда в правовой системе конкретно-исторический характер1, что может быть использовано при характеристике элементов комплексной системы защиты информации в организации. Применение этого метода позволяет получить характеристику сходства и различия сравниваемых отдельных элементов изучаемого объекта в рамках корпоративных, трудовых и гражданско-правовых отношений в сфере обращения КЗИ и охраны ее конфиденциальности1.

Метод аналогии исходит из философского принципа, что новое может быть понято через образы старого. Осмысление процес​са охраны конфиденциальности информации в современный период основывается на определении его сходства с защитой государственных секретов в советское время по конкретным однопорядковым признакам при соблюдении конкретно-исто​рического подхода. Применение метода анализа и синтеза имеет определяющее значение для раскрытия сущности и основных форм развития изучаемого объекта в гражданском (торговом) обороте информации, для группировки проблем, подлежащих изучению, по их значению и взаимосвязям, систематизации их по признакам типологизации. Источником познания явлений, происходящих при обращении КЗИ, служат накопленные оп​ределенные знания и практика правового, организационного и методического обеспечения безопасности организаций. Отсюда вытекает определенно сущности анализа и синтеза как приемов мышления, состоящих в комплексном, органически взаимо​связанном изучении фактов, событий и явлений, связанных с проблемами охраны конфиденциальности КЗИ; выявлении ВКУ КЗИ, причин и обстоятельств, способствующих утечке такой информации, и мерах по их предупреждению. Анализ и синтез могут быть представлены и как вид практической деятельности организации, связанный с необходимостью обеспечения работы юридического департамента и службы безопасности, и поэтому являются основной частью аналитической работы.

Применение метода эксперимента, выполняющего важную прогностическую функцию, важно тогда, когда: во-первых, це​лесообразность и эффективность того или иного режимного ме​роприятия, связанного с прогнозированием, нельзя обосновать с помощью иных методов; во-вторых, невозможно научно предска​зать какие-либо конкретные результаты решения прогнозируемых проблем в сфере обеспечения безопасности организации, так как научное предвидение объясняет, как правило, лишь общие направления и характер этих результатов.

Эксперимент позволяет подтвердить выдвинутую гипотезу и служит источником фактического материала, дает возможность перейти от гипотезы к теории, а от теории к практике, к вы​работке научно обоснованных рекомендаций по предупрежде​нию утечки КЗИ. Эксперимент выступает, с одной стороны, как способ проверки, например, установленного в организации режима коммерческой тайны, а с другой ~- как инструмент, способствующий поиску новых правовых средств, направленных на обеспечение эффективности деятельности по охране конфи​денциальности КЗИ.

Общепризнанным является факт проникновения математики во многие отрасли знания, в том числе и гуманитарные. Мате​матические методы широко используются при исследовании социальных явлений. Высказанное К. Марксом положение о том, что «наука только тогда достигает совершенства, когда ей удается пользоваться математикой» , не потеряло своей актуальности в современный период. В этой связи следует подчеркнуть, что криминологическая наука, например, обнаруживает тенденции к переходу от чисто качественного анализа к количественно-математическому. Это, впрочем, характерно сегодня, хотя и в меньшей степени, для других юридических наук, включая науки частного права. Математические формулы выражают не только количественные отношения действительности, но и улавливают качественную сторону объекта изучения. Математические методы могут быть использованы при разработке методик определения степени конфиденциальности информации, выявления ВКУ информации и изучения системы предупреждения нарушений в сфере обращения КЗИ, а также для обоснования расчетов, подтверждения тенденции развития того или иного явления. Математический аппарат может быть использован при про​ведении расчета данных о вероятности возникновения угроз организации, моделирования ВКУ КЗИ н решения других задач в рамках создания АСУ Р() работ, выполняемых в организации с использованием КЗИ.

Данные кибернетики как науки, исследующей различные системы живой природы и автоматические системы, созданные человеком, а также изучающей законы управления в любых системах, в том числе и социальных, могут быть использованы организациями для разработки комплексных систем зашиты ин​формации. Перспективной в этом направлении является задача изучения возможностей использования кибернетических методов при выявлении угроз безопасности организации, планировании мер по охране КЗИ и других, которые использовались, например, при разработке АСУ РО в советский период и экспершыч систем в области информационных отношений.

Для изучения процесса перехода практического в теоретиче​ское в учебнике представлены частнонаучныв методы, которые позволяют получить данные о регулировании и обеспечении охраны конфиденциальности информации в гражданском (тор​говом) обороте с использованием различных правовых средств, о существовании ВКУ КЗИ, причин и обстоятельств их обуслов​ливающих, а также об эффективности принимаемых предупре​дительных мер защиты информации. Наиболее характерными в этой группе являются следующие методы.

Письменный и устный опрос достаточно часто используется для сбора эмпирических материалов. Опрос как выборочный метод сбора социально-правовой информации в сфере обращения КЗИ может проводиться в виде анкетирования, представляющего со​бой сбор сведений об имеющихся недостатках в работе, которые связаны с корпоративным регулированием обращения КЗИ, фор​мированием договорных условий об охране конфиденциальности информации, принятием адекватных мер угрозам безопасности организации, а также мер по предупреждению нарушений в этой сфере. На практике используются различные формы сбора све​дений, в основном в виде устного опроса и заполнения анкет.

Анализ документов — один из широко используемых и эф​фективных методов, который применяется для сбора первичной информации о состоянии дел в сфере обращения КЗИ и охраны ее конфиденциальности. Документы анализируются на тради​ционных (бумажных) носителях и электронных документах. Это могут быть официальные и неофициальные, статистические и другие документы в зависимости от возможности доступа к ним, их целостности и легитимности.

На практике используется и метод экспертных оценок, кото​рый позволяет учесть мнение специалистов по определенному кругу вопросов. Экспертами являются руководители организаций и подразделений, научные и практические работники, хорошо знающие исследуемую проблему в области обеспечения безо​пасности коммерческих структур. Экспертам могут быть заданы

Эксперимент позволяет подтвердить выдвинутую гипотезу и служит источником фактического материала, дает возможность перейти от гипотезы к теории, а от теории — к практике, к вы​работке научно обоснованных рекомендаций по предупрежде​нию утечки КЗИ. Эксперимент выступает, с одной стороны, как способ проверки, например, установленного в организации режима коммерческой тайны, а с другой — как инструмент, способствующий поиску новых правовых средств, направленных на обеспечение эффективности деятельности по охране конфи​денциальности КЗИ.

Общепризнанным является факт проникновения математики во многие отрасли знания, в том числе и гуманитарные. Мате​матические методы широко используются при исследовании социальных явлений. Высказанное К. Марксом положение о том, что «наука только тогда достигает совершенства, когда ей удается пользоваться математикой»1, не потеряло своей актуальности в современный период. В этой связи следует подчеркнуть, что криминологическая наука, например, обнаруживает тенденции к переходу от чисто качественного анализа к количественно-математическому. Это, впрочем, характерно сегодня, хотя и в меньшей степени, для других юридических наук, включая науки частного права. Математические формулы выражают не только количественные отношения действительности, но и улавливают качественную сторону объекта изучения. Математические методы могут быть использованы при разработке методик определения степени конфиденциальности информации, выявления ВКУ информации и изучения системы предупреждения нарушений в сфере обращения КЗИ, а также для обоснования расчетов, подтверждения тенденции развития того или иного явления. Математический аппарат может быть использован при про​ведении расчета данных о вероятности возникновения угроз организации, моделирования ВКУ КЗИ и решения других задач в рамках создания АСУРО работ, выполняемых в организации с использованием КЗИ.

Данные кибернетики как науки, исследующей различные системы живой природы и автоматические системы, созданные человеком, а также изучающей законы управления в любых системах, в том числе и социальных, могут быть использованы организациями для разработки комплексных систем защиты ин​формации. Перспективной в этом направлении является задача изучения возможностей использования кибернетических методов при выявлении угроз безопасности организации, планировании мер по охране КЗИ и других, которые использовались, например, при разработке АСУРО в советский период и экспертных систем в области информационных отношений.

Для изучения процесса перехода практического в теоретиче​ское в учебнике представлены частнонаучные методы, которые позволяют получить данные о регулировании и обеспечении охраны конфиденциальности информации в гражданском (тор​говом) обороте с использованием различных правовых средств, о существовании ВКУ КЗИ, причин и обстоятельств их обуслов​ливающих, а также об эффективности принимаемых предупре​дительных мер защиты информации. Наиболее характерными в этой группе являются следующие методы.

Письменный и устный опрос достаточно часто используется для сбора эмпирических материалов. Опрос как выборочный метод сбора социально-правовой информации в сфере обращения КЗИ может проводиться в виде анкетирования, представляющего со​бой сбор сведений об имеющихся недостатках в работе, которые связаны с корпоративным регулированием обращения КЗИ, фор​мированием договорных условий об охране конфиденциальности информации, принятием адекватных мер угрозам безопасности организации, а также мер по предупреждению нарушений в этой сфере. На практике используются различные формы сбора све​дений, в основном в виде устного опроса и заполнения анкет.

Анализ документов — один из широко используемых и эф​фективных методов, который применяется для сбора первичной информации о состоянии дел в сфере обращения КЗИ и охраны ее конфиденциальности. Документы анализируются на тради​ционных (бумажник) носителях и электронных документах. Это могут быть официальные и неофициальные, статистические и другие документы в зависимости от возможности доступа к ним, их целостности и легитимности.

На практике используется и метод экспертных оценок, кото​рый позволяет учесть мнение специалистов по определенному кругу вопросов. Экспертами являются руководители организаций и подразделений, научные и практические работники, хорошо знающие исследуемую проблему в области обеспечения безо​пасности коммерческих структур. Экспертам могут быть заданы

следующие вопросы: каково состояние охраны коммерческой тайны в организации; какова величина латентное™ (т.е. нерас​крытых, неизвестных администрации нарушений) в сфере обра​щения КЗИ, на каких направлениях деятельности организации могут существовать ВКУ КЗИ; каковы причины и условия, спо​собствующие совершению нарушений в этой сфере; какие меры следует предпринять для закрытия ВКУ КЗИ и др. Информация, полученная от экспертов, в основном носит не эмпирический, а концептуальный характер и является по этой причине менее детализированной.

Итак, каждый из рассмотренных методов выполняет свою определенную роль и не может быть абсолютизирован. Поэтому необходимо комплексное их использование. Следование этому требованию позволяет повысить уровень достоверности ре​зультатов изучения комплексной системы защиты информации в организации.

Контрольные вопросы

1. В чем заключается сущность комплексной системы защиты информации в организации?

2. Расскажите о существующих подходах к регулированию комплексной системы обеспечения безопасности организаций.

3. Сформулируйте цели, задачи и принципы обеспечения информационной безопасности организаций.

4. Перечислите направления деятельности по установлению режима коммерческой тайны и обеспечению информационной безопасности организации.

5. Какие обстоятельства определяют методологию изучения явлений и процессов в сфере обращения КЗИ и ее комплексной защиты?

6. Дайте общую характеристику методов, используемых для изучения комплексной системы защиты информации в органи​зации.

7. Расскажите об особенностях использования всеобщего философского метода познания явлений, происходящих в сфере обращения КЗИ.

8. Охарактеризуйте роль общенаучных и частнонаучных ме​тодов в изучении комплексной системы защиты информации в организации.

Глава2

Угрозы интересам коммерческой организации и основные параметры построения системы ее безопасности

§ 1. Характеристика угроз безопасности коммерческих организаций

Построение системы безопасности коммерческой организации требует учета существующих угроз ее интересам. В ст. 1 Закона РФ от 5 марта 1992 г. № 2446-1 «О безопасности»1 дается общее определение безопасности как состояния защищенности жиз​ненно важных интересов личности, общества и государства от внутренних и внешних угроз. Под жизненно важными интереса​ми организаций, как это следует из определения Закона, нужно понимать совокупность потребностей, удовлетворение которых надежно обеспечивает существование и создает возможности для их прогрессивного развития.

Информационная безопасность организаций является важ​нейшим звеном общей системы национальной безопасности Российской Федерации. В общих чертах ее можно определить как состояние защищенности имущественных и иных интересов организации в информационной сфере от внутренних и внешних угроз, реализация которых может причинить ей вред, и прежде всего материальный ущерб.

Коммерческая организация в процессе своего функциони​рования выступает объектом безопасности. Поэтому она сама определяет содержание, понятие и пределы своей безопасности, учитывая при этом возникающие возможные угрозы ее сущест​вования и развития. Безопасность организации проявляется через ее состояние, которое позволяет увеличивать доходы (получать прибыль), избежать неоправданных расходов, сохранить стабиль​ное и прогрессивное положение на рынке товаров (работ, услуг) или получить иную коммерческую выгоду.

Понятие информационной безопасности организаций нельзя сводить, как представляется, только к понятию безопасности информации. Как отмечал А. И. Алексснцев, «потеря носителя ин​формации, хищения носителя информации или отображенной в нем информации, несанкционированного уничтожения носителя информации... искажения информации, блокирования информа​ции, разглашения информации» , представляют собой нарушения целостности безопасности информации. Очевидно, что понятие информационной безопасности организации значительно шире и включает в себя не только нарушение статуса информации, но и множество других угроз внутреннего и внешнего харак​тера, оказывающих негативное воздействие на экономическую деятельность организации и определяющих в конечном итоге ее безопасность.

Отсюда важно проанализировать общие и конкретные (внеш​ние, внутренние) угрозы, оказывающие влияние на защиту иму​щественных интересов организаций с использованием правового института коммерческой тайны.

Общие угрозы национальным интересам России, действующие в информационной сфере, могут привести к дестабилизации устойчивого экономического положения организации. Сравни​тельно распространенную их разновидность составляют угрозы имущественным интересам организаций, в основе которых лежит принятие2 правовых актов, ущемляющих интересы организаций, их многообразие и противоречивость; неспровоцированные претензии различных контролирующих органов (подразделений Федеральной комиссии по ценным бумагам, Министерства по налогам и сборам и др.); невыполнение партнерами, заказчи​ками, поставщиками своих обязательств по поставке товаров и их оплате; получение криминальными структурами доступа к КЗИ финансового характера; проведение целенаправленных спекуляций на рынке ценных бумаг, вытеснение отечественного производства импортом из-за рубежа3.

Кроме названных, в специальной литературе отмечаются дру​гие явления и процессы, отрицательно влияющие на деятельность организаций. В их числе отмечается широкое распространение неплатежей, резкое снижение выпуска качественной продукции, низкая эффективность и конкурентоспособность товаров по сравнению с дореформенным уровнем, недостаточная занятость работников на предприятиях и систематические невыплаты заработной платы в отдельных отраслях экономики, перевод денежных ресурсов за рубеж, хроническая убыточность при​мерно одной трети промышленных предприятий, превращение российской экономики в объект противоборства политических элит, партий, движений и др.

Отдельные общие угрозы могут носить конкретный характер для организации с учетом сложившейся хозяйственной ситуации. Наиболее типичными, на наш взгляд, внешними угрозами без​опасности организации являются следующие явления, которые достаточно широко распространены в предпринимательской практике.

Во-первых, как отмечает Н.П. Ващекин, угрозы могут исходить от нормативных правовых актов, издаваемых различными ведом​ствами1. С такой оценкой трудно согласиться, но, тем не менее, необходимо отметить наличие отдельных правовых актов, кото​рые порой носят противоречивый характер. Их применение на практике представляет значительные сложности в осуществлении коммерческой деятельности и вызывает справедливые нарекания со стороны работников организаций. К этому следует добавить и имеющие место не спровоцированные претензии со стороны различных контролирующих органов (налоговая инспекция, служба противопожарной безопасности, санэпидемнадзор и др.). Иногда, в результате не продуманных действий, они существенно затрудняют работу организаций путем проведения беспорядочных проверок и запрашивают такую КЗИ, которая не нужна им для выполнения возложенных на них функций.

Во-вторых, угрозы могут возникнуть вследствие невыполне​ния партнерами, заказчиками, поставщиками и клиентами своих договорных обязательств по оплате отгруженной продукции, своевременной ее поставки, и иного ненадлежащего выполнения обязательств.

В-третьих, угрозы могут исходить от криминальных структур, которые пытаются получить доступ к КЗИ (прежде всего к дан​ным о финансовом состоянии организаций). Следует особо под​черкнуть существующую опасность сращивания государственных и криминальных структур, что способствует снижению степени защищенности законных интересов и прав организаций.

Итак, внешние угрозы безопасности нормальной деятельности организаций могут проявляться в результате правотворческой и правоприменительной деятельности государственных органов и органов местного самоуправления, недостаточно учитывающих частные интересы организаций; взаимодействия с другими орга​низациями, отечественными и зарубежными контрагентами*

Состояние внутренней безопасности организаций существенно отражается на их коммерческих результатах в сфере бизнеса. По статистике более 3/4 убытков фирма несет из-за прямого уча​стия собственных работников в тех и иных незаконных деяниях. К числу наиболее распространенных внутренних угроз следует отнести:

1) внутренние конфликты в коллективе или среди руковод​ства организаций, порой контролируемые конкурентами либо преступными группировками;

2) противоправные и иные негативные действия работников организаций;

3) нарушение установленного порядка сохранности специ​альной продукции и документов; несоблюдение установленного режима работ, при выполнении которых используются сведения, составляющие коммерческую тайну;

4) нарушения порядка использования технических и иных средств защиты КЗИ, что ведет к нарушению физической и ло​гической целостности информации, к несанкционированному доступу к КЗИ, ее тиражированию и модификации.

Внутренние угрозы напрямую связаны с «человеческим фак​тором» и представляют в этой связи наибольшую опасность для организаций. Раскрытию признаков характеристики лиц, совершающих нарушения в сфере обращения КЗИ, посвящена отдельная глава в учебнике.

Существенное значение для понимания угроз безопасности организации имеет учет дестабилизирующих факторов, обусловли​вающих угрозы безопасности обращения КЗИ. Система обеспечения безопасности организации представляет собой взаимодействие различных служб и подразделений, которым предоставлены оп​ределенные правомочия по защите жизненно важных интересов организации. Специально создаваемое в рамках организации подразделение — служба безопасности — обеспечивает слажен​ное функционирование всей системы обеспечения безопасности. Нормальная хозяйственная деятельность организации может быть нарушена вследствие воздействия на нее неблагоприятных внешних и внутренних факторов, реализация которых может причинить ущерб ее частным интересам. В литературе1 эти фак​торы получили название «дестабилизирующих факторов» (ДФ), т.е. условий, ведущих к дестабилизации2, в результате чего происходит снижение уровня хозяйственной деятельности организации, и возникают угрозы для ее безопасности. Дестабилизация работы организации означает нарушение привычного, делового ритма ее хозяйственной деятельности.

Причинами возникновения и развития кризисных хозяйс​твенных ситуаций, угрожающих безопасности организации, могут быть различные объективные и субъективные факторы дестабилизации. Их можно рассматривать как совокупность вза​имосвязанных детерминант (в переводе с лат. «определитель»), позволяющих охарактеризовать объект, субъект, объективную (внешнюю) и субъективную (внутреннюю) стороны, образующих состав дестабилизации, и раскрыть его содержание.

Под объектом дестабилизации, создающей угрозу безопасности организации, следует понимать нарушение ее жизненно важ​ных интересов путем неправомерного изъятия в конкурентных целях КЗИ, касающейся управления, финансово-кредитной и маркетинговой деятельности, полученных результатов НИОКР, освоения промышленного производства и реализации товаров, выполнения других работ (услуг). В данном случае происходит на​рушение нормального цикла деятельности организации, которая уже не способна в прежнем режиме решать задачи, связанные с увеличением доходов, предупреждением неоправданных расходов, сохранением лидирующего положения на рынке товаров (работ, услуг), получением иной коммерческой выгоды.

Нарушение конфиденциальности информации, используемой в гражданском (торговом) обороте, в силу действия дестабилизи​рующих факторов ведет к ее утрате, разглашению (утечке) и таким образом способно причинить ущерб организации.

Субъектом дестабилизации является физическое или юриди​ческое лицо, которое может причинить вред жизненно важным интересам организации. Объективная (внешняя) сторона деста​билизации формируется в результате внешних по отношению к организации действий субъектов и зависит от степени влияния на хозяйственную ситуацию организации дестабилизирующих явлений и процессов, происходящих в обществе и государстве. Это может проявляться в результате действий государственных органов и органов местного самоуправления по изданию нор​мативных правовых актов, ущемляющих интересы организаций в сфере обращения КЗИ, по затребованию не нужной им для работы информации, составляющей коммерческую тайну; контра​гентов, не выполняющих условия об охране конфиденциальности информации в рамках гражданско-правового договора; конку​рентов, неправомерно осуществляющих сбор и использование КЗИ и др.

Субъективная (внутренняя) сторона дестабилизации проявля​ется в тех целях, которые преследует субъект дестабилизации, находящийся внутри организации. Речь идет о неисполнении или ненадлежащем исполнении условий трудового договора об охране конфиденциальности информации, о совершении работником деяний в форме умысла или по неосторожности, причиняющих вред жизненно важным интересам организации, выражающимся чаше всего в виде материального ущерба.

Определенное выше понятие состава дестабилизации положено нами в основу типизации ДФ, обусловливающих существование угроз безопасности организации. Как представляется, типизация ДФ имеет существенное значение для принятия решения о на​правлениях зашиты КЗИ в конкретной хозяйственной ситуации, сложившейся в организации. Ее разработка способствует получе​нию информационного материала для составления примерного перечня конкретных угроз интересам организации. Этим угрозам должны адекватно противостоять конкретные меры, составляю​щие содержание системы обеспечения безопасности. Реализация этих мер может осуществляться различными подразделениями, на которые могут быть возложены конкретные обязанности по обеспечению безопасности организации.

Определение примерного перечня ДФ необходимо для нахож​дения более эффективных способов защиты и противодействия возможным угрозам безопасности. Их типизация может быть проведена на основе учета взаимодействия элементов, образу​ющих содержательную сторону дестабилизирующих явлений и процессов. Такой способ применяется во многих организациях'. Он представляется достаточно наглядным и позволяет определить

1 Экономическая безопасность России. М., 2005. С. 643—647.

основные направления деятельности организации по обеспече​нию ее безопасности.

Объект дестабилизации занимает в типизации ДФ базисное, практически неизменное положение. Его место определяет​ся основными жизненно важными интересами организации, связанными с получением прибыли. Этой цели подчинены все другие интересы. Остальные элементы состава дестабилизации в типизации ДФ выстраиваются в такой последовательности и взаимозависимости, которая позволяет им находиться в прямой связи с объектом дестабилизации.

Ключевое место в типизации ДФ отводится субъекту дестаби​лизации, действия либо бездействие которого определяют характер и содержание угроз организации. Субъектами дестабилизации, на наш взгляд, могут выступать:

1) конкуренты (конкурирующая организация) в лице своих пред​ставителей;

2) персонал организации (администрация, руководители струк​турных подразделений, менеджеры и другие работники);

3) партнеры, в том числе дочерние и зависимые общества, клиен​ты, посредники и другие лица, ведущие предпринимательскую деятельность;

4) рэкет и иные формы организованной преступности;

5) государственные органы и органы местного самоуправления в лице государственных и муниципальных служащих;

6) сторонние юридические и физические лица, действующие в своих интересах, противоречащие частным интересам орга​низации.

Важным этапом типизации ДФ является определение на​иболее характерных дестабилизирующих явлений и процессов, составляющих содержание объективной и субъективной стороны дестабилизации организации. Эта работа представляет собой значительную трудность для любой организации.

Дестабилизирующие факторы, определяющие содержание объ​ективной стороны дестабилизации, могут проявляться в виде следующих внешних действий субъектов: принятие отдельных нормативных правовых актов, ущемляющих имущественные интересы организаций (налогообложение, кредитование, инвес​тирование и др.); целенаправленное вытеснение организации с определенного рынка товаров (работ, услуг) путем использования недобросовестных форм конкуренции; невыполнение или ненад​лежащее выполнение контрагентами договорных обязательств, связанных с охраной конфиденциальности информации; вме​шательство криминальных структур в управление организацией и определение направлений ведения ею бизнеса (заключение невыгодных сделок, слияние компаний, доведение партнеров до банкротства и др.); неправомерный доступ криминальных структур к КЗИ о хозяйственном и финансовом состоянии орга​низации; использование приемов недобросовестной конкуренции для получения КЗИ о деятельности коммерческой организации за счет сращивания государственных и криминальных структур; ведение промышленного шпионажа по сбору и распространению КЗИ отечественными и зарубежными конкурентами; соверше​ние иных неправомерных действий в отношении организации, запрещенных нормами действующего законодательства.

Дестабилизирующие факторы, определяющие содержание субъ​ективной стороны дестабилизации, могут проявляться в следую​щих непосредственных действиях организации и ее персонала: неправомерное получение информации о деятельности партнеров, конкурентов и иных лиц, что может быть связано с последую​щим разбирательством в суде; отсутствие материальных и иных условий, обеспечивающих функционирование системы безопас​ности организации; пренебрежительное отношение руководства организации к вопросам сохранения сведений, составляющих коммерческую тайну; отсутствие в корпоративных актах норм, определяющих требования к персоналу по обеспечению охраны конфиденциальности информации; несоблюдение работниками требований обеспечения собственной безопасности при работе с КЗИ; недобросовестное отношение к исполнению своих трудо​вых обязанностей, связанных с использованием и охраной КЗИ; получение личной коммерческой выгоды за счет использования КЗИ в ущерб интересам организации и др.

Перечень названных внешних и внутренних дестабилизиру​ющих факторов не является исчерпывающим. Их взаимосвязь и взаимодействие с другими элементами состава дестабилизации позволяют выявить угрозы объекту, т.е. судить о возможности возникновения реальных и потенциальных угроз безопасности организации. На этой основе можно моделировать различные изменения хозяйственной ситуации, ведущие к дестабилизации безопасности организации.

Использование данного способа типизации ДФ на практике состоит в построении графических конструкций взаимосвязи объективной стороны, субъекта и субъективной стороны деста​билизации, обусловливающих изменение хозяйственной ситуации по отношению к исследуемому объекту дестабилизации. Полу​ченные конструкции взаимодействия элементов дестабилизации позволяют понять, какие действия либо бездействие субъектов представляют угрозы безопасности организации и могут причи​нить вред ее жизненно важным интересам. Выявленные таким образом угрозы безопасности организации необходимо учитывать при разработке и реализации адекватных мер противодействия.

§ 2. Организационные аспекты осуществления мониторинга безопасности коммерческой организации

В теории на концептуальном уровне описаны различные подходы к созданию автоматизированной системы управления мониторингом угроз информационной безопасности коммерческих организаций (финансово-промышленных групп, холдингов, консорциумов, ассоциаций и т.д.). При формулировании пред​ложений ученым» использован опыт разработки аналогичных по структуре систем в советский период. Нужно отметить, что в литературе давно и активно обсуждается проблема автоматизации функций работников службы безопасности, однако при этом не всегда учитываются особенности организационного и правового обеспечения создания такой системы2.

Вопрос о том, каким образом выявлять угрозы информаци​онной безопасности, которые в общем виде сформулированы в Доктрине информационной безопасности РФ, и главное, как пре​дупреждать возникновение этих угроз, приобретает в настоящее время особую актуальность и практическую значимость.

При их изучении следует иметь в виду, что большая часть источников угроз интересам личности, общества и государства, которые названы в Доктрине, давно известны. Их противодей​ствию в бывшем Советском Союзе уделялось весьма серьезное внимание. Особенно, когда речь шла о защите государственных интересов. Однако с образованием Российской Федерации, переходом ее к рыночной экономике и вхождением в мировое
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информационное сообщество, количественный и качественный состав угроз ИБ многократно возрос. Появились новые опас​ности как внутри страны, так и исходящие извне. Особенно это характерно для коммерческих организаций, которые вынуждены с использованием собственных сил и средств, осуществлять про​тиводействие угрозам их бизнесу.

В этих условиях представляется важным определить на уровне организации алгоритм разработки системы сбора и анализа дан​ных об источниках угроз ее безопасности. Функционирование этой системы позволит эффективно осуществлять меры предуп​реждения угроз на ранних стадиях их возникновения.

Задача состоит в проведении организациями постоянной работы, связанной с выявлением и предупреждением угроз ИБ. В короткий промежуток времени в различных звеньях системы деятельности организаций возникают внутренние и внешние угрозы ИБ. Реакция органов управления организаций на возни​кающие угрозы разглашения (утечки) КЗИ, зачастую проявляется в действиях по ликвидации их последствий. Вместе с тем задача состоит, образно говоря, не в «тушении очагов пожара», явив​шихся источником разглашения КЗИ, а в выявлении причин чрезвычайного происшествия и разработке мер по их предуп​реждению.

В этих условиях, на наш взгляд, должна быть разработана и внедрена постоянно действующая система, функциональны​ми задачами которой будет оперативное выявление, оценка, прогнозирование и выдача рекомендаций по предупреждению внутренних и внешних угроз ИБ в наиболее важных сферах деятельности организаций, на конкретных участках работы, где сосредоточены коммерческие секреты. Решение этой задачи ви​дится в разработке комплексно-целевой программы создания и внедрения автоматизированной системы управления мониторингом угроз информационной безопасности коммерческих организаций.

Сущность предлагаемой системы характеризуется следующими положениями. Проектирование и разработка системы должны осуществляться с соблюдением определенных принципов. К чис​лу основных принципов следует отнести:

• функционально-организационный и территориальный при​нцип создания системы, позволяющий учитывать сферу ин​тересов коммерческих организаций;

• комплексный охват информационной сферы с учетом иму​щественных интересов организаций и анализа их взаимоот​ношений с государственными органами, органами местного самоуправления, партнерами, клиентами, заказчиками и т.д.;

• единство организационного, правового, информационного, математического и технического обеспечения системы;

• принцип последовательности разработки и внедрения отде​льных составных звеньев системы (информационно-справоч​ная система, оперативного контроля по выявлению и анализу возможных угроз ИБ, прогнозирования событий на объектах контроля и моделирования мер по предупреждению причин и условий, способствующих возникновению угроз ИБ и за​крытию ВКУ конфиденциальной информации);

• принцип типизации технических элементов системы, методов преобразования информации и алгоритмов решения задач, связанных с возникновением угроз и их предупреждением; возможность адаптации и развития системы, применительно к любому уровню коммерческой организации;

• принцип непрерывного развития системы.

Названные принципы лежат в основе разработки контура комплексно-целевой программы создания системы, которая может включать, на наш взгляд, три самостоятельные подпрограммы:

• быстрого выхода на автоматизацию основных функций, связанных с установлением режима коммерческой тайны в организации (сбор и анализ информации для включения в Перечень сведений, составляющих коммерческую тайну, формирование и обеспечение функционирования допускной и разрешительной системы и др.);

• достижения основного результата автоматизации функций, связанных с обеспечением установленного в организации режима обращения КЗИ (выявление, оценка и прогноз воз​можных угроз ИБ, ВКУ КЗИ применительно к условиям кон​кретной хозяйственной ситуации с использованием различных форм и методов);

• моделирования мер по предупреждению угроз и закрытию ВКУ КЗИ, позволяющая в автоматизированном виде осуществлять выдачу рекомендаций субъектам (служба безопасности, руко​водители структурных подразделений и др.) по использованию правовых и иных средств в целях предупреждения нарушений установленного режима коммерческой тайны и пресечению выявленных правонарушений.

При проектировании системы учитывается существующая в крупных организациях специфика иерархической структуры

управления (ассоциация, холдинг, корпорация и т.п.) и распре​деление функций между основным и дочерними хозяйственными обществами, и их структурными подразделениями. Заказчиком системы может выступить основное акционерное общество, которое на основании договора о совместной деятельности с дочерним обществом, выполняет функции головной организа​ции-заказчика, разрабатывает и согласовывает техническое за​дание на разработку системы, заключает договор и обеспечивает выполнение обязательств.

Проектируемая система может включать различные техноло​гические режимы ее работы. В частности, она может выполнять функции справочно-информационного обслуживания и управ​ления системой защиты КЗИ.

Во-первых, справочно-информационное обслуживание состоит в обеспечении необходимой информацией собственных подраз​делений организации и контрагентов в режиме «запрос—ответ» по вопросам обеспечения ИБ. Поэтому с контрагентами допол​нительно заключается договор на оказание информационных услуг.

Во-вторых, система выполняет обеспечительную функцию управления системой безопасности. Режим управления системой состоит из ряда детерминированных операций. В частности, информационные потоки регламентированы по времени и кругу пользователей; соответствующие данные об угрозах выдаются опе​ративно в объеме поставленных задач; поступающие к субъектам данные используются в целях предупреждения возможных угроз безопасности; корректируются действия субъектов по нейтрали​зации и устранению причин, способствующих возникновению угроз, которые могут привести к утечке КЗИ; осуществляется оперативное оповещение субъектов о появлении угроз, при этом их действия контролируются системой с помощью ЭВМ. Полученные таким образом результаты, позволяют оперативно оценивать хозяйственную ситуацию и эффективность принима​емых мер по охране конфиденциальности КЗИ.

Решение задач, связанных с разработкой и функционировани​ем системы, предполагает соблюдение ряда условий: обеспечение организационного единства выполняемых научно-исследова​тельских и проектных работ со стороны головного разработчика системы; согласование частных технических заданий соисполни​телям на разработку опытного образца системы; формирование заказчиком условий рамочного (основного) договора и их согла​сование с головной организацией — разработчиком; определение сроков выполнения работы и ее отдельных этапов; заключение договоров с соисполнителями на выполнение отдельных частей НИОКР, включая и опытный образец системы; привлечение к этой работе специалистов различного профиля (юристов, социологов, экономистов, математиков, программистов и др.); обеспечение гибких форм управления трудовым коллективом с учетом специализации разработчиков и аналитиков на различных этапах создания и эксплуатации системы.

Работа по созданию системы выполняется в несколько эта​пов. Для первого этапа характерно развертывание головным разработчиком научно-исследовательских, проектных и макет​ных работ, практическое решение задач справочного, учетного, аналитического и контрольного характера с учетом типизации угроз организации-заказчика.

Второй этап связан с автоматизацией процессов подготовки, сбора, обработки и выдачи информации о возможных угрозах без​опасности организации, причинах и условиях, способствующих разглашению (утечке) КЗИ, выполняемых на основании договора с заказчиком, в котором учтены особенности его хозяйственной деятельности, а также согласованы условия по охране конфи​денциальности информации. Окончание работ на этом этапе позволит обеспечить организацию оперативной информацией о причинах и условиях возникновения возможных угроз ИБ, об открытии ВКУ КЗИ; совмещение функций управления и опе​ративного контроля за развитием хозяйственной ситуации на конкретных направлениях деятельности организации; получение необходимой информации для моделирования ситуаций, ведущих к угрозам ИБ с помощью ЭВМ.

Третий этап автоматизации процессов в сфере обращения КЗИ посвящен созданию экспертной системы, обеспечивающей оперативное представление субъекту в соответствии с его требо​ваниями набора автоматически проанализированных альтернатив решения задач, связанных с реализацией мер по предупреждению причин и условий, способствующих возникновению угроз ИБ организации, ее партнерам и контрагентам.

Таким образом, разработка и внедрение системы в коммер​ческих организациях позволит более качественно решать задачи выявления и предупреждения угроз, возникающих в процессе деятельности организации с использованием ЭВМ и информа​ционно-телекоммуникационной сети.

Контрольные вопросы

1. Какое содержание имеет понятие «информационная без​опасность» применительно к коммерческим организациям?

2. Проанализируйте внешние и внутренние угрозы имущес​твенным интересам организаций.

3. Раскройте содержание дестабилизирующих факторов, обус​ловливающих угрозы безопасности организации.

4. Назовите дестабилизирующие факторы, обусловливающие кризисные хозяйственные ситуации, угрожающие безопасности организации.

5. Расскажите, каким образом можно выявлять и предуп​реждать угрозы информационной безопасности организаций в современный период?

6. Определите на уровне организации алгоритм разработки системы сбора и анализа данных об источниках угроз ее без​опасности.

7. Назовите принципы построения системы безопасности организаций, раскройте их значение.

8. Какие технологические режимы может включать проекти​руемая система безопасности организаций?

9. Расскажите об особенностях разработки и внедрения авто​матизированных систем безопасности в коммерческих организа​циях.

Глава 3

Механизм обеспечения защиты секретной информации в советский период

§ 1. Деятельность органов государственной власти и управления в области защиты государственных секретов

Существенное значение для понимания современного меха​низма регулирования защиты КЗИ, организационного, правового и научно-методического обеспечения информационной безо​пасности коммерческих организаций имеет изучение советского опыта деятельности субъектов, осуществлявших защиту государ​ственных секретов, включавших информацию технического и тех​нологического характера. Для современного этапа развития нашей страны в условиях смешанной рыночной экономики отдельные элементы советской системы защиты секретов обнаруживают тесную связь с практикой охраны конфиденциальности инфор​мации, прежде всего крупных коммерческих организаций.

В советский период действовал хорошо отлаженный механизм обеспечения режима секретности и охраны государственной тайны, в рамках которого осуществлялась защита сведений тех​нического и технологического характера. Функционирование государственного механизма позволяло обеспечить на ранней стадии предотвращение разглашения (утечки) охраняемой ин​формации. ОРС проводимых работ представляло собой в тот период специфическую область государственного управления, имело многоуровневый характер и осуществлялось в процессе как общих задач производственной, научно-технической и хо​зяйственной деятельности, так и специализированных задач. ОРС работ не сводилось только к деятельности РСО, а включало в себя широкий круг мер, которые осуществлялись государственными органами, администрацией и общественными организациями предприятий.

В зависимости от возложенных на них функций они осущест​вляли планирование мероприятий по ОРС работ и контроль за их выполнением и несли в этой связи ответственность в соответствии

Контрольные вопросы

1. Какое содержание имеет понятие «информационная без​опасность» применительно к коммерческим организациям?

2. Проанализируйте внешние и внутренние угрозы имущес​твенным интересам организаций.

3. Раскройте содержание дестабилизирующих факторов, обус​ловливающих угрозы безопасности организации.

4. Назовите дестабилизирующие факторы, обусловливающие кризисные хозяйственные ситуации, угрожающие безопасности организации.

5. Расскажите, каким образом можно выявлять и предуп​реждать угрозы информационной безопасности организаций в современный период?

6. Определите на уровне организации алгоритм разработки системы сбора и анализа данных об источниках угроз ее без​опасности.

7. Назовите принципы построения системы безопасности организаций, раскройте их значение.

8. Какие технологические режимы может включать проекти​руемая система безопасности организаций?

9. Расскажите об особенностях разработки и внедрения авто​матизированных систем безопасности в коммерческих организа​циях.
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В зависимости от возложенных на них функций они осущест​вляли планирование мероприятий по ОРС работ и контроль за их выполнением и несли в этой связи ответственность в соответствии с законодательством. Деятельность субъектов по ОРС работ была объединена внутренним единством и обусловлена производс​твенной, научной и хозяйственной деятельностью предприятий. Основными субъектами ОРС работ являлись государственные органы, администрация и общественные организации предпри​ятий. Их деятельность осуществлялась при поддержке работников предприятий, которые по своей инициативе в целях оказания им помощи создавали органы общественной самодеятельности. Де​ятельность названных выше субъектов независимо от выполнения ими тех или иных функций в области охраны государственных секретов осуществлялась в советский период под руководством партийных органов (Коммунистической партии Советского Со​юза — КПСС), которые направляли й контролировали работу в этой области на различных уровнях управления. Рассмотрим более подробно роль каждой группы и входящих в нее органов и организаций.

Первая группа субъектов — это высшие органы партийной (Цен​тральный Комитет КПСС) и государственной власти (Верховный Совет СССР, Президент СССР), которые определяли политику в области защиты государственных секретов. Они принимали в установленном порядке законодательные акты по вопросам охраны государственной тайны, устанавливали уголовную от​ветственность за преступления, посягающие на сохранность секретов, регламентировали порядок взаимодействия советских органов с иностранными учреждениями, определяли подсудность уголовных дел о государственной тайне и правовой статус органов хозяйственного управления в этой сфере.

Политика регулирования общественных отношений в области защиты технических и технологических секретов определялась объективными условиями исторического развития страны с учетом влияния факторов научно-технической революции и международной обстановки. Политические решения, принятые в тот период, находили отражение в законотворческой, право​охранительной и правоприменительной деятельности. Внимание высших органов власти было обращено, супя по принятым в то время постановлениям ЦК КПСС и законам, на повышение бдительности советских людей, усиление режима секретности, повышение мер уголовной ответственности и исключение пре​ступных проявлений в области охраны государственных секретов, определение домлетенции органов государственного и хозяй​ственного управления, а также исключение фактов параллелиз​ма и дублирования в до работе. Меры, принимаемые высшим

эшелоном власти, поддерживали тотальный уровень секретности в стране. Достаточно сказать, что примерно 70% действовавших в СССР нормативных правовых актов носили закрытый характер1. В этих условиях отсутствие закона о государственных секретах было естественным состоянием общества, когда само упоминание «режима секретности» уже было тайной.

Основной объем работы по охране государственных секретов выполняли органы государственного управления общей {Правитель​ство СССР), специальной (КГБ СССР, ГТК СССР, ГУОТ СССР) и отраслевой (министерства и ведомства СССР) компетенции. Этими органами устанавливался административно-правовой режим защиты государственных секретов, представлявший со​вокупность административно-правовых норм, регулировавших порядок деятельности государственных органов и общественных организаций, предприятий, учреждений и организаций в сфере зашиты государственных секретов.

Важная роль в формировании административно-правового режима принадлежала Правительству СССР как высшему органу государственного управления. Оно определяло с учетом состояния внутренней и внешней обстановки страны перечни главнейших сведений, составлявших государственную тайну, устанавливало единый на всей территории Союза ССР порядок обеспечения сохранения государственной тайны и режима секретности про​водимых работ, принимало различные постановления по со​вершенствованию системы защиты государственных секретов. Направления работы Правительства РФ, его полномочия при​менительно к защите государственных секретов урегулированы в настоящее время ФЗ «О государственной тайне» и не касаются правового регулирования КЗИ.

Комитет государственной безопасности (КГБ) СССР в пре​делах предоставленной ему компетенции осуществлял издание обязательных для всех министерств, ведомств, предприятий, уч​реждений и организаций нормативных правовых актов в области зашиты государственных секретов; толкование порядка примене​ния Инструкции № 0126-87 и других общесоюзных актов, регла​ментирующих режим секретности проводимых работ, контроль за состоянием обеспечения сохранности государственных секретов и режима секретности. Инструкция № 0126-87 устанавливала обязательное согласование с органами КГБ вопросов создания

1 Социалистическая законность. 1988. № 9. С. 7.

2 Закон РФ № 5485-1 от 21 июля 1993 г. № 131-ФЗ (с поел. изм. и доп. от 6 октября 1997 г.) // СЗ РФ. 1997. № 41. Ст. 4673.

или ликвидации РСО в учреждениях, на предприятиях и в орга​низациях; издания ведомственных перечней сведений, подлежа​щих засекречиванию и иных актов, регламентирующих порядок защиты государственных секретов; оформления на допуск лиц к секретным, совершенно секретным и особой важности работам и документам; организации приема иностранцев в советских учреж​дениях и др. Органам КГБ были предоставлены исключительные полномочия, связанные с запрещением производства секретных работ, если они проводились в помещениях и условиях, не га​рантировавших режим их сохранности и секретности. Названные направления деятельности КГБ распределены в настоящее время на основании ФЗ «О государственной тайне» между различными органами государственной власти и местного самоуправления и не включают функцию защиты КЗИ, Полномочия государствен​ных органов распространяются на коммерческие организации в том случае, если организации имеют допуск к проведению работ, связанных с использованием сведений, составляющих государственную тайну и в установленном порядке получили лицензию1 и право использования сертифицированных средств защиты информации2. Требования, предъявляемые к порядку работы со сведениями, составляющими государственную тайну, не распространяются на КЗИ, обращаемую в коммерческих организациях.

Специальной компетенцией по защите государственных секре​тов, кроме КГБ СССР, были наделены и другие государственные органы. Государственной технической комиссии СССР (ГТК СССР) были предоставлены весьма обширные властные полномочия; она занималась общей организацией ПД ИТР. ГТК СССР была созда​на по постановлению ЦК КПСС и Совета Министров СССР от 18 декабря 1973 г. № 933-303 и являлась общесоюзным органом по организации в стране комплексных работ по ПД ИТР, про​водимых всеми министерствами, ведомствами» предприятиями, учреждениями и организациями, выполнявшими работы по обо​ронной тематике. ГТК СССР и ее органы на местах определяли охраняемые сведения технического и технологического характера и осуществляли организационно-правовые и технические меро​приятия по сокрытию демаскирующих признаков, раскрывающих эти сведения; оценивали и прогнозировали реальную опасность добывания охраняемых сведений с помощью технических средств разведки; разрабатывали экономически обоснованные меры ПД ИТР и осуществляли контроль за эффективностью их реали​зации. Деятельность подразделений ПД ИТР на предприятиях была направлена на исключение иди существенное затруднение действий иностранной технической разведки по добыванию ох​раняемых сведений о разрабатываемых образцах вооружения (В) и военной техники (ВТ), либо на создание у противника ложных представлений об этих объектах (легендирование). На террито​рии страны был установлен единый порядок ПД ИТР, который регулировался Положением по противодействию иностранным техническим разведкам, утвержденным постановлением Совета Министров СССР от 10 июля 1984 г. № 733/162. В настоящее время действует аналогичный орган и в России. Задачей Госу​дарственной технической комиссии при Президенте РФ1 является техническая защита информации, содержащей сведения, состав​ляющие государственную тайну. Речь идет о служебной тайне с пометкой «Для служебного пользования», в отношении которой установлен специальный порядок обращения с документами и другими материальными носителями в федеральных органах исполнительной власти, а также на подведомственных предпри​ятиях, в учреждениях и организациях2. Полномочия Гостехко​миссии России по защите КЗИ технического и технологического характера правовыми актами не установлены. Поэтому работа по противодействию конкурентным техническим разведкам осущест​вляется коммерческими организациями самостоятельно.

К числу государственных органов, наделенных специальной компетенцией, относилось и Главное управление по охране государ​ственных тайн в печати и других средствах массовой информации при Совете Министров СССР (ГУОТ СССР). Правовой статус этого органа определялся Правительством СССР (последнее постановление от 24 августа 1990 г. № 843). В 1990 г. на основа​нии решения Комитета конституционного надзора СССР орган государственной цензуры, известный под названием «Главлит», был упразднен. Основными задачами ГУОТ СССР являлись организация единой в стране системы охраны государственных тайн в печати и других средствах массовой информации; коор​динация деятельности министерств, ведомств и организаций при осуществлении мер защиты от разглашения государственных тайн и оказание методической помощи экспертным комиссиям. Нужно сказать, что предприятия и организации самостоятельно проводили экспертизу материалов научно-технических, научно-исследовательских, проектно-конструкторских, проектно-техно-логических и опытных работ с целью определения возможности их открытого опубликования или издания с грифом «Для слу​жебного пользования».

Экспертизе подлежали и другие материалы, которые содер​жали результаты научных исследований по естественным и тех​ническим наукам, а также раскрывали технологии производства продукции. Преждевременное опубликование таких материалов могло причинить ущерб оборонным или интересам государства. Эксперты предприятий, рассматривая материалы для открытого опубликования, руководствовались специальными перечнями сведений, составленных ГУОТ СССР, министерствами и ве​домствами; ГУОТ и его органам на местах были предоставлены обширные полномочия по ОРС и охране государственных сек​ретов, которые носили в основном запретительный или ограни​чительный характер.

В состав экспертных комиссий включались представители ин​формационного и патентного подразделений, режимно-секретных органов, а также юрисконсульт и специалисты по профильным отраслям научных знаний. В современный период коммерческие организации самостоятельно ведут аналогичную экспертную работу в целях исключения несанкционированного открытого опубликования КЗИ.

§ 2. Основные направления деятельности министерств и ведомств по защите государственных секретов

Особая роль в обеспечении охраны госсекретов была отве​дена министерствам и ведомствам СССР. Они в рамках своей отраслевой компетенции объединяли усилия подчиненных им объединений и предприятий по ОРС, создавали необходимые финансовые, трудовые и производственные условия для сохра​нения государственных секретов.

Организационная деятельность министерств и ведомств по ОРС и защиты секретов в отраслях народного хозяйства была уре​гулирована общесоюзными и ведомственными актами. Функция организационно-методической работы в области зашиты секретов была возложена на главные управления по режиму министерств. Нужно сказать, что в министерствах (ведомствах) не существовало единого подхода к определению названия, структуры и функций этих подразделений. Деятельность министерств способствовала формированию на предприятиях единообразного понимания содержания основных направлений организационной зашиты охраняемой информации и вносила определенную стабильность в обеспечение правопорядка в сфере защиты секретов. Основными направлениями деятельности министерств по защите охраняемой информации являлись подбор, расстановка и воспитание кад​ров, планирование мероприятий, обеспечивающих сохранность секретов; разработка для предприятий показателей отчетности о защите секретов; осуществление мер по повышению ответствен​ности руководителей предприятий за ОРС работ.

Названные направления деятельности министерств были вза​имосвязаны между собой и представляли единую общесоюзную систему, обеспечивавшую процесс защиты охраняемой инфор​мации на уровне отдельной отрасли и конкретного предприятия. Уровень организации режима секретности конкретного предпри​ятия определялся важностью и объемом выполняемых оборонных НИ ОКР, производством вооружения и военной техники, а также количеством лиц, допущенных к той или иной степени секрет​ности работ. Такой подход лежал в основе выделения трех групп предприятий, которые в соответствии с Перечнем Правительства СССР относились к категории «особо режимные объекты», «особо важные объекты» и «режимные объекты». Категория режимности предприятия определяла порядок и размеры финансирования по ОРС, а также характер использования сил и средств по защите государственных секретов. Наибольшее число таких предприятий было сосредоточено в оборонных отраслях промышленности.

Рассмотрим основные направления деятельности министерств (ведомств) по защите секретов.

Во-первых, это организация работы по подбору, расстановке и воспитанию кадров на подведомственных предприятиях. Суть этой работы состояла в согласовании кандидатур на замещение вакант​ных должностей руководящего состава предприятий (директор, его заместители, начальники подразделений РСО и их замести​тели). Большое внимание в кадровой работе уделялось подбору работников, обладавших организаторскими способностями и аналитическим мышлением, умением отстаивания государствен​ных и производственных интересов в практической деятельности по защите секретов. Назначение и освобождение от должности заместителей (помощников) руководителей предприятий по режиму, начальников подразделений РСО осуществлялось по письменному согласованию с органами госбезопасности и РСО министерств, главных управлений по подчиненности. Значи​тельный объем работы по организации зашиты государственных секретов на предприятиях являлся основанием для назначения на должности руководящего состава РСО, офицеров действующего резерва КГБ СССР. Министерствами разрабатывались квалифи​кационные характеристики на работников РСО, в которых были изложены общие личные и профессиональные требования к ру​ководящим и инженерно-техническим работникам РСО. Лица, назначенные на должности начальников РСО. обязаны были до приема дел пройти инструктаж в РСО министерства. Лица, вновь принятые на работу в РСО, допускались к самостоятельной работе после сдачи зачетов по знанию нормативных правовых актов и методики в области защиты секретов.

РСО министерств и предприятий использовали различные формы ВП Р среди исполнителей секретных работ и документов. Основными формами ВПР являлись инструктаж по вопросам соблюдения требований режима секретности, лекции и беседы по повышению бдительности, доведение до исполнителей секретных работ и документов требований норм законодательства в области охраны государственных секретов, аттестация работников с уче​том выполнения ими работ по ОРС. Наибольшее воспитательное значение имели собрания трудовых коллективов, на которых обсуждались вопросы ОРС проводимых работ.

Во-вторых, это планирование мероприятии по обеспечению режима секретности в отрасли. В министерствах весьма распро​страненной была практика годового планирования мероприятий по ОРС. В некоторых министерствах наряду с годовым плани​рованием велось и перспективное, рассчитанное на более дли​тельный период, например на пятилетие. Но такие планы были мало эффективными и требовали их ежегодной корректировки. Годовые планы утверждались министром с предварительным их рассмотрением, как правило, на коллегии министерства. Квартальные планы главных управлений министерства носи​ли более конкретный характер и утверждались начальниками РСО министерства. Создание сложных систем и комплексов с участием различных министерств и ведомств было связано с межотраслевым планированием обеспечения режима секретности работ. Например, имелись совместные планы ряда министерств с Академией наук СССР, Министерством высшего и среднего специального образования СССР по отдельным работам, имев​шим важное народнохозяйственное и оборонное значение. На предприятиях разрабатывались годовые и квартальные планы по ОРС работ.

Структурно планы различных уровней управления состояли из мероприятий, направленных на совершенствование системы защиты секретов при формировании и выполнении НИ ОКР; обеспечение режима секретности на каналах внешних связей и внутренней кооперации предприятий, выполнявших государс​твенный оборонный заказ; осуществление аналитической работы и контроль за эффективностью мер по ПД ИТР и др. Важное внимание при планировании работы уделялось совершенствова​нию нормативно-правовой базы защиты секретов, организации и проведению воспитательно-профилактической работы в трудовых коллективах. Разработка планов и контроль за их исполнением осуществлялись на основании ведомственных методических ре​комендаций, которые имелись на предприятиях.

В-третьих, введение единой отчетности в работе по обеспече​нию режима секретности в отрасли. Ежегодно РСО предприятий представляли в министерства (ведомства) отчеты о выполнен​ной работе и статистическую отчетность о состоянии режима секретности на объекте. Содержание структуры отчетов опреде​лялось методическими рекомендациями министерств с учетом специфики задач, решаемых предприятиями. Структурно отчет состоял из пояснительной записки и статистических сведений. Одновременно, как правило, предприятия вместе с отчетом представляли в министерство план мероприятий по обеспечению режима секретности на следующий год.

Анализ результатов годовой работы предприятий позволял министерству выявлять характерные причины нарушений режима секретности и предлагать рекомендации по их предупреждению, а также предпринимать необходимые меры по совершенствова​нию защиты секретов в отрасли. Кроме того, анализ позволял обобщать имеющийся положительный опыт в сфере защиты секретов и распространять его на подведомственных предпри​ятиях отрасли.

В годовых отчетах предприятий находили отражение сведения о выполнении приказов и указаний министерств по ОРС, о мерах по сохранности документов и изделий с различными степенями секретности, об оперативной обстановке (категория режим-ности объекта, устремления вероятного противника к секретам по материалам изучения зарубежной печати, экономическое и научно-техническое сотрудничество с зарубежными странами и др.), о комплексном противодействии иностранным техническим разведкам (легендирование, маскировка, зашифровка объектов и работ), о результатах проведенных аналитических исследований с изложением причин разглашения (утечки) секретной информа​ции по конкретным направлениям научной, производственной, хозяйственной деятельности предприятий и мерах по их предуп​реждению, о мерах по совершенствованию ведения секретного делопроизводства, внедрению в работу РСО средств оргтехники и ЭВМ, об эффективности воспитательно-профилактической работы по повышению ответственности лиц, работающих с сек​ретными документами и изделиями, об организации учебы по повышению квалификации работы РСО и др.

В практике отдельных министерств использовались проформы формализованных бланков отчетности по отдельным наиболее важным направлениям работы предприятий. Статистические данные представлялись, например, о структуре и кадрах РСО, выполнении мероприятий, предусмотренных отраслевым планом за отчетный период об участии в научно-техническом сотруд​ничестве с зарубежными странами, о правонарушениях при обращении с секретными документами и изделиями и по другим вопросам. Использование указанных бланков и обработка их в автоматизированном режиме в значительной степени облегчали проведение анализа по отдельным направлениям режима секрет​ности. Полученные данные позволяли оперативно осуществлять контроль за состоянием работы по защите секретов в отрасли и на отдельных предприятиях,

В-четвертых, осуществление мероприятий по повышению от* ветственности руководителей предприятий и их структурных подразделений за обеспечение режима секретности. Общесоюзные и ведомственные акты устанавливали ответственность руководи​телей министерств, ведомств, предприятий учреждений, организа​ций и учебных заведений (далее —- предприятия) за обеспечение надлежащего режима секретности работ, современную разработку и осуществление необходимых мероприятий по защите государ​ственных секретов от разглашения и технических средств развед​ки противника. Такая же ответственность была возложена и на руководителей структурных подразделений предприятия.

Важно подчеркнуть, что государством была установлена персо​нальная ответственность Генеральных (главных) конструкторов и руководителей министерств за обеспечение режима секретности в отраслях народного хозяйства.

В Положении о Генеральном конструкторе по важнейшим видам и системам вооружения и военной техники, утвержден​ном постановлением Совета Министров СССР от 6 июня 1985 г. № 551-168 подчеркивалось, что Генеральный конструктор несет перед Правительством СССР ответственность за соблюдение ус​тановленного режима секретности и осуществление мероприятий по противодействию иностранным техническим разведкам при выполнении НИОКР.

Положениями о министерствах (ведомствах) предусматри​валась ответственность руководителей центрального аппарата за обеспечение режима секретности на участках их работы. На руководителей министерств оборонных отраслей промышленно​сти дополнительно были возложены более строгие меры ответ​ственности, предусмотренные Положением о Государственной комиссии Совета Министров СССР по военно-промышленным вопросам, утвержденным постановлением ЦК КПСС и СМ СССР от 7 февраля 1986 г. № 200-72. В частности, Положением был регламентирован порядок осуществления координации и взаимодействия по вопросам защиты государственных секретов Государственной комиссии по военно-промышленным вопросам, Госплана СССР, министерств оборонных отраслей промышлен​ности и КГБ СССР.

В министерствах (ведомствах) использовались различные формы повышения ответственности руководителей предприятий и структурных подразделений.

Обязанности по обеспечению режима секретности содержа​лись в ведомственных нормативных правовых актах, в частности, в Правилах внутреннего трудового распорядка для работников центрального аппарата большинства министерств (ведомств) и предприятий, в Положениях о структурных подразделениях министерств (главные управления, управления, службы, отделы), в Отраслевых стандартах, предусматривавших ответственность руководителей предприятий — работников за своевременность, полноту и достоверность представления информационных документов, и соблюдение режима секретности и др. В ряде отраслей оборонного комплекса действовало Типовое положе​ние о режимно-секретных органах предприятий, определявшее должностные права и обязанности в сфере защиты секретов и ответственность директора и его заместителей, руководителей РСО и структурных подразделений за обеспечение надлежащего режима секретности проводимых работ, своевременную раз​работку и проведение мер по противодействию иностранным техническим разведкам. В отдельных министерствах существо​вала практика проведения обязательного инструктажа в РСО министерств при назначении на должность руководителей пред​приятий. Выполнение работниками трудовых обязанностей по защите государственных секретов рассматривалось руководством как важная составляющая часть их основной производственной деятельности, хотя об этом непосредственно в трудовом договоре и не упоминалось.

Существенное влияние на процесс усиления режима секрет​ности в отраслях и повышение ответственности руководителей предприятий оказывала практика рассмотрения вопросов по обеспечению сохранения государственной тайны и режима сек​ретности на коллегиях министерств. На заседаниях коллегий примерно 1—2 раза в год обсуждались проблемы совершенство​вания работы в сфере защиты секретов. Решения коллегии ми​нистерства с конкретными планами мероприятий направлялись на предприятия.

По инициативе министерств ежегодно проводились отраслевые совещания по различным вопросам ОРС.

В министерствах весьма распространенной была практика заслушивания с отчетом руководителей предприятий руковод​ством министерства и главных управлений, а также на постоян​но-действующих технических комиссиях с анализом выявленных недостатков и упущений в сфере защиты информации. По ре​зультатам заслушивания отдельные руководители привлекались к дисциплинарной ответственности за совершение грубых наруше​ний режима секретности, выразившихся в отсутствии контроля за организацией процесса защиты секретов. Министерством предлагались меры по устранению имевших место нарушений. Реализация этих мер находилась на контроле у руководства ми​нистерства. Аналогичную работу проводили и главные управления (управления) по режиму министерств, которые практиковали в своей деятельности заслушивание заместителей руководителей предприятий по режиму о состоянии защиты государственных секретов и мерах по совершенствованию этой работы. Такая же работа проводилась и на предприятиях. Руководители предпри​ятий регулярно заслушивали по этим вопросам руководителей среднего звена. Широко использовались и другие формы работы с руководящим составом предприятий под руководством партий​ных комитетов.

Вопросы обеспечения режима секретности рассматривались на Советах директоров предприятий, балансовых комиссиях, в работе которых участвовали руководители главного производ​ственного управления и управления по режиму министерства. При подведении итогов работы предприятия и его отдельных структурных звеньев учитывались такие показатели в сфере защи​ты государственных секретов, как полнота и качество выполне​ния в установленные сроки приказов министерства по вопросам обеспечения режима секретности, создание и наличие условий, обеспечивающих надежную сохранность охраняемой продукции, изделий и документов, реализация мер по предупреждению правонарушений в этой сфере и др. По этим же показателям оценивалась работа предприятия в системе отрасли.

Нужно отметить, что в отдельных министерствах при главных управлениях по режиму действовали советы, которые рассматри​вали вопросы состояния и совершенствования работы в отрасли по сохранению государственных секретов.

Важной формой воздействия министерств на деятельность предприятий являлся контроль за реализацией мероприятий по ОРС. В частности, получила распространение практика выдачи предприятиям предписаний по специально разработанной форме. Предписания выдавались по результатам проверок проводимых министерством. В этом документе отражался характер нарушения, и предлагались меры по закрытию возможных каналов утечки охраняемой информации. Исполнение предписаний находилось на контроле министерства.

Проведение такой работы РСО министерств способствовало созданию в трудовых коллективах атмосферы ответственности должностных лиц предприятий за сохранение государственных секретов.

На ряде предприятий по инициативе министерств проводи​лись конкурсы на лучшую постановку работы по обеспечению сохранения секретов. Были определены критерии оценки под​разделений и виды их поощрения. Конкурс проводился в целях усиления ВПР, повышения уровня специальных знаний работ​ников и их практических навыков при обращении с секретными документами и изделиями.
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В отраслях оборонной промышленности проводились сорев​нования за присвоение предприятиям звания «Образцовое пред​приятие по сохранению государственной тайны». Критериями присвоения такого звания были выполнение плана производства по основным технико-экономическим показателям, отсутствие нарушений режима секретности, высокий уровень воспитательно-профилактической работы в трудовых коллективах, повышение профессиональных знаний работников РСО.

В отдельных отраслях были созданы межведомственные Сове​ты по проведению единой политики в области ОРС разрабаты​ваемых систем вооружения и военной техники. В состав Совета входили заместители руководителей предприятий по режиму, начальники подразделений и сотрудники РСО. Руководство ра​ботой Совета осуществлял, как правило, заместитель директора предприятия по режиму головной организации — разработчика. В заседаниях Совета принимали участие представители минис​терств, органов госбезопасности, заказывающего управления Министерства обороны СССР и др. Эффективность работы Совета определялась важностью задач, решаемых предприятия​ми-исполнителями, участвующими в кооперации по созданию комплектов специальной техники. Функциями Совета были разработка единых планов по обеспечению режима секретности, анализ причин, снижающих надежность сохранения секретов при создании специальной техники, заслушивание представителей РСО предприятай-соисполнителей о состоянии работы по обес​печению режима секретности и др. Властными полномочиями такие Советы не обладали, поскольку не был урегулирован их правовой статус. Такое положение отражалось на эффективно​сти их работы. Вместе с тем осуществление Советом функции координации деятельности по защите секретов способствовало слаженности работы предприятий-соисполнителей. При необ​ходимости решения Совета подкреплялись распоряжениями соответствующих министерств.

Таким образом, в министерствах и ведомствах, хотя и были свои особенности, вместе с тем существовала примерно оди​наковая практика повышения ответственности руководителей предприятий и их структурных подразделений за обеспечение режима секретности. Это объясняется действием единого адми​нистративно-правового режима, который был установлен в сфере защиты секретов на всей территории страны.

Работа, проводимая министерствами (ведомствами) по за​щите государственных секретов, была тесно взаимосвязана

с деятельностью местных органов власти и правоохранительных органов.

Местные партийные и советские органы власти, на территории которых находились предприятия союзного значения, проводили значительную работу по укреплению законности и правопоряд​ка. Их взаимоотношения с предприятиями по поводу охраны государственных секретов были определены нормами действу​ющего законодательства. Доступ к новейшей производственной и научно-технической информации о деятельности режимных предприятий был ограничен. Отношения в основном строились в рамках партийной и хозяйственной работы предприятий и не касались сферы защиты государственных секретов.

Деятельность правоохранительных органов (суда, прокуратуры, органов внутренних дел, адвокатуры) на режимных предприяти​ях регулировалась в тот период указом Президиума Верховного Совета СССР от 1 июня 1979 г. № 214-к «О судах, прокуратуре, адвокатуре, нотариате и органах внутренних дел, действующих на особо режимных объектах»1 и иными правовыми актами. В соответствии с Указом обслуживание режимных предприятий осуществлялось специально выделенными подразделениями правоохранительных органов, работники которых должны были иметь соответствующую форму допуска к секретным работам, документам и изделиям, согласованной с органами КГБ. Указ обязывал правоохранительные органы осуществлять взаимодей​ствие и координацию работы с органами КГБ. В рассматриваемый нами период главная ставка делалась на органы государственной безопасности. Как отмечает Ю.Д. Северин, в административно-управленческих кругах сложились «представления о второсте​пенном месте и роли правосудия в области государственной, хозяйственной деятельности, социальной сферы, обеспечения де​мократии»2, что в определенной мере отражалось на работе судов, рассматривавших дела на работников режимных предприятий. Органы прокуратуры осуществляли общий надзор за исполне​нием законов на режимных предприятиях. В ходе прокурорских проверок выявлялись причины и условия, способствовавшие совершению правонарушений, и предпринимались меры по их устранению. Лица, совершившие правонарушения, привлекались к различным видам юридической ответственности.

§ 3. Деятельность администрации предприятий и общественных организаций по обеспечению режима секретности

Эта группа субъектов занимает особое место в деятельности по ОРС, поскольку непосредственно занимается организацией защиты секретов в процессе производства продукции.

Руководители предприятий и структурных подразделений в силу своего служебного положения устанавливают порядок работы с документами и изделиями с учетом специфики производственной деятельности и требований режима секретности. В частности, они занимаются подбором, расстановкой и воспитанием кадров, организацией контроля за выполнением требований режима сек​ретности, разработкой и применением системы материальных и моральных стимулов в работе по ОРС. Важным направлением работы было проведение ВПР среди рабочих, инженерно-тех​нических работников и служащих по разъяснению требований режима секретности.

Решение задач, связанных с ОРС, осуществлялось адми​нистрацией в рамках общих полномочий, предоставленных ей государством. Речь идет о мерах по сокращению текучести кадров, о возможности применения премирования, о повыше​нии профессионального уровня работников и др. Руководителю предприятия по согласованию с органами КГБ было предостав​лено право отстранения от секретных работ лиц, допустивших нарушения режима секретности при проведении работ и привле​чения, виновных к ответственности в соответствии с нормами законодательства.

Важная роль в ОРС принадлежала юридическому отделу (юрис​консульту) предприятия. Выполняя свои прямые функции', свя​занные с визированием проектов локальных актов и различных организационно-распорядительных документов, с проверкой финансово-хозяйственной деятельности подразделений и др., юридическая служба вскрывала недостатки в работе и способ​ствовала установлению нарушений в сфере охраны секретов и разрабатывала в этой связи меры правового характера по выявле​нию, пресечению и предупреждению правонарушений в области защиты секретов.

В большинстве предприятий действовали постоянно-действую​щие технические комиссии. В их работе участвовали руководители структурных подразделений, ученые и специалисты, работники РСО и подразделений ПД ИТР. Комиссией проводился анализ защиты государственных секретов на конкретных производствен​ных участках и жизненного цикла создания вооружения и воен​ной техники. Рекомендации комиссии утверждались приказами по предприятию и были обязательны для исполнения.

На предприятиях действовали различные общественные орга​низации, которые в зависимости от предоставленных им законом полномочий, оказывали предупредительное воздействие на си​туации, возникавшие на возможных каналах утечки охраняемой информации, выявляли причины их обусловливающие и приме​няли по согласованию с администрацией соответствующие меры общественного характера по защите охраняемой информации.

В числе таких организаций следует назвать партийную орга​низацию предприятия (партком), которая действовала в рамках Конституции СССР и являлась политическим ядром трудового коллектива. Нужно отметить значительное влияние парткомов на повседневную жизнь предприятий, в том числе и в сфере защиты секретов. Это объясняется тем обстоятельством, что большин​ство руководителей предприятий и структурных подразделений, начальников РСО являлись коммунистами, и поэтому обязаны были отчитываться о своей работе в партийной организации (партийное бюро, партком). Партийный контроль был самым строгим и действенным средством, обеспечивавшим выполнение плановых заданий по защите секретной информации. В настоя​щее время таких рычагов воздействия ввиду действия принципа плюрализма и многопартийности у коммерческих организаций не имеется.

Профсоюзные организации в силу предоставленных им полно​мочий обладали широкими возможностями по предупреждению правонарушений, в том числе связанных с защитой охраняемой информации! Такими рычагами воздействия на должностных лиц являлись контроль за их премированием по итогам социа​листического соревнования, где в числе других показателей учи​тывались состояние защиты секретов, согласование кандидатур работников, рекомендуемых для выдвижения на вышестоящую должность, наложение дисциплинарных взысканий на работ​ников, допустивших нарушения режима секретности, включая и увольнение их по этим основаниям.

Нельзя не учитывать роль народных контролеров и членов добровольных народных дружин, действовавших в то время на предприятиях. Их общественная деятельность на режимных предприятиях отмечалась определенной спецификой, связанной с производством специальной продукции, хранением изделии и секретных документов. В процессе своей деятельности они способствовали выявлению нарушений внутриобъектового режима, установлению причин и условий, способствовавших проявлению возможных каналов утечки секретной информации и вносили предложения по нейтрализации их действия. Кроме того, на предприятиях действовали товарищеские суды, советы профилактики правонарушений и другие органы общественной самодеятельности, которые, выполняя свои прямые обязанности, определенные законодательством, вносили определенный вклад в ОРС и тем самым обеспечивали участие в ней значительного числа работников предприятия.

Важную роль на предприятиях выполняли специализированные подразделения, которые профессионально занимались защитой секретов. К их числу следует отнести РСО, созданные в нашей стране в 1959 г. на основании постановления Совета Минист​ров СССР от 9 февраля 1959 г. № 126-52. Нужно отметить, что в министерствах и на предприятиях не было единого подхода к определению структуры РСО. Практически на большинстве предприятий в структуру РСО входили подразделения секретного делопроизводства, отдела режима, шифровальные органы и ар​хивы. Аналитические подразделения, отделы ПД ИГР и воени​зированной охраны не всегда и не везде включались в структуру РСО. На отдельных предприятиях РСО выполняли функции по обеспечению пожарной безопасности.

РСО принимали непосредственное участие в производствен​ной, научно-исследовательской, хозяйственной и иной деятель​ности предприятий, т.е. на всех тех участках, где был установлен режим секретности проводимых работ.

Особенности деятельности этих подразделений, которые в 1990-х гг. были преобразованы в службы безопасности ком​мерческих организаций, рассматриваются в последующих главах учебника.

Контрольные вопросы

1. Раскройте правовой механизм обеспечения режима секрет​ности и охраны государственной тайны в советский период.

2. Расскажите о роли высших партийных и государственных органов власти в области защиты государственных секретов СССР.

3. Какие задачи по охране государственных секретов выпол​няли органы государственного управления общей и специальной компетенции?

4. Назовите основные направления деятельности министерств и ведомств по защите государственных секретов в советский период.

5. Расскажите о работе местных органов советской власти и правоохранительных органов в сфере защиты государственных секретов.

6. Охарактеризуйте деятельность администрации предориятий и общественных организаций по обеспечению режима секрет​ности в советский период.

7. Расскажите о практике повышения ответственности долж​ностных лиц и работников министерств и предприятий за обес​печение режима секретности.

Глава4

Осуществление организацией права на установление режима коммерческой тайны

§ 1. Концептуальные основы установления режима коммерческой тайны в организациях

Установление правового режима, обеспечивающего сохран​ность КЗИ, требует определения на концептуальном уровне целей, задач и принципов обеспечения ИБ коммерческих орга​низаций (далее — организации). Право организаций на установ​ление режима коммерческой тайны в общих чертах закреплено в соответствующих нормах Закона о коммерческой тайне и иных правовых актах. Более детально процедуры установления режима коммерческой тайны регламентированы в корпоративных актах, регулирующих деятельность организаций в сфере обращения КЗИ.

При формулировании основных положений концепции уста​новления режима коммерческой тайны следует исходить из общего понятия безопасности — экономической и информационной безопасности и результатов анализа правовой практики, сложив​шейся в организациях по поводу использования и охраны КЗИ. Безопасность организаций в широком смысле слова означает такое состояние правовых, коммерческих и производственных отношений, организационно-управленческих связей, матери​альных, информационных и иных ресурсов в информационной сфере, при котором обеспечивается противодействие внешним и внутренних угрозам, осуществляется надежная защита КЗИ, что способствует систематическому получению прибыли, ста​бильному функционированию, успешной финансово-экономи​ческой деятельности, прогрессивному научно-техническому и социальному развитию.

Достижение организацией такого состояния возможно при условии ее финансовой устойчивости и независимости, высокой конкурентоспособности технологического потенциала, оптималь​ности и эффективности организационной структуры, правовой защищенности деятельности, защиты информационной среды и коммерческой тайны, являющиеся важнейшими факторами оценки эффективности единой системы обеспечения экономиче​ской безопасности корпоративных образований1, включающей, на наш взгляд, и элементы системы обеспечения информационной безопасности. Названные факторы, определяющие экономиче​скую безопасность организации, тесно взаимосвязаны в процессе функционирования единого имущественного комплекса. Важ​ное место в системе информационной безопасности организации занимает процедура установления режима коммерческой тайны и правового обеспечения защиты КЗ И с использованием раз​личных правовых средств, форм и методов. При установлении режима коммерческой тайны и его последующего правового и научно-методического обеспечения, организации исходят из соображений существующей стратегии конкуренции, состава и характера реальных и потенциальных угроз, имеющихся матери​альных, трудовых и иных ресурсов, дозволяющих выделить КЗИ и организовать ее защиту.

Анализ литературных источников и практики хозяйствующих субъектов показывает, что установление режима коммерческой тайны и его правовое обеспечение напрямую связаны с дости​жением организацией стратегических целей и продиктованы необходимостью обеспечения экономической безопасности. При установлении режима коммерческой тайны организации учиты​вают приоритетные направления развития и существования их бизнеса, исходя при этом из общей стратегии экономической безопасности. Основными целями, стоящими перед организациями и определяющими характер и направления правового обеспечения их безопасности, являются:

• защита законных прав организаций и их работников во вза​имоотношениях с государственными органами власти, мест​ными органами самоуправления, партнерами и конкурентами, поддержание стабильного внутреннего порядка управления;

• сохранение и защита частной собственности учредителей (акционеров), рациональное и эффективное использование ее в их интересах;

• повышение конкурентоспособности производимых товаров, работ и услуг, создание благоприятной рыночной конъюнкту​ры для их реализации на внутреннем и внешнем рынке; рост прибылей организации и доходов работников;

взаимовыгодного сотрудничества, организационной стабиль​ности внешних и внутренних хозяйственных связей;

• максимально полному возмещению ущерба, причиняемого неправомерными действиями физических и юридических лиц;

• ослаблению иных негативных факторов, влияющих на дости​жение стоящих перед организацией целей.

Реализация задач в области безопасности, связанной с ус​тановлением режима коммерческой тайны и его правового обеспечения, требует от организаций соблюдения определенных принципов, вытекающих из основных положений Конституции РФ, законов и иных правовых актов, регулирующих предпри​нимательскую (коммерческую) деятельность и обращение КЗИ. Важнейшие из них:

1. Законность предпринимаемых мер по установлению режима коммерческой тайны и его правовому обеспечению организацией, учитывающих возможность применения норм законодательства для выявления, предупреждения и пресечения правонарушений в сфере обращения КЗИ.

2. Самостоятельность и ответственность подразделений, специализирующихся на решении задач по обеспечению без​опасности организации. Подразделения должны быть обеспе​чены необходимыми видами ресурсов, использование которых позволит достичь баланса производимых затрат и достигнутых результатов. Необходимо закрепить в корпоративных актах и тру​довых договорах ответственность руководителей и исполнителей за своевременное установление режима коммерческой тайны и его обеспечение на конкретных участках их работы.

3. Экономическая целесообразность мероприятий по обеспе​чению безопасности не должна приводить к снижению эконо​мических показателей деятельности организации. Стабильность получения организацией прибыли является основным критерием оценки качества работы подразделений СБ.

4. Специализация и профессионализм кадрового состава подраз​делений СБ, специализирующихся по отдельным направлениям обеспечения безопасности организации.

5. Планирование мероприятий по обеспечению безопасности организации.

в, Взаимодействие и координация деятельности по обеспечению безопасности организаций, осуществляемой путем установления связей с органами государственной власти и местного самоуп​

• достижение стабильности в коммерческой и иной деятельно​сти, развитие кооперированных и иных связей и недопущение односторонней зависимости от случайных и недобросовестных конкурентов и партнеров;

• выполнение плановых заданий в финансово-хозяйственной деятельности, достижение требуемого качества выпускаемой продукции, развитие производства и реализации товаров на передовой научно-технической основе;

• укрепление дисциплины труда, формирование материальных стимулов в целях повышения творческой активности и про​изводительности труда работников;

• ориентация развития техники и технологий на мировые стандарты и лидерство в разработке и освоении производства продукции по профилю деятельности организации;

• получение преимуществ на приоритетных направлениях на​учных исследований, ускорение производственно-технологи​ческого освоения новейших научных достижений, укрепление интеллектуального потенциала организации;

• информационное обеспечение финансово-экономической, производственной, научно-технической и иной деятельности, защита коммерческих секретов и прав на интеллектуальную собственность, повышение эффективности использования имеющейся информации для укрепления имиджа организа​ции при взаимоотношении с отечественными и зарубежными партнерами и др.

Выбор организацией конкретных целей правового обеспе​чения своей безопасности зависит от финансового состояния и изменений хозяйственной ситуации (изменение спроса и нало​гов, появление новых технологический решений производства товаров, угрожающих конкурентоспособности продукции, недоб​росовестность партнеров, воздействие факторов, определяющих внутренние и внешние угрозы и др.).

Достижение целей, стоящих перед организацией, требует оп​ределения конкретных задач'

• по своевременному выявлению угроз ее жизненно важным интересам, способных причинить реальный ущерб и внести элементы дестабилизации;

• оперативному использованию правовых средств реагирования на различного рода угрозы и негативные тенденции в развитии процессов разработки и реализации товаров;

• формированию надежных гарантий поддержания внутреннего порядка в организации, договорной дисциплины контрагентов»

равления, правоохранительными органами, негосударственными организациями (партнерами, контрагентами и др.) и их СБ.

7. Гласность в сочетании с необходимой конспиративностью обеспечения безопасности организации предусматривает регуляр​ное информирование трудового коллектива о результатах этой деятельности. В определенных ситуациях меры по обеспечению безопасности могут носить скрытый характер при условии конт​роля со стороны руководящих органов организации за их приме​нением с соблюдением необходимых процедур и осуществлением прокурорского надзора за исполнением законов в этой сфере деятельности. Например, проверка поступающих на работу лиц, оформление им допуска к КЗИ и др. Запрещается сокрытие де​яний, за совершение которых законом установлена юридическая ответственность.

§ 2. Управление системой обеспечения безопасности организации

Принципы установления режима коммерческой тайны и его обеспечения должны в полной мере учитываться при создании организационных структур, профессионально обеспечивающих безопасность организации. Функционирование системы обеспе​чения безопасности предполагает управление этими процессами внутри организации. Управление осуществляется на основе сочетания административных методов руководства со стороны администрации организации и учета фактора самоуправления трудовых коллективов, взаимного согласования их интересов и установления гражданско-правовых отношений с контраген​тами по охране конфиденциальности информации в процессе совместной деятельности.

Объекты управления в области обеспечения безопасности на уровне организации:

• разработка и принятие комплексно-целевых программ обеспе​чения безопасности, координация усилий своих подразделе​ний, а также контрагентов, направленных на их выполнение; взаимодействие с контрагентами и иными лицами при под​готовке и реализации долговременных и крупномасштабных мероприятий по защите КЗИ;

• упорядочение взаимоотношений организации с правоохра​нительными органами, органами местного самоуправления, иными государственными и негосударственными органами и организациями по поводу использования и защиты КЗИ;

• концентрация и распределение кадровых, материальных и иных ресурсов, средств и сил для выявления и устранения возможных угроз нормальному функционированию органи​зации,

'Система безопасности организаций строится в основном по линейному принципу с наличием вертикальных и горизонталь​ных связей. Анализ материалов ряда крупных акционерных об​ществ показывает, что в большинстве из них созданы примерно аналогичные организационные структуры управления а области безопасности.

Структурные звенья системы безопасности:

• совет директоров общества, правление общества или генераль​ный директор и его заместитель по вопросам безопасности;

• совет безопасности общества, постоянно действующая техни​ческая комиссия организации;

• служба безопасности организации; специализированные под​разделения, функционально ориентированные на обеспечение отдельных направлений безопасности организации. Кратко охарактеризуем правомочия названных структурных

звеньев.

Высшим распорядительным органом}, отвечающим за политику обеспечения безопасности организации, является совет дирек​торов общества, правление общества или генеральный директор. Общее руководство обеспечением безопасности организации осуществляет заместитель председателя совета директоров или правления общества либо заместитель генерального директора по вопросам безопасности. Для повышения уровня обоснованности принимаемых управленческих решений в области безопасности в организациях сложилась определенная практика, когда посто​янно действующая техническая комиссия проводит экспертную оценку и проработку отдельных проблем безопасности, требую​щих повышенного внимания ученых и специалистов.

Организационно-распорядительные документы, устанавли​вающие правомочия подразделений и отдельных работников по вопросам безопасности, оформленные в виде решений совета директоров общества, правления или генерального директора, являются обязательными для исполнения. Речь идет о комплек​сной целевой программе (основных направлениях) обеспечения безопасности организации, отдельных программах (планах) обеспечения безопасности производства и реализации товаров

1 См.: Козлова Н.В. Понятие и сущность юридического лица. Очерк истории и теории. М.. 2003.

(работ, услуг), в процессе которых используется КЗИ, о планах совместных мероприятий с другими предприятиями по охране конфиденциальности информации и т.д. Названные субъекты принимают решения: о содержании и характере взаимодействия по вопросам безопасности организации с правоохранительными органами, органами местного самоуправления; об организации и проведении работ, связанных с формированием перечней сведений, составляющих коммерческую тайну; образовании, реорганизации и стратегии деятельности СБ, а также ее специ​ализированных подразделений; другие решения, касающиеся деятельности организации в области обеспечения безопасности, требующие утверждения высшим распорядительным органом общества.

В отдельных крупных коммерческих организациях (ассоци​ации, холдинги, корпорации) создаются и действуют советы безопасности, образуемые при совете директоров (правлении) общества. Совет безопасности организации, как правило, возглав​ляет ее первый руководитель. Состав, права, обязанности и ответ​ственность членов совета безопасности устанавливаются советом директоров (правления) общества или генеральным директором. Разрабатываемые советом организационно-распорядительные документы оформляются решениями совета директоров (правле​ния) общества или генеральным директором. Организационной формой деятельности совета являются заседания, на которых рассматриваются наиболее важные вопросы безопасности, тре​бующие всестороннего обсуждения с участием экспертов.

Служба безопасности организации является исполнительным органом, реализующим решения председателя совета директо​ров (правления) или генерального директора по вопросам без​опасности. Служба обеспечивает функциональное управление деятельностью специализированных подразделений, решающих конкретные задачи в сфере безопасности. Она осуществляет ко​ординацию усилий всех структурных звеньев, обеспечивающих в целом безопасность организации. Рассмотрим структуру и функ​ции СБ. Структура СБ определяется ее целями и обеспечивает комплексное решение поставленных перед ней задач на основе стратегии и взаимосвязи тактических приемов подготовки и проведения мероприятий по обеспечению безопасности организа​ции. СБ состоит из подразделений, осуществляющих разработку процедур режима безопасности, установление и обеспечение этих режимов в практической деятельности, а также контроль

за их соблюдением. Структура СБ утверждается руководителем организации.

В составе СБ могут быть созданы информационно-аналити​ческие подразделения, организационные звенья по направлениям обеспечения безопасности, а также временные структуры для решения конкретных задач. Временные структуры создаются с привлечением ведущих специалистов организации для решения сложных задач по комплексному обеспечению безопасности, оп​ределяемых конкретными целями и хозяйственной ситуацией.

Для решения поставленных задач СБ выполняет ряд важных функций.

Административно-распорядительная функция реализуется служ​бой путем подготовки решений по установлению и поддержанию режимов безопасности, определения правомочий подразделений, прав, обязанностей и ответственности работников по вопросам обеспечения безопасности организации и по осуществлению представительских функций в данной области деятельности. Служба участвует в определении ресурсов, необходимых для ре​шения задач безопасности, в подготовке и проведении мероприя​тий по обеспечению сохранности имущества и интеллектуальной собственности, рациональному их использованию, выполняя, таким образом, хозяйственно-распределительную функцию.

Важное место в деятельности СБ занимает реализация учет-но-контрольной функции. Выполнение этой функции связано с выделением критически важных направлений финансово-ком​мерческой деятельности, обнаружением угроз финансовой ста​бильности и устойчивости организации, оценкой их источников, налаживанием контроля за ведением учета негативных факторов, влияющих на безопасность организации, а также накоплением информации о недобросовестных конкурентах, ненадежных парт​нерах, лицах и организациях, посягающих на жизненно важные интересы организации.

Реализация социально-кадровой функции состоит в участии СБ в подборе и расстановке кадров, выявлении негативных тенден​ций в трудовых коллективах и возможных причин социальной напряженности, в предупреждении и локализации конфликтов, инструктаже работников по вопросам обеспечения безопасности, формировании у них чувства ответственности за соблюдение установленных режимов безопасности. Служба участвует в реше​нии вопросов, связанных с командированием в установленном порядке специалистов организации за рубеж и предупреждением в этой связи возможной утечки КЗИ.

Служба выполняет организационпй+унравлвнческую функцию* которая реализуется путем оказания управленческого воздей​ствия на создание, поддержание и своевременную реорганизацию постоянной организационной структуры управления процессом обеспечения безопасности организации, гибких временных структур по отдельным направлениям работы* организации вза​имодействия н координации между их отдельными звеньями для достижении заданных программных целей. Служба совместно с производственными н планово-финансовыми подразделениями, непосредственно занимается разработкой комплексной про-граммы и отдельных целевых планов обеспечения безопасности организации, подготовкой и проведением мероприятий по их осуществлению, что в данном случае позволяет говорить о вы​полнении СБ планово-прои.июдственной функции. С названной функцией тесно связана организационно-техническая функция» состоящая в определении СБ необходимого материально-техни​ческого и технологического обеспечения режимов безопасности в организации, приобретением и освоением специальной техники в целях повышения уровня защиты КЗИ.

Особое значение для повышения уровня обеспечения безопас​ности организации имеет выполнение СБ информационно-анали​тической и научно-методической функций. Служба осуществляет сбор, накопление и обработку информации, относящейся к сфере безопасности. Для этих целей она использует необходимые технические средства аналитической обработки информации. Полученная информация доводится в установленном порядке до сведения всех заинтересованных подразделений и руководящего состава. Научно-методическая роль СБ проявляется в изучении опыта обеспечения безопасности и создании на этой основе мето​дической базы, организации обучения штатного состава службы, научной разработки возникающих перед организацией проблем обеспечения безопасности и методического сопровождения де​ятельности в этой сфере. Названные функции СБ реализуются ее подразделениями,

В организациях с большим объемом работы по защите ком​мерческих секретов в состав СБ могут включаться подразделения (отделы, сектора, группы) делопроизводепв документов с грифом «Коммерческая тайна», режима, анализа, специальной связи» охраны. Рассмотрим функция этих подразделений по защите коммерческих секретов.

Подразделение делопроизводства* В его задачи входит организа​ция и ведение делопроизводства документов с грифом «Коммер​ческая тайна», осуществление*их учета, контроль за обеспечением установленного порядка их размножения, хранения и обращении* Кроме того, к ведению подразделения могут быть отнесены разработки номенклатуры дел, имеющих гриф «Коммерческая тайна», ознакомление руководства организации и исполнителей с поступившими конфиденциальными документами, печатание документов, содержащих такие сведения* проверка наличия документов с грифом «Коммерческая тайна», находящихся на хранении в структурных подразделениях и исполнителей на ра​бочих местах и др. Основными формами работы является учет конфиденциальных документов и обеспечение их хранения, конт​роль за соблюдением порядка доступа к документам, содержащим коммерческую тайну в процессе их обращения, проведение с работниками воспигатсльно-профилактмческой работы с целью исключения утраты таких документов и предупреждения разгла​шения (утечки) конфиденциальных сведений.

Подразделение режима решает несколько иные задачи:

• разрабатывает и осуществляет совместно с руководителями производственных подразделений мероприятия по обеспече​нии) защиты коммерческих секретов при производстве и ре​ализации товаров, выполнении работ и оказании услуг:

• принимает участие в разработке, пересмотре и дополнении перечня сведений, составляющих коммерческую тайну орга​низации;

• разрабатывает проекты инструкций, правил, положений и дру​гих корпоративных актов по защите коммерческой тайны.

К числу важнейших направлений деятельности этого подраз​деления следует отнести:

• принятие мер по выявлению и нейтрализации действия де​маскирующих признаков новых образцов продукции;

• обеспечению режима при разработке, хранении, транспорти​ровке и уничтожении макетных и опытных образцов, содержа» щих КЗИ (эта работа выполняется совместно с подразделением по противодействию конкурентным разведкам);

• осуществление мероприятий по ограничению числа лиц, до​пускаемых к документам, изделиям и работам, содержащим коммерческие секреты;

• принятие мер по недопущению случаев разглашения КЗИ при выполнении совместных работ с другими предприятиями, проведении совещаний, конференций, выставок.

Кроме того, на подразделение режима могут быть возложены обязанности;

• по обследованию и аттестации выделенных помещений, в которых ведутся работы, содержащие коммерческую тайну, и обеспечение в них внугриобъектового режима; разработке и осуществлению мероприятий по защите КЗИ от возможной утечки по техническим и иным каналам (совместно с подраз​делением конкурентной разведки);

• разработке мероприятий по защите коммерческих секретов при посещении подразделений представителями иностранных фирм.

При выполнении возложенных на подразделение задач ис​пользуются такие формы работы, как проведение инструктажа работников, допущенных к работам, содержащим коммерческую тайну и профилактической работы по предупреждению случаев утраты конфиденциальных документов и изделий, разглашения (утечки) сведений, составляющих коммерческую тайну. В слу​чаях выявления фактов утраты конфиденциальных документов и изделий, разглашения (утечки) сведений, содержащих КЗИ либо иного грубого нарушения установленных правил защиты коммерческой тайны, подразделение режима с участием иных подразделений СБ проводит служебное расследование. Результаты расследования докладываются руководству организации для при​нятия мер юридической ответственности, включая возможность передачи материалов в следственные органы МВД.

Деятельность аналитического подразделения в рамках СБ отли​чается определенной спецификой. В частности, за ним не закреп-лены конкретные участки обеспечения безопасности, связанные с учетом и хранением конфиденциальных документов и изделий, режимным сопровождением коммерческих сделок, работ (услуг) при выполнении которых, используется КЗИ. Его назначение в системе безопасности организации несколько иное. Главной задачей этого подразделения является обеспечение руководства организации и службы безопасности достоверной информацией об угрозах организации на ее реальных конкурентоспособных направлениях деятельности и подготовка в этой связи перечня научно обоснованных мер по их предотвращению. Важное место в этой деятельности занимает оценка эффективности планируемых мер с точки зрения предупреждения нарушений, допускаемых в сфере обращения КЗИ, предложения по использованию право​вых и иных средств для устранения или нейтрализация угроз, а также опенка стоимости предлагаемых специализированными подразделениями СБ мер по предупреждению угроз безопасности организации. Для решения этих задач подразделение:

• изучает различные стороны производственно-технической, научно-исследовательской, опытно-конструкторской, коммер​ческой и иной деятельности организации в целях выявления возможных каналов утечки КЗИ и нарушений в процессе обрашения такой информации;

• анализирует и обобщает данные об устремлениях конкурентов (представителей отечественных и иностранных фирм) к рабо​там организации, содержащих коммерческие секреты. Основной формой деятельности аналитических подразделений

является выполнение научно-исследовательской и методической работы, связанной с проблемами безопасности организации. Ре​зультаты аналитических исследований находят свое отражение в отчетах, методических рекомендациях, проектах корпоративных актов и распорядительных документов.

В обеспечении режима коммерческой тайны участвуют и другие подразделения СБ. Так, подразделение специальной связи обеспечивает при необходимости передачу КЗИ другим организа​циям с использованием закрытой автоматической связи и шиф​ровальной техники, а также внедряет для защиты коммерческих секретов технические средства, предназначенные для их передачи по открытым каналам связи. Подразделение охраны осуществля​ет физическую защиту имущества и ценностей организации, обеспечивает установленный в организации пропускной и внут​ри объектовый режим, исключающий хищения, а также вынос, вывоз с территории документов, макетных и опытных образцов, содержащих сведения, являющиеся коммерческой тайной, без соответствующих разрешений.

В отдельных крупных организациях действует пресс-служба, которая выполняет важную роль в общении с внешним миром. Она реализует связь со средствами массовой информации, го​сударствен ными органами и общественными организациями, участвует в рекламных акциях организации; реализует контроль за недопущением случаев преждевременной публикации без раз​решения руководства информации, содержащей коммерческую тайну. СБ имеет тесные связи с пресс-службой и дозирует с ее помощью информацию, имеющую коммерческую значимость для организации.

Правовой статуе подразделений СБ, их структура и численность работников определяются первым руководителем организации по согласованию с начальником СБ, в зависимости от объема выполняемой работы на конкретных направлениях обеспечения безопасности организации. В случае отсутствия в структуре организации одного из названных специализированных подраз​делений СБ, выполнение соответствующих функций по защите КЗИ осуществляется другим подразделением или специально назначенным для этих целей работником.

Решение о создании и прекращении деятельности СБ при​нимается советом директоров общества либо правлением (ге​неральным директором) в соответствии с Законом «О частной детективной и охранной деятельности в РФ». Взаимоотношения СБ с подразделениями организации определяются уставом ор​ганизации и иными корпоративными актами, в которых, в част​ности, подчеркивается о необходимости оказания СБ содействия в подготовке и проведении мероприятий по обеспечению безо​пасности организации. Решение по этим вопросам может быть дополнительно оформлено соответствующими организацион​но-распорядительными документами. Службе представляются возможности использования научного, производственно-техни​ческого и финансового потенциала организации для решения проблем обеспечения безопасности, как отдельных ее подраз​делений, так и организации в целом, в порядке, определяемом корпоративными актами*

Служба безопасности организации взаимодействует в своей деятельности с правоохранительными органами. В частности, от​ношения строятся на основании норм действующего законода​тельства! регламентирующего правоохранительную деятельность в сфере государственной безопасности и безопасности коммер​ческих организаций. СБ обеспечивает соблюдение в организации законодательства и подзаконных актов, входящих в компетенцию органов ФСБ, и оказывает им содействие в выявлении, предуп​реждении и пресечении государственных преступлений. С этой целью она представляет в органы ФСБ информацию о признаках преступной деятельности, входящей в их компетенцию, и ока​зывает необходимую помощь в расследовании возбужденных уголовных дел и проведении санкционированных оперативно* розыскных мероприятий в отношении работников организации, а также в осуществлении таких мероприятий на своей территории. Кроме того, служба взаимодействует с органами ФСБ по воп​росам защиты государственных секретов, связанных с обеспече​нием экономических интересов государства в процессе участия организации в международном разделении труда и поддержании иных отношений с зарубежными партнерами.

Служба взаимодействует с органами МВД. Их отношения касаются решения задач по охране собственности и физической защите имущества организации, поддержанию общественного порядка и режимов, входящих в компетенцию органов МВД. Для решения этих задач органами МВД используются информаци​онные возможности СБ по выявлению преступных нарушений, направленных против интересов организации.

Анализ материалов ряда предприятий показывает, что с уче​том сложившихся взаимоотношений между СБ организации и правоохранительными органами, которые в соответствии с законом наделены правом на проведение оперативно-розыск​ной деятельности, допускается участие работников службы в подготовке и реализации отдельных оперативных мероприятий. В этих случаях правоохранительные органы могут предоставить необходимые полномочия работникам СБ для выполнения их отдельных поручений. Обеспечение контроля за выполнением поручения возлагается на правоохранительный орган. Важно подчеркнуть, что пределы дозволенного поведения работника СБ, участвующего в проведении специальных мероприятий по поручению правоохранительного органа, определяются действу​ющим законодательством.

Отношения СБ с органами прокуратуры, суда и арбитражного суда определяются решением задач поддержания законности и практического осуществления реализации правовых норм в сфере защиты частных интересов организации.

Разработка и реализация стратегии безопасности организации требует учета действующего на данной территории законодательс​тва в области ведения бизнеса и специфики местных условий. Это напрямую связано с мерами по обеспечению безопасности, кото​рые принимаются основным обществом по отношению к своим дочерним обществам, филиалам и представительствам и взаимо​действуют с местными органами власти по вопросам выявления и устранения условий, способствующих нанесению ущерба действу​ющим на данной территории подразделениям организации.

Следует особо выделить отношения СБ с аналогичными струк​турами внешних организаций. При наличии договорных отношений СБ организует взаимодействие с аналогичными подразделениями контрагентов. Содержание и формы сотрудничества определяются общностью стоящих перед ними целей и задач, необходимостью разрешения возможных противоречий в сфере безопасности и оказания взаимопомощи при возникновении угроз, требующих совместного участия в их преодолении.

Выполнение СБ своих функций, связанных с установлением режима коммерческой тайны и его обеспечением, возможно при условии создания в организации необходимых юридических, орга​низационных и материальных гарантий, позволяющих оперативно вести работу по выявлению, предупреждению и пресечению не​правомерных посягательств на объекты защиты имущественных и иных интересов. В частности, речь идет о посягательствах, на​правленных на нормальный порядок корпоративного управления и ущемления законных прав организации, незаконное изъятие ее имущества, присвоение результатов интеллектуальной соб​ственности, создание неблагоприятной финансово-коммерческой конъюнктуры, нарушение устойчивости хозяйственных связей, создание напряженной социально-психологической обстановки в коллективе, нарушение договорной и иной дисциплины; утрату технологического лидерства, научные достижения которого в той или иной степени содержат КЗИ.

Юридические гарантии установления режима коммерческой тайны и его обеспечения закреплены в нормах действующего законодательства и прежде всего — в Законе «О коммерческой тайне», корпоративных актах, регулирующих отношения в об​ласти безопасности организации. В частности, в корпоративных актах с учетом особенностей предпринимательской (коммерче​ской) деятельности и хозяйственной ситуации регламентирован порядок установления режима коммерческой тайны и его обеспе​чение в организации, закреплены необходимые организационные и материальные условия, обеспечивающие реализацию прав и обязанностей субъектов в сфере обраАния КЗИ, правомерное поведение работников по поводу охраны конфиденциальности информации, использование при необходимости мер государ​ственного принуждения, включая применение санкций к лицам, посягающим на законные интересы организации; совершенство​вание правового и научно-методического обеспечения деятель​ности в области безопасности организации.

Организационные гарантии установления и обеспечения мер безопасности могут быть сформированы в процессе разработки и поддержания высокой работоспособности обшей организационной структуры управления процессом выявления и предупреждения уг​роз организации, использования эффективного механизма стиму​лирования ее оптимального функционирования, соответствующей подготовки кадров, а также принятия мер по гармонизации инте​ресов и консолидации усилий трудового коллектива организации на достижение целей обеспечения ее безопасности.

Материальные гарантии формируются за счет выделения и использования финансовых, технических, трудовых, интел​лектуальных, информационных и иных ресурсов организации, обеспечивающих своевременное выявление, ослабление и ней​трализацию источников угроз, предотвращение и локализацию возможного ущерба, создание благоприятных возможностей и условий для эффективной деятельности организации. Названые гарантии находят свое практическое выражение в содержании правовых, организационных и иных мер безопасности, реализу​емых в организации.

. Служба безопасности осуществляет свою деятельность на основании комплексного плана обеспечения и поддержания высокого уровня безопасности организации, включающего ряд целевых программ. Это могут быть целевые программы обес​печения безопасности отдельных перспективных направлений деятельности организации, где чаще всего используется КЗИ. Отдельная программа может предусматривать координацию и взаимодействие с правоохранительными органами по физиче​ской безопасности персонала организации и др. Планирование деятельности в сфере обеспечения безопасности осуществляется с участием представителей трудового коллектива при условии рационального использования сил и средств. В крупных органи​зациях основной формой планирования деятельности СБ является годовой план. Основные мероприятия этого плана включаются в общий годовой план развития организации. Содержание планов может быть скорректировано в соответствии с практикой» при​нятой в организации. Концепция перспективного планирования и прогнозирования развития событий в области безопасности деятельности СБ рассматривается и обсуждается советом ди​ректоров общества или правлением (дирекцией) организации с принятием конкретных решений,

§ 3. Оптимальный выбор организационной структуры безопасности коммерческой организации

Выбор организационной структуры, позволяющей надежно обеспечивать частные интересы предпринимателей, обусловлен особенностями управления процессом установления режима коммерческой тайны и его обеспечения на малом, среднем и крупном предприятии. Определение наиболее оптимальных параметров СБ (ее структуры, задач и функций) зависит от на​правлений деятельности и участков, где обращается КЗИ, и тех угроз, которые объективно представляют опасность для деятель​ности организации.

С учетом данных, опубликованных в печати об угрозах без​опасности организациям, представляется, что реализация ме​роприятий по обеспечению безопасности статуса КЗИ не может быть возложена лишь на одну СБ организации. Достижение эффективности результатов этой работы возможно только при взаимодействии СБ со всеми производственными подразделени​ями и активном участии работников организации.

Типовых методик, позволяющих определить наиболее прием​лемую структуру СБ для коммерческих организаций, не существу​ет. В каждом конкретном случае она индивидуальна. Практически этот вопрос решается применительно к отдельной организации с учетом ее основных параметров производственной, научной и коммерческой деятельности. Объем обстоятельств, имеющих общий характер, влияющих на определение организационной структуры СБ, сравнительно невелик. К ним главным образом относятся особенности хозяйственной деятельности организации, виды и характер проявления основных угроз безопасности ее жизненно важным интересам, специфика причинного комплек​са, лежащих в основе свойственных конкретной организации правонарушений в информационной сфере. Существенным для решения указанных задач является учет совокупности ме​роприятий, связанных с использованием различных правовых средств, выполнение которых обеспечит надежную безопасность организации. И наконец, ресурсный потенциал организации, определяющий возможности материально-технического, кад​рового, информационного обеспечения выполнения мероприя​тий, связанных с созданием надежной защиты организации от несанкционированного проникновения в ее информационную систему. Особо нужно отметить, что при выборе оптимальной организационной структуры СБ в обязательном порядке должна учитываться специфика малых, средних и крупных коммерческих организаций.

В свете высказанных положений проанализируем деятельность различных видов предприятий по обеспечению их безопасности, начав с малых предприятий. Типичным примером малого предпри​ятия, как показывает практика, является разновидность оптовых торговых и посреднических организаций1. Основными направ​лениями деятельности таких организаций является получение кредита в банке, приобретение на кредитные средства оптовых

См.: Пугинский Б.И. Коммерческое право России: Учебник. 2-е изд. М., 2006. С. 61-65.

партий товаров, имеющих спрос у потребителей (покупателей), реализация товара оптом и (или) розницу с использованием спе​циализированных магазинов, в том числе и партнеров. Обычно такие предприятия арендуют офисные и складские помещения, имеют наемный штат работников, состоящий из директора, ком​мерческого директора, главного бухгалтера, экономиста-диспет​чера, водителей, экспедиторов. Возможные угрозы безопасности такой наиболее распространенной в торговом обороте органи​зации определяются прежде всего имущественными интересами организации, наличием сил и средств.

Анализ хозяйственной деятельности малых предприятий по​казывает, что их собственность, как правило, составляют лишь оборудование, транспорт и другое движимое имущество. Такие предприятия учреждаются в форме производственных коопе​ративов, хозяйственных товариществ и обществ. Общая клас​сификация основных угроз организации в целом пригодна для определения угроз безопасности малых предприятий.

Деяния, которые способны дестабилизировать работу малых предприятий, занимающихся торгово-посреднической деятель​ностью:

• хищение товаров со склада или при их транспортировке ра​ботниками предприятия и посторонними лицами;

• передача экспедитором товара на реализацию в магазины по завышенным ценам, превышающим установленные руковод​ством предприятия, и сокрытие дополнительно полученных доходов;

• уничтожение или повреждение товара по вине работников предприятия (например, нарушение правил пожарной без​опасности' на складе, дорожного движения при перевозке грузов и др.);

• повреждение или хищение товара, предоставленного пред​приятием на реализацию, совершенное по вине работников магазина-партнера;

• хищение денег и материальных ценностей, принадлежащих предприятию, совершенное работниками или посторонними лицами;

• приобретение уполномоченными представителями пред​приятия товара, не пользующегося спросом, в корыстных целях;

• разглашение работниками предприятия сведений, составляю​щих коммерческую тайну (о торговых и финансовых опера​циях, партнерах, клиентах, местах закупки товаров и т.д.);

• утечка сведений, составляющих коммерческую тайну, про​изошедшая по вине работников организаций — контрагентов, гооударственных и муниципальных служащих, которым такие сведения были переданы по догопору или по мотивированному запросу;

• утрата документов, содержащих конфиденциальные сведения

0 деятельности предприятия;

• рэкет оо стороны криминальных структур;

• и др.

Перечисленные выше деяния, создающие угрозы предпри​ятию, хотя и различны по своему содержанию, тем не менее, в большинстве случаев, совершаются штатными работниками, что следует учитывать, при планировании и проведении поспи-тагсльно-профиликтических мероприятий,

Составленный нами перечень вероятных угроз безопасности позволяет определить наиболее характерные меры ПО защите интересов малого предприятия;

• осуществление проверки лиц при их подборе и расстановке на конкретных участках работы;

• проведение воспитательно-профилактической работы в целях предупреждения совершения правонарушений;

• контроль за исполнением работниками трудных обязанностей

1 период выполнении ими коммерческих поручений!

• определение порядка доступа работников к КЗИ. учета в кон​фиденциальном делопроизводстве;

• физическая охрана материальных ценностей;

• обеспечение конфиденциальности сведений, касающихся торгового оборота товаров, процедуры заключения договоров и исполнения обязательств, а также порядка финансирования коммерческих сделок.

Решение задач, связанных с реализацией названных меро​приятий, требует создания специального подразделения в рамках малого предприятия. Однако финансовые возможности малого предприятия не позволяют ему решить проблему таким образом. Передача функций обеспечения безопасности другой организа​ции тоже в данном случае неприемлема. Поэтому в большинстве случаев малые предприятия решают задачу обеспечения своей безопасности исходя, из собственных возможностей либо вообще не занимаются, ее решением. Руководитель малого предприятия по согласованию с учредителем распределяет обязанности между работниками в части обеспечения безопасности основных на​правлений деятельности предприятия,

Самые важные вопросы решаются лично директорам предпри​ятия. Он осуществляет подбор, расстановку кадров и проводит ИХ инструктаж, Периодически ведет в коллективе воспитатель-Явицюфилактическую работу, позволяющую сформировать команду единомышленников. Директор осуществляет контроль за выполнением работниками обязанностей по сохранности коммерческой тайны при ведении ими коммерческих перегово​ров и заключении сделок. Важными направлениями его работы являются; установление степени конфиденциальности сведений и возможности их использования при ведении коммерческих переговоров и заключении договоров; определение цены на товар; принятие мер по противодействию рэкету; организация физической охраны объекта и определение условий взаимодей​ствия о органами внутренних дел; проведение маркетинговых и аналитических исследований; определение процедуры допуска и доступа лиц к сведениям, составляющим коммерческую тайну предприятия.

Главный бухгалтер малого предприятий выполняет обязанно-оти по ведению бухгалтерского учета и отчетности, в том числе учета нематериальных актинов использования информационных ресурсов, осуществления кон траля за финансовой деятельностью, соблюдения законности при ведении коммерческой деятельности, режима коммерческой тайны, в части касающейся экономической деятельности. В этой связи он также обеспечивает конфиденци​альность работ, выполняемых работниками бухгалтерии, Главный бухгалтер готовит предложения по включению в перечень катего​рий сведений, составляющих коммерческую тайну, и определяет степень конфиденциальности документов, находящихся в обороте бухгалтерии, участвует в проведении маркетинга путем опреде​лении сведений экономического характера, которые необходимы предприятию, а также определяет круг сведений, характеризу​ющих финансовое положение организации для использования их в рекламе.

Обязанности Ш»помиста-диспетнерц несколько иные, Он за​нимается определением надежности партнеров, систематизацией и обобщением сведений об изменении цен и конъюнктуры рын​ка. Ему поручается ведение делопроизводства, Он обеспечивае» сохранность сведений, используемых в ходе коммерческих пере​говоров, составляющих коммерческую тайну, ведет договорную работу и учет конфиденциальных документов. Заведующий скла​дом выполняет обязанности, снизанные о сохранностью сведений о партнерах, клиентах, местах закупки товаров, составляющих коммерческую тайну. Он обеспечивает учет материальных цен​ностей, находящихся на складе, и осуществляет контроль за исправностью технических средств охраны. На экспедиторов возлагаются обязанности по учету изменения цен и конъюнктуры рынка товаров, закупаемых предприятием, а также контроль за сохранностью товаров в период их транспортировки и передачи на реализацию.

Названный подход к обеспечению безопасности коммерческих организаций получил широкое распространение на практике и является типичным для малых предприятий.

Обеспечение безопасности средних коммерческих организаций связано с расширением направлений хозяйственной деятельности и объясняется увеличением численности работников организации и связей с контрагентами. Эти факторы существенным образом влияют на определение оптимальной структуры управления обес​печением безопасности организации. Расширение хозяйственной деятельности и увеличение числа связей с контрагентами сущес​твенным образом влияет на содержание мероприятий по обес​печению безопасности организации, объективно обусловливает рост числа дестабилизирующих факторов.

Определенные особенности имеет обеспечение безопасности коммерческой организации, относящейся к категории средних предприятий, которая специализируется на закупке и реализа​ции товаров широкого потребления, оказании транспортных услуг юридическим лицам и гражданам, оказании складских услуг, организации платных автостоянок и строительстве гара​жей. Численность работников в таких организациях составляет примерно 100—150 человек. Права организации по обеспечению безопасности закреплены за работниками обычно в следующем порядке.

Руководитель организации на основании устава и иных кор​поративных актов осуществляет общее руководство и управле​ние предприятием в условиях рыночной экономики. С учетом специфики деятельности организации к нему предъявляются обычные, стандартные требования как к руководителю такого уровня. Наряду с решением задач по развитию предприятия и получению стабильной прибыли руководитель обязан органи​зовать выполнение указаний собственников (акционеров, учре​дителей) предприятия, в том числе и по вопросам обеспечения безопасности. В этих целях ему делегированы учредителем права по утверждению перечня категорий сведений, составляющих коммерческую тайну, установлению степени и грифа конфиден​циальности информации; выдаче разрешений на допуск и доступ ЛИЦ к конфиденциальным документам, изделиям и работам и по ряду других вопросов. В поле зрения директора находятся самые важные направления охраны конфиденциальности КЗИ.

Коммерческий директор определяет направления маркетинга* вых исследований рынка товаров (работ, услуге учетом с пени алнзации организации. На основе полученных данных готовится прогноз относительно развития новых видов коммерческой деятельности. В его обязанности входит ведение коммерческих переговоров и заключение договоров, определение надежности партеров, выявление угроз безопасности организации и разра​ботка рекомендаций по их нейтрализации или предупреждению, установление обстоятельств неправомерного использования в торговом обороте фирменных знаков и наименований, прина​длежащих организации, проведение служебного расследования по факту разглашения сведений, составляющих коммерческую тайну. В подчинении коммерческого директора могут находиться работники, которые выполняют часть названных выше обязан​ностей, например экономист, маркепныог, эксперт по безопасности и др.

Анализ материалов рила организаций показывает, что эксперт по безопасности часто совмещает функции маркетолога, или наоборот, и выполняет в этой связи обязанности, связанные с проверкой финансового положения партнеров, контрагентов и иных лиц при заключении договоров; а также обобщением ин​формации об изменениях конъюнктуры рынка и цен; формиро​ванием заданий на проведение маркетинговых исследований по определенным сегментам рынка.

Юридическая служба (юрисконсульт) обеспечивает разработку проектов договоров, ведет учет и систематизацию нормативных правовых актов, имеющих отношение к хозяйственной деятель​ности организации, используя для этих целей СПС «Гарант*, ♦КонсультантПлюс» и др. Важными обязанностями юриста яв​ляется согласование проектов корпоративных актов на предмет их соответствии нормам законодательства, разработка рекомен​даций по соблюдению законности в хозяйственной деятельно​сти, представление интересов и защита прав организации в суде общей юрисдикции, арбитражном суде, третейском суде, право​охранительных и иных государственных органах, осуществление контроля за выполнением договорных обязательств, в том числе по соблюдению условий конфиденциальности. Анализ матери​алов показывает, что в отдельных организациях в штате юриди​ческой службы находится инспектор по кадровой работе (в ряде организаций, наоборот, юрисконсульт находится в штате отдела кадров), который ведет кадровый учет и личные дела работников, оформляет материалы на допуск лиц к сведениям, составляю​щим коммерческую тайну, и участвует в иных мероприятиях по обеспечению безопасности.

Главный бухгалтер (старший бухгалтер, бухгалтер) обеспечива​ет в процессе своей основной деятельности конфиденциальность сведений, составляющих коммерческую тайну, относящихся к деятельности бухгалтерии. Нарушения могут быть выявлены при проверке подлинности платежных и иных финансовых докумен​тов, проведении инвентаризации материальных средств, включая изделия, содержащие КЗИ, анализе документального оформле​ния процессов кредитования, инвестирования и решении других задач, стоящих перед этой службой. Кроме того, необходимо выделить роль аудитора, работающего по гражданско-правовому договору с организацией. Он несет ответственность за сохранность конфиденциальных сведений, которые ему доверены по рабо​те, осуществляет контроль правильности ведения финансовых операций, готовит рекомендации по устранению выявленных нарушений в финансовой деятельности.

Обязанности других работников аппарата управления органи​зации несколько иные.

Секретарь-референт во многих организациях ведет конфиден​циальное делопроизводство, а именно: учет, обработку и хранение документов с грифом «Коммерческая тайна», и несет в этой связи ответственность за сохранность таких документов, обеспечива​ет проведение служебных совещаний, на которых оглашаются сведения конфиденциального характера. Бухгалтер-кассир ведет кассовую книгу, оформляет ведомости на выплату заработной платы работникам, работает с денежными средствами и отвечает за их сохранность на основании договора о полной материаль​ной ответственности, располагает в силу выполнения служебных обязанностей КЗИ о выручке денежных средств организации, сведениями о работниках, партнерах, клиентах, других лицах и обеспечивает их конфиденциальность. Заведующий складом ведет учет материальных ценностей и обеспечивает их сохранность, обеспечивает эксплуатацию инженерно-технических средств ох​раны, несет ответственность за сохранность конфиденциальных сведений о продукции, содержащей КЗИ.

Весьма специфические обязанности выполняет подразделение охраны, которое осуществляет круглосуточное дежурство на объ​ектах, принадлежащих организации, обеспечивает эксплуатацию и техническое обслуживание инженерно-технических средств охраны, внутри объектовый и пропускной режим.

Значительные по объему правомочия предоставлены руководи​телю структурного подразделения. Он осуществляет подбор кадров для работы на конкретных участках производства и реализации товаров, где используется КЗИ, ведет контроль за деятельностью подчиненных работников, в процессе обращения такой инфор​мации, несет ответственность за сохранность конфиденциальных документов и изделий, находящихся в подразделении, организует реализацию мероприятий по обеспечению установленного на конкретном участке режима коммерческой тайны.

При определении структуры службы безопасности нужно учи​тывать, что на среднем по размерам предприятии, в отличие от малого, возрастает объем хозяйственных связей, увеличивается число угроз, направленных против частноправовых интересов, возрастает документооборот, в том числе и документов, содержа​щих сведения конфиденциального характера. Кроме того, требу​ется усиленная охрана материальных ценностей по сравнению с обычными условиями охраны на малых предприятиях. Нельзя не учитывать и возрастающее количество коммерческих договоров, заключаемых средним предприятием. Это обстоятельство требует учета появления новых объектов обеспечения безопасности, осо​бенно при совершении крупных финансовых операций. В целом можно говорить о том, что с увеличением масштабов деятельности предприятия возникает необходимость принятия дополнительных мер по обеспечению его безопасности. Это связано не только с необходимостью привлечения дополнительных финансовых и трудовых ресурсов, но и совершенствования форм и методов работы. При этом, как свидетельствуют результаты исследова​ния, неизменным остаются основные направления обеспечения безопасности предприятия в рыночной экономике.

Следовательно, система безопасности предприятий, относя​щихся к категории среднего бизнеса, претерпевает в основном количественные изменения. Расширение круга хозяйственных интересов предприятия, подверженных тем или иным угрозам влечет за собой увеличение числа его работников, занятых
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обеспечением безопасности. Нужно отметить, что такая тен​денция количественного роста работников режимно-секретных органов была характерна и для советского периода.

Аналогичная закономерность в обеспечении безопасности отмечается при переходе от среднего к крупному предприятию, численность которого превышает 1000 человек. Обеспечение безопасности такого предприятия осуществляется по тем же на​правлениям, что и среднего предприятия, в зависимости от сфер занятия бизнесом, а также существования дочерних компаний, филиалов и представительств, требующих единого подхода к организации защиты КЗИ. Различие, пожалуй, состоит только в количестве подразделений и работников, занятых разработкой и реализацией мероприятий по установлению режима коммер​ческой тайны, и его обеспечению в организации.

Таким образом, существование угроз организации и необ​ходимость адекватных мер по их предотвращению, определяет структуру ее безопасности. Установление режима коммерческой тайны и обеспечение безопасности организации может осу​ществляться различными производственными и коммерческими подразделениями (звеньями, отдельными работниками) либо са​мостоятельной службой безопасности. Такой подход объясняется необходимостью противодействия угрозам, являющимся, как пра​вило, общими для любых категорий предприятий. Следовательно, организационная структура безопасности формируется на всех предприятиях с соблюдением общих принципов. Существующие различия объясняются лишь количественными параметрами и прежде всего численностью работников, занятых реализацией мер по обеспечению безопасности предприятия.

Контрольные вопросы

1. Сформулируйте цель и задачи установления режима коммер​ческой тайны в организациях и принципы этой деятельности.

2. Охарактеризуйте объект управления в области обеспечения безопасности на уровне организации.

3. Какими полномочиями наделены руководители структур​ных звеньев управления в области безопасности организаций?

4. Раскройте структуру и назовите функции службы безопас​ности организации.

5. Какие обязанности по защите коммерческих секретов воз​ложены на структурные подразделения службы безопасности?

6. Каким образом служба безопасности взаимодействует в своей деятельности с правоохранительными органами и анало​гичными службами других организаций?

7. Назовите юридические, организационные и материальные гарантии установления режима коммерческой тайны и его обес​печения в организации.

8. Расскажите об особенностях оптимального выбора органи​зационной структуры безопасности на малом, среднем и крупном предприятии.

9. Какими полномочиями наделены руководитель организа​ции и другие работники при решении задач по установлению режима коммерческой тайны и его обеспечению?
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Глава 5

Теоретико-методологические основы определения степени конфиденциальности КЗИ

§ 1. Факторы, влияющие на степень охраны конфиденциальности информации

Методология обоснования критериев, лежащих в основе оп​ределения степени конфиденциальности КЗИ, до сего времени в юридической науке не разработана. Большинство ученых1, занимающихся проблемами правового регулирования коммерче​ской тайны, не выделяют признаки, по которым можно относить информацию к такой тайне. По этому пути идет и действующее законодательство о коммерческой тайне, закрепляющее право на отнесение информации к коммерческой тайне за ее обладателем (ст. 4 Закона о коммерческой тайне). В связи с этим необходимо акцентировать внимание на характеристике принципов отнесе​ния информации к коммерческой тайне и содержании методики определения перечня таких сведений.

Степень конфиденциальности информации, составляющей коммерческую тайну, определяется ее важностью и ценностью для организации, характером и размером ущерба, который мо​жет быть причинен ей в случае разглашения или незаконного использования третьими лицами. Для обоснования этого вывода обратимся к результатам анализа «фактора ущерба» и «фактора времени», оказывающих существенное влияние на определение и изменение степени конфиденциальности КЗИ.

Ущерб как материальный признак отнесения информации к ком​мерческой тайне. Гражданско-правовое понятие материальный вред (ущерб), разработанное в цивилистической науке, имеет определенную специфику по отношению к предмету нашей учебной дисциплины, сущность которого может быть раскрыта с учетом специфических свойств информации.

Очевидно, что для принятия обоснованного решения при составлении перечня сведений, составляющих коммерческую тайну организации, и изменении степени конфиденциальности сведений или снятии грифа «Коммерческая тайна», необходи​мо сформулировать подход к определению понятия «ущерба», определить его качественные и количественные признаки по отношению к КЗИ.

Отсутствие определения понятия «ущерба» применительно к КЗИ вызывает некоторые трудности при проведении экспертизы степени конфиденциальности информации в ходе расследования фактов разглашения сведений, составляющих коммерческую тай​ну, утраты документов и изделий, содержащих такие сведения, а также в случаях необходимости снятия грифа «Коммерческая тайна». Анализ правовой практики показывает, что иногда сведе​ниям различной степени конфиденциальности экспертным путем дается одинаковая оценка ущерба, либо, наоборот, по-разному оценивается ущерб сведений одной и той же степени конфиден​циальности в случаях их разглашения (утечки). Учитывая нема​териальную природу КЗИ и то обстоятельство, что ее денежная оценка не отражается на бухгалтерском балансе, материальный вред (ущерб) в случае разглашения (утечки) КЗИ, может быть связан с имущественными потерями для организации, которые при необходимости можно оценить экспертным путем. Поэто​му, говоря об ущербе применительно к КЗИ, имеются в виду имущественные потери, которые могут наступить вследствие неправомерного использования такой информации.

Изучение материалов практики организаций позволяет сфор​мулировать наиболее характерные виды материального вреда (ущерба), который связан с имущественными потерями и при​чинением организации убытков, выраженных в денежной форме. Имущественные потери организации могут наступить чаще всего вследствие неправомерных, а иногда и правомерных, но без учета хозяйственной ситуации, действий либо бездействия субъектов в гражданском (торговом) обороте. К числу наиболее характерных обстоятельств следует отнести:

• разрыв деловых отношений с одним или несколькими парт​нерами организации;

• срыв переговоров и выгодного организации договора (конт​ракта);

• снижение уровня сотрудничества организации с контрагентами по производственным, научно-техническим, коммерческим и другим вопросам;

• невыполнение и ненадлежащее выполнение договорных обя​зательств, включая поставки для государственных нужд;

• необходимость проведения дополнительных маркетинговых исследований и разработки новой конкурентной стратегии;

• отказ от организационных, научно-технических или ком​мерческих решений, ставших не эффективными в результате утечки сведений, и необходимость разработки новых средств конкурентной борьбы;

• использование конкурентами полученных сведений дня раз​работки новых способов конкурентной стратегии;

• имущественная ответственность и экономические санкции государства против организации;

• создание «узких мест» в снабжении производства и реализации продукции;

• потеря приоритета в научных исследованиях и возможности патентования, продажи лицензий и ноу-хау;

• сокращение конкурентами затрат на проведение собственных НИОКР;

• потери, связанные с утратой лидерства в научных исследова​ниях;

• создание трудностей в приобретении оборудования или тех​нологии, в том числе путем повышения цен на них;

• другие виды возможного материального вреда (ущерба) органи​зации, в том числе связанные с выполнением функциональных задач, определенных ее уставом.

При определении размеров возможного материального вреда, связанного с имущественными потерями, может быть произве​дена его оценка в стоимостном выражении. Для решения этой задачи необходимо воспользоваться принятыми в планово-эко​номическом, научно-техническом, производственном и иных подразделениях, сходными по своему значению, такими пока​зателями оценки, как:

• стоимость непроизведенной продукции вследствие невы​полнения обязательств контрагентами по поставкам обору​дования, сырья и материалов, в результате отказа партнеров от экономического и научно-технического сотрудничества и осуществления конкурентами недружественных действий, связанных с неправомерным использованием КЗИ;

• стоимость неправомерно используемых конкурентами отдель​ных результатов НИОКР (определяется экономия затрат кон* курента на проведение собственных научных исследований);

• эффект от внедрения в производство неправомерно получен​ных конкурентами результатов НИОКР (определяется ком-мерческая выгода конкурентного преимущества в реализации товаров);

• стоимость приобретенного у конкурентов оборудования и тех​нологий, которые изготовлены с использованием незаконно полученной КЗИ;

• возможные объемы продаж товаров на рынке с использованием незаконно полученной конкурентами КЗИ, другие показате​ли ли, характеризующие возможный материальный вред (ущерб)

организации.

Оценка размеров материального вреда (ущерба) произво​дится как расчетным, так и экспертным способом. Получение количественной оценки материального вреда (ущерба) позволит на основании его конкретного размера варьировать значение степени конфиденциальности информации. Представляется, что дополнительно гриф «Коммерческая тайна» должен содержать пометку с указанием степени важности охраняемой информации. Например, обладатель КЗИ может ввести дополнительные помет​ки к грифу «Коммерческая тайна» в виде 1 категории (ущерб), 2 категории (крупный ущерб) и 3 категории (ущерб, ведущий к банкротству). Установление степени категорий КЗИ необходимо для определения объема разумно достаточных мер по охране кон​фиденциальности информации. Нужно отметить, что в рыночной экономике в силу деления организаций на крупные, средние и малые прогнозируемый ущерб, исчисляемый по названным выше трем категориям КЗИ, будет различным.

Среди факторов, влияющих на принятие решения о защите конкретной информации и внесение ее в перечень сведений, составляющих коммерческую тайну, необходимо выделить ущерб, причиняемый организации в результате необоснованного отнесения информации к коммерческой тайне. Отнесение информации к КЗИ, как показывает анализ практики, может быть связан с наступле​нием определенных отрицательных последствий, причем как для самой организации, так и общества в целом. В их числе можно назвать, с одной стороны, отвлечение материальных, финансо​вых и трудовых ресурсов, направляемых на установление режима коммерческой тайны и обеспечение безопасности организации, не вызываемых объективной необходимостью, которые могли быть использованы для повышения эффективности производ​ства, с другой — потери общества от установленных ограничений использования информации, которая выведена из гражданского

(торгового) оборота. Проблема в данном случае заключается в том, как сделать отрицательные последствия минимальными.

До настоящего времени вопрос об отрицательных послед​ствиях засекречивания информации изучен в юридической науке недостаточно. Конфиденциальность как неотъемлемый атрибут производства и реализации товаров, выполнения работ и оказания услуг присутствует в деятельности любой фирмы. Она выступает как универсальное правовое средство предотвращения ущерба, который может быть причинен организации. Однако ограничение само по себе далеко не безвредно. Общеизвестно, что излишняя конфиденциальность мешает нормальному функционированию организаций в рыночной экономике, затрудняет внедрение но​вых научных достижений и технических идей в производство, ограничивает права и законные интересы граждан на получение и пользование информацией. Поэтому организации всегда стоят перед сложной дилеммой: какая информация, прежде всего тех​нического и делового характера, должна быть закрытой, а какую ее часть следует оставить открытой, т.е. доступной для всех на общих основаниях.

Речь идет о необходимости учета не только возможного мате​риального вреда (ущерба) при попадании сведений к конкуренту, но и наступления негативных последствий в случае введения организацией необоснованных ограничений на распространение информации путем ее засекречивания. О вредности процесса тотального засекречивания в 1960— 1980-е гг. писал известный ученый Норберт Винер: «Мы добровольно согласились соблюдать некоторую секретность и поступиться значительной долей своей свободы; воспользовавшись этим, нам навязали совершенно бес​смысленную засекреченность, которая во многих случаях мешала прежде всего не вражеским агентам, а нам самим» препятствуя необходимым контактам ученых друг с другом... У нас не было шансов на то, что в обозримом будущем мы снова сможем зани​маться исследовательской работой, как свободные люди»1. По​этому во всем должна быть мера, которая должна непременным образом соблюдаться организацией.

Нужно отметить, что в литературе практически отсутствует со​держательный анализ отрицательных последствий засекречивания организациями информации, относящейся к коммерческой тайне2.

Законодательством не предусмотрены санкции в отношении хозяйствующих субъектов, злоупотребляющих своим правом на отнесение информации к коммерческой тайне. Такое положение дел отражается на практике, когда происходит повсеместное необоснованное засекречивание организациями сведений, что причиняет ущерб не только отдельным предприятиям отрасли экономики, но и в целом стране. В некоторых случаях, когда приходится оценивать степень конфиденциальности сведений, даже при первичной оценке видно, что ущерб в случае попа​дания сведений к конкуренту будет меньше затрат (ущерба) от их засекречивания. Безусловно, на практике могут встречаться такие случаи, но в основном эта разница не настолько очевидна. В этих случаях необходимо сопоставление двух названных видов ущерба, после чего должен решаться вопрос о засекречивании коммерческой информации.

Ущерб от необоснованного засекречивания информации включает: а) непосредственные затраты на засекречивание КЗИ; б) ущерб обществу и государству в результате ограничения об​ладателем обращения КЗИ в гражданском (торговом) обороте и невозможности ее использования в рыночной экономике.

Непосредственные затраты на засекречивание информации складываются из материальных, трудовых и финансовых затрат, необходимых для организации и осуществления мероприятий по установлению и обеспечению режима конфиденциальности. При учете затрат нужно исходить из необходимости решения организацией комплекса задач. В числе первоочередных задач, требующих ресурсного обеспечения, следует назвать:

• создание службы безопасности и обеспечение финансирования ее деятельности;

• осуществление проверочных мероприятий, связанных с до​пуском к конфиденциальным работам и документам необхо​димого числа работников;

• разработка системы корпоративной конфиденциальной связи внутри организации (холдинга и т.д.);

• проведение необходимых инженерно-технических работ, связанных с обеспечением охраны конфиденциальности ин​формации;

• организация физической охраны конфиденциальных доку​ментов и изделий, а при необходимости и персонала, выпол​няющего работы с использованием КЗИ;

• подготовка и реализация других мероприятий, которые долж​ны быть предварительно оценены в стоимостном выражении.

В зависимости от общего объема предполагаемых работ по обеспечению охраны конфиденциальности информации учи​тываются непосредственные затраты, связанные с засекречи​ванием КЗИ, которые включаются в бюджетное планирование организации.

Проведение оценки затрат на засекречивание информации должно увязываться с возможностями получения ее конкурентной разведкой. Для этого необходимо предварительно определить принципиальную возможность защиты таких сведений с учетом имеющихся сил и средств.

Ущерб обществу и государству в результате ограничения об​ладателем обращения КЗИ в гражданском (торговом) обороте и невозможности ее использования в рыночной экономике в значи​тельной мере связан с уровнем эффективности использования КЗИ в отраслях экономики. Официальные данные о масштабах ущерба, причиняемого экономике страны в результате засекречивания информации коммерческими организациями, отсутствуют.

Передача технологии из военно-космических подразделений корпораций в гражданские становится в экономически развитых странах одним из главных источников обновления продукции. Внедрение достижений в гражданские отрасли промышленнос​ти США — отражение общей тенденции США, где уделяется значительное внимание передаче в невоенные отрасли про​мышленности достижений, являющихся результатом военных и космических исследований и разработок. В 1996 г. в США был принят федеральный закон о порядке передачи технологий двойного применения1. Распространение полученных в ходе ис​следований технологий нововведений и открытий, а также доступ промышленных фирм США к секретной научно-технической информации и ее обмен между государственными подрядчиками НИОКР осуществляется на основе включения соответствую​щих условий в военно-промышленные контракты. С 1980-х гг. между военными и гражданскими секторами экономики США не существует значительного «информационного барьера», что способствует быстрому развитию роста технологичности выпус​каемых товаров.

Для нашей страны еще в советское время потери от тотально​го засекречивания научно-технических разработок были весьма значительны. По оценке специалистов в 1990-е гг. государство практически перестало поддерживать изобретательскую де​ятельность. Россия имеет более низкую долю затрат на НИОКР (в 2,4 раза ниже среднемировой)1. Большая часть изобретений в СССР не была запатентована и до сих пор держатся в секрете, с соблюдением режима «ноу-хау». Их продажа за рубеж не всегда является выгодным делом для государства2, тем более что большая часть изобретений применяется в создании военной техники и поэтому имеет гриф «Государственная тайна».

Негативные последствия ограничения оборота информации оказывают непосредственное влияние на эффективность исполь​зования КЗИ для научно-технического прогресса. Совершенно оче​видно, что при ограничении доступа специалистов к информации затрудняется ее использование в научно-технических разработках и тем самым ухудшается качество и удлиняется срок исследова​ния. Темпы научно-технического прогресса в отраслях экономики определяются в значительной мере НИОКР, результаты которых базируются на научных открытиях и фундаментальных работах, поэтому их засекречивание должно производиться в обоснован​ных случаях.

Оценивая последствия закрытия информации, нужно иметь в виду и воздействие на эффективность использования КЗИ для успешного развития рыночной экономики в России. Отдельные сведения, относимые к категории КЗИ, могут эффективно использоваться в экономической политике государства. Засек​речивание таких сведений организацией косвенно причиняет вред государству. Однако вместе с тем публикация КЗИ может причинить ущерб частным интересам организаций. Поэтому речь идет о компенсации государством ущерба в случаях раскрытия КЗИ по требованию его органов.

Итак, при решении вопроса о засекречивании сведений необ​ходимо учитывать его возможные отрицательные последствия.

Анализ и сопоставление возможного ущерба при разглашении (утечке) сведений, с одной стороны, и отрицательных последствий засекречивания — с другой, позволяют определить целесообраз​ность защиты той или иной информации. Однако для включения ее в соответствующий перечень этого недостаточно. Необходимо учитывать степень важности КЗИ.

9 Законе о коммерческий тай ни отсутствует классификация сведений, составляющих коммерческую тшшу с учетом степени их конфиденциальности. Анализ правовой практики показынает, что и большинстве крупных орта мм шпий применяется подход, позволяющий классифицировать информацию, составляющую коммерческую «айну. Критерием классификации является размер ушероа, причиненного ор1анишиии# В литературе отсутствую! предложения по градации категорий ущерба, Безусловно, пре​дельный размер ущерба определяется индивидуально каждой организацией. Вместе с тем применительно к любой организации 'жепертиым путем мо1уI быт* условно, па наш пилил, выделены три категории ущерба: коммерческая тайна (КТ) первой катего​рии (ущерб), КТ второй категории (крупный ущерб), КТ третьей категории (тяжкие последствии и аиле банкротств организации)* Повышенно категории возможного ущерба от разглашения (утеч​ки) К'ЗИ непосредственно влияет на уровень охраны конфиден​циальности такой информации.

Изучение корпоративных документов, устанавливающих режим коммерческой тайны, показывает, что на практике не существует каких-либо различий, например в правилах обраще​нии с документами различной категории конфиденциальности. Поэтому кроме общих требований, предъявляемых к охране конфиденциальности информации, необходимо дополнительно закрепим, правила, позволяющие учитывать различный уровень защиты хотегорированиой КЗИ* Эти вопросы должны диффе* реицированни отражаться в системе безопасности организации (допуск и доступ лиц к КЗИ, иоспитятельпо-профиликтическни работа( контрольная и аналитическая деятельность по выявле​нию и предупреждению правонарушений в сфере обращении информации)!

Ни определение степени охраны конфиденциальности КЗИ существенное влияние оказывает •фактор времени*. Рассматривай вопросы, I-ни мппые с охраной канфидеициальироти информации, следует учитывать ее аклупльмооть, То, что вчера представляло коммерческий интерес, сегодня может потерять свое значение, В то же время появляются новые сведения, требующие зашиты. Примером, подтверждающим- учет государственными органа​ми влиянии фактора времени па определенно степени охраны информации, является истории развития института закрытых перечней сведений, составляющих государственную тайну (да лое    Перечень) а советский период, Изучение их содержания подтверждает тенденцию расширения или сужения категорий сведений, составляющих государственную тайну, в зависимости от времени принятия Перечня1,

Так, 0 Перечень (1959) по сравнению с предыдущим, в кото​ром военной тайной признавались сведения 0 мобилизационных планах и сводные данные в целом по стране, вооруженным силам, родам войск, министерствам, ведомствам, армиям, флотилиям и предприятиям союзного значения, вошли аналогичные сведения по отдельным наиболее важным предприятиям, выпускающим специальные виды вооружения. Кроме того, был утвержден специальный перечень «Особо режимных и наиболее важных предприятий* выпускающих специальные виды вооружения», который ранее не существовал. В Перечне (1966) названные све​дения были конкретизированы с указанием видов вооружения, имевшихся в то время в Вооруженных Силах СССР.

Расширение или сужение категорий сведений, составляющих государственную тайну, представляет собой объективный процесс, учитывающий изменения во внешней и внутренней политике на​шего государства, развитие науки и техники и другие факторы. Перечень главнейших сведений» составляющих государственную тайну (ПГС), судя по времени внесения в него изменений, яв​лялся более стабильным правовым актом. Этот вывод подтверж​дается результатами анализа. Так, в СССР за период с 1918 по 1926 гг. были приняты четыре перечня, с интервалом в среднем два года. Перечень (1926) действовал без изменений почти 21 год. Соответственно Перечень, утвержденный в 1947 г. — 9 лет, 1956 — 10 лет, 1966 — 14 лот и в 1980 г. — 11 лет. В министерствах и ведомствах действовали на основании ПГС свои перечни, в ко​торые более оперативно вносились изменения и дополнения. Эта работа носила систематический характер и позволяла более гибко реагировать на происходящие изменения в науке и технике.

В общесоюзных правовых актах (Инструкция № 0126 — 87 г. и др.) подчерки вилось о необходимости учета фактора времени и определении в этой связи в ведомственном перечне контрольного срока пересмотра степени секретности, тех иди иных сведений. В Инструкции прямо содержалось требование о том, что степень

В Законе о коммерческой тайне отсутствует классификация сведений, составляющих коммерческую тайну с учетом степени их конфиденциальности. Анализ правовой практики показывает, что в большинстве крупных организаций применяется подход, позволяющий классифицировать информацию, составляющую коммерческую тайну. Критерием классификации является размер ущерба, причиненного организации. В литературе отсутствуют предложения по градации категорий ущерба. Безусловно, пре​дельный размер ущерба определяется индивидуально каждой организацией. Вместе с тем применительно к любой организации экспертным путем могут быть условно, на наш взгляд, выделены три категории ущерба: коммерческая тайна (КТ) первой катего​рии (ущерб), КТ второй категории (крупный ущерб), КТ третьей категории (тяжкие последствия в виде банкротства организации). Повышение категории возможного ущерба от разглашения (утеч​ки) КЗИ непосредственно влияет на уровень охраны конфиден​циальности такой информации.

Изучение корпоративных документов, устанавливающих режим коммерческой тайны, показывает, что на практике не существует каких-либо различий, например в правилах обраще​ния с документами различной категории конфиденциальности. Поэтому кроме общих требований, предъявляемых к охране конфиденциальности информации, необходимо дополнительно закрепить правила, позволяющие учитывать различный уровень защиты категорированной КЗИ. Эти вопросы должны диффе​ренцированно отражаться в системе безопасности организации (допуск и доступ лиц к КЗИ, воспитательно-профилактическая работа, контрольная и аналитическая деятельность по выявле​нию и предупреждению правонарушений в сфере обращения информации).

На определение степени охраны конфиденциальности КЗИ существенное влияние оказывает «фактор времени». Рассматривая вопросы, связанные с охраной конфиденциальности информации, следует учитывать ее актуальность. То, что вчера представляло коммерческий интерес, сегодня может потерять свое значение. В то же время появляются новые сведения, требующие защиты. Примером, подтверждающим учет государственными органа​ми влияния фактора времени на определение степени охраны информации, является история развития института закрытых перечней сведений, составляющих государственную тайну (да​лее — Перечень) в советский период. Изучение их содержания подтверждает тенденцию расширения или сужения категорий сведений, составляющих государственную тайну, в зависимости от времени принятия Перечни1.

Так, в Перечень (1959) по сравнению с предыдущим, в кото​ром военной тайной признавались сведения о мобилизационных планах и сводные данные в целом по стране, вооруженным силам, родам войск, министерствам, ведомствам, армиям, флотилиям и предприятиям союзного значения, вошли аналогичные сведения по отдельным наиболее важным предприятиям, выпускающим специальные виды вооружения. Кроме того, был утвержден специальный перечень «Особо режимных и наиболее важных предприятий, выпускающих специальные виды вооружения», который ранее не существовал. В Перечне (1966) названные све​дения были конкретизированы с указанием видов вооружения, имевшихся в то время в Вооруженных Силах СССР.

Расширение или сужение категорий сведений, составляющих государственную тайну, представляет собой объективный процесс, учитывающий изменения во внешней и внутренней политике на​шего государства, развитие науки и техники и другие факторы. Перечень главнейших сведений, составляющих государственную тайну (ПГС), судя по времени внесения в него изменений, яв​лялся более стабильным правовым актом. Этот вывод подтверж​дается результатами анализа. Так, в СССР за период с 1918 по 1926 гг. были приняты четыре перечня, с интервалом в среднем два года. Перечень (1926) действовал без изменений почти 21 год. Соответственно Перечень, утвержденный в 1947 г. — 9 лет, 1956 — 10 лет, 1966 — 14 лет и в 1980 г. — 11 лет. В министерствах и ведомствах действовали на основании ПГС свои перечни, в ко​торые более оперативно вносились изменения и дополнения. Эта работа носила систематический характер и позволяла более гибко реагировать на происходящие изменения в науке и технике.

В общесоюзных правовых актах (Инструкция № 0126 — 87 г. и др.) подчеркивалось о необходимости учета фактора времени и определении в этой связи в ведомственном перечне контрольного срока пересмотра степени секретности, тех или иных сведений. В Инструкции прямо содержалось требование о том, что степень секретности категорий сведений изменяется в связи с появлением Объективных факторов, вызывающих необходимость ее коррек​тировки, в частности и фактор времени, т.е. появление новых достижений науки и техники, снятие того или иного изделия с вооружения и др.

В период рыночной экономики коммерческие организации сами решают, какая информация представляет для них ком​мерческую ценность в тот или иной период времени. Работа по установлению и изменению категорий сведений, составляющих КЗИ, ведется силами самой организации, как правило, без при​влечения посторонних лиц.

Корпоративные акты организации содержат правила и устанав​ливают порядок проведения этой работы. В частности, степень конфиденциальности сведений по НИР и ОКР, составным их этапам и частям, выполняемым по отдельным заданиям, опреде​ляется заказчиком и подрядчиком (исполнителем) непосредствен​но в техническом задании либо в отдельно прилагаемом к нему документе. Для выявления факторов, влияющих на изменение степени конфиденциальности КЗИ, необходимо проанализиро​вать особенности жизненного цикла разработки изделия. Это наглядно проявляется на различных этапах создания тех или иных изделий.

На этапе научных исследований к защищенным сведениям имеет доступ ограниченное число исполнителей. Технические процессы, связанные с различного рода излучениями, практиче​ски отсутствуют. В таких условиях организовать защиту сведений можно с достаточной степенью надежности.

По мере перехода от НИР к ОКР и созданию опытных об​разцов, их испытаний, серийного производства и эксплуатации значительно увеличивается круг лиц, имеющих доступ к защи​щенным сведениям, и количество материальных носителей, содержащих такие сведения. Одновременно возрастают возмож​ности конкурентов по получению защищаемой информации с помощью технических средств разведки. Становится значительно сложнее защищать сведения с необходимой степенью надежности, а порой практически невозможно это сделать. Поэтому необхо​димо проводить корректировку степени конфиденциальности сведений для предотвращения ущерба организации от необос​нованного засекречивания информации. Такую корректировку целесообразно проводить и в том случае, когда на защиту КЗИ предполагается использовать значительные материальные и иные ресурсы, превышающие сумму возможного ущерба.

При принятии решения о рассекречивании информации сле​дует учитывать осведомленность конкурентов о ведущихся рабо​тах. Такие данные службы безопасности получают путем анализа материалов зарубежных публикаций, изучения докладов ученых и специалистов конкурирующих фирм на съездах, конференциях, симпозиумах и т.д., причем осведомленность в КЗИ одного кон​курента не означает отмену ее защиты по отношению к другим конкурирующим фирмам. Кроме того, необходимо учитывать решения Правительства РФ о продаже техники и технологии за рубеж, содержащих КЗИ. Организация в этом случае вынуждена рассекречивать передаваемые за рубеж изделия и технологии.

Вопрос о снятии грифа «Коммерческая тайна» с документов, изделий и работ полностью находится в ведении коммерческой организации. Вмешательство государства в этот процесс не до​пускается, кроме случаев, установленных законом.

Ассоциации и союзы организаций могут вырабатывать общие условия и правила отнесения сведений к информации, составляю​щей коммерческую тайну. Усилия заинтересованных организаций позволяют решить задачу формирования эффективного право​вого механизма, связанного с установлением степени конфиден​циальности КЗИ, ее пересмотра, изменения и рассекречивания, что способствует определению перечня сведений, составляющих коммерческую тайну конкретной организации.

§ 2. Концептуальные аспекты установления категорий сведений, составляющих коммерческую тайну

Важное место в системе мер по охране конфиденциальности КЗИ занимает процедура установления на корпоративном уровне категорий сведений, составляющих коммерческую тайну, опре​деление и изменение на их основе грифа «Коммерческая тайна» конкретных сведений, содержащихся в работах, документах и изделиях. В ФЗ «О коммерческой тайне» не упоминается и не раскрывается суть этих процедур, за исключением обязанности организации по составлению перечня информации, содержащей коммерческую тайну (подп. 1, п. 1, ст. 10 Закона). Реализация названной меры по составлению Перечня связана с обменом научно-технической и деловой информацией, с рациональным использованием организацией сил и средств, используемых для охраны конфиденциальности КЗИ.

Эта работа достаточно сложная. Она представляет собой перво​начальный этап в системе мер по установлению режима коммер​ческой тайны в организации. Ее сущность состоит в выделении из общего массива разнообразной информации, категорий све​дений, отражающих наиболее важные направления деятельности организации. Под категорией сведений понимается выраженная в обобщенном виде без привязки к конкретному образцу изделия, создаваемой техники, коммерческой сделке и т.п., не подлежащая разглашению информация, степень конфиденциальности которой устанавливается организацией в перечне сведений, составляющих коммерческую тайну.

На основании установленных и утвержденных организацией категорий сведений исполнитель и его руководитель определяют степень конфиденциальности конкретных сведений, содержа​щихся в работах, документах и изделиях. Естественно, что с изменением хозяйственной ситуации возникает необходимость в пересмотре степени конфиденциальности КЗИ, т.е. в повыше​нии или снижении грифа «Коммерческая тайна*. Регулирование этих вопросов осуществляется на основании Перечня сведений, составляющих коммерческую тайну организации (далее — Пере​чень) и с учетом имеющегося опыта работы по защите КЗИ.

Анализ хозяйственной практики показывает, что в большин​стве крупных организаций, где обращается КЗИ, составляется такой Перечень, который является руководством при определении категории важности информации. Составление Перечня требу​ет кропотливого труда многих специалистов. Это объясняется тем, что если какие-либо сведения будут упущены из виду, то принимаемые меры охраны окажутся неэффективными. Вместе с тем неоправданное ограничение доступа к информации может осложнить работу организации и привести к материальным из​держкам.

При составлении Перечня следует руководствоваться опреде​ленными критериями подхода. Во-первых, необходимо выделить те направления деятельности организации, которые приносят прибыль; во-вторых, исходя из рыночной конъюнктуры сбыта аналогичных товаров оценить уровень прибыльности по срав​нению с другими предприятиями; в-третьих, определить рен​табельность организации на перспективу с учетом производства конкретных товаров. Данные о превышении уровня получаемой прибыли по сравнению с выпуском аналогичных товаров на дру​гих предприятиях свидетельствуют о необходимости уточнения круга сведений, составляющих коммерческую тайну.

Методически процесс установления категорий сведений, со​ставляющих КЗИ, можно разделить на ряд этапов.

Первый этап включает составление списка сведений, подлежа​щих рассмотрению. Анализ практики защиты коммерческой тайны на ряде предприятий позволяет выделить устойчивые элементы организации и управления предприятием, включающие сведения о производстве, управлении, планах, финансах, состоянии рынка, партнерах, переговорах, заключаемых и выполняемых договорах, ценах и научно-технических достижениях. Структура Перечня зависит от особенностей деятельности организации, стратегии развития, заключения контрактов, интереса конкурентов к КЗИ, установления факта утечки и изменения условий защиты КЗИ. Обзорный список сведений, которые могут быть отнесены организацией к КЗИ, дается в Приложении 1. Первоочередной ха​рактер носит выделение таких сведений, использование которых позволит организации быть конкурентоспособной и стабильно получать прибыль.

Второй этап состоит в оценке ущерба организации при раз​глашении {утенке) КЗИ. Важной является оценка наступления отрицательных последствий в виде ущерба в случаях открытого использования сведений, включенных в Перечень. В их числе могут быть:

• прекращение или снижение уровня деловых отношений с партнерами;

• срыв переговоров и выгодного контракта;

• невыполнение договорных обязательств;

• необходимость проведения маркетинговых исследований и разработки новой рыночной стратегии;

• отказ от ранее принятых решений, ставших неэффективными в результате утечки сведений;

• экономические санкции в отношении организации;

• возникновение сложных ситуаций в снабжении, производстве и сбыте продукции и др.

Для определения ущерба в стоимостном выражении использу​ются показатели, применяемые в планово-экономическом и фи​нансовом подразделениях. Показателями ущерба могут быть:

• потери вследствие прекращения финансовых инвестиций;

• экономический эффект от внедрения предприятием-конку​рентом результатов НИОКР и полученного при этом преиму​щества;

• стоимость оборудования и технологий, незаконно использо​ванных конкурентом в производстве аналогичных товаров, и др.

Сложность расчетов не исключает возможности проведения оценки ущерба экспертным путем.

Третий этап должен быть посвящен проверке сведений, вклю​ченных в Перечень, не являются ли они общеизвестными и общедо​ступными на законных основаниях. Оценка сведений по данному критерию заключается в поиске и установлении законных ис​точников информации. В частности, сведения статистического характера не могут составлять коммерческую тайну, сведения о деловых партнерах содержатся в справочной литературе, сведения научно-технического характера после их открытого опубликова​ния не являются коммерческой тайной.

Четвертый этап посвящен проверке возможностей организа​ции осуществлять меры по защите сведений, доступ к которым ограничен. Ограничения на доступ к информации связаны с от​рицательными последствиями для организаций. Во-первых, это затраты на защиту информации, а во-вторых, потери других предприятий, связанные с не использованием информации, доступ к которой ограничен.

Для обеспечения защиты выделенных сведений организа​ции:

• закрепляют функцию защиты коммерческой тайны за конк​ретными подразделениями и работниками;

• проводят необходимые организационные, инженерно-техни​ческие и иные работы;

• устанавливают режимы охраны технологии, материалов, по​рядок работы с документами и др.

При оценке затрат необходимо установить:

• категории и численность лиц, допускаемых к КЗИ;

• затраты на заработную плату, стоимость оборудования, техни​ческих средств и материалов, необходимых для организации охраны конфиденциальности КЗИ;

• затраты, связанные с оборудованием контрольно-пропускных пунктов, систем охраны и сигнализации, обеспечением безо​пасности связи;

• затраты на подготовку и переподготовку кадров в сфере ин​формационной безопасности и др.

Ограничение на доступ к КЗИ является вынужденной мерой. Поэтому сопоставление данных об отрицательных последствиях засекречивания сведений с ущербом при их открытом исполь​зовании, анализ возможностей финансирования организацией защитных мер позволит определить экономическую целесооб​разность отнесения сведений к коммерческой тайне.

Пятый этап заключается в проверке того, что рассматриваемые сведения не могут составлять коммерческую тайну. Законодатель-ством предусмотрено, что сведения, содержащие государствен​ную, служебную и иную тайну, учредительные документы, годовые отчеты, бухгалтерские балансы, документы, связанные с уплатой налогов, и иные не могут составлять коммерческую тайну.

Шестой этап состоит в проверке того, что относимые к ком​мерческой тайне сведения не касаются негативной деятельности организации, способной причинить ущерб личности, обществу и государству. Речь идет о сведениях, касающихся загрязнения окружающей среды, нарушения законов, сокрытия информа​ции якобы подрывающей имидж организации, злоупотреблений в коммерческих интересах, уклонения от выполнения договорных обязательств либо уплаты налогов, недобросовестной конкурен​ции и др.

Таким образом, категории сведений, включаемых в Перечень, должны удовлетворять следующим критериям оценки: откры​тое использование выделенных сведений связано с ущербом для организации; сведения не являются общеизвестными или общедоступными на законных основаниях; организации име​ет возможности осуществлять надлежащие меры по охране их конфиденциальности, руководствуясь соображениями эконо​мической выгоды; выделенные сведения нуждаются в охране и защите, так как не являются государственной тайной, не защи​щены авторским и патентным правом, к ним нет ограничений на отнесение их к коммерческой тайне; сокрытие этих сведений не может причинить ущерба личности, обществу и государству.

Примерный Перечень категорий сведений, составляющих ком​мерческую тайну организации, дается в Приложении 2.

§ 3. Методика определения степени конфиденциальности сведений, содержащихся в работах, документах и изделиях

Разработка и утверждение Перечня создают нормативную основу для руководства по определению степени конфиденци​альности конкретных сведений, содержащихся в работах, доку​ментах и изделиях. Степень конфиденциальности конкретных сведений определяется непосредственно исполнителем работ на основании соответствующих категорий сведений, предусмот​ренных в Перечне, и лицом, которому направлен документ на работник организации, непосредственно отэеделяющий степень

от того, насколько верно определена степень конфиденциально​сти сведений и присвоена категория важности с указанием грифа «Коммерческая тайна», зависит уровень установления режима их охраны, порядок работы с документами и изделиями, их учет, хранение, обращение и уничтожение, а также зашита в суде прав обладателя КЗИ в случае ее разглашения (утечки).

В Законе о коммерческой тайне не упоминается обязанность испатггнтеля по определению ковфидешгаа.тьности сведений с учетам анализа новизны информации н степени осведомлен​ности в ней конкурентов. Анализ практики определения степени конфнленниальности конкретных сведении показывает, что работ​ники, кроме Перечня, в своей практической деятельности учиты​вают и шше факторы. В их число входят следующие факторы:

1) наличие уязитп к мест в разработке изделия, знание кото-рых потенциальным конкурентом может сутпественно ослабить эффективность их использования и продажи;

2) тактике-технические характеристики изделия, обеспечива​ющие преимущества по сравнению с аналогичными изделиями конкурентов;

3} уникальные характеристики изделии, присущие только данному- классу изделий:

4) состав элементов системы, обеспечивающий изделию высокие эксплуатационные характеристики и технические воз​можности;

5) уникальность проекта модернизации или создания нового авеса изделий или необычность применения технологических

процессов.

Перечень названных факторов не является исчерпывающим. Их наличие определяется спецификой деятельности организации н учитывается работниками при определении степени конфи​денциальности КЗИ.

Изучение опыта работы организаций по определению сте​пени конфиденциальности информации позволяет говорить о необходимости введения системы разрядов в зависимости от важности КЗИ. Сведения, разглашение которых может оказать отрицательное воздействие на финансовое состояние органи​зации и даже поставить под угрозу сам факт ее существования, должны относиться к наивысшему разряду конфиленциальности КЗИ (третья категория ущерба* Иным сведениям, отнесенным к коммерческой тайне, устанавливается средний и низший разряды конфиденциальности (соответственно вторая и третья категории ущерба). Технически процедура установления разрядов в зависимости от степени конфиденииальностя состоит в том, что рядом с грифом «Коммерческая тайна» проставляется разряд (высший, средний, низший), который соответствует размеру возможного ушерба.

Установленньш в Перечне разряд указывает на важность охраны сведений. Однако в Перечне сведений, составляющая коммерческую тайну, как правило, не выделяется КЗИ по сте​пени ее вхжфндеттатьности и не устанавливаются разряды в зависимости от возможного ущерба при се разглашении. Более того, на практике до сих пор не выработано единого понимания категорий сведений, включаемых в Перечень.

Это приводит к неоднозначной опенке степени конфиденци​альности одних и тех же сведений. В отдельных случаях отмечается снижение степени конфнлетгаальшмли защищаемых сведении янн потное их рассекречивание. Часто в силу действия «перестра​ховочного» фактора происходит завышение степени конфиденци​альности КЗИ. Такая практика порождает ненужное отвлечение сих м средств на защиту менее важных сведений и увеличивает объем работ по обеспечению безопасности организации.

Изучение практики определения степени конфндещгиаль-ности сведений свидетельствует о несколько приниженной роли представителей организации-заказчика в этом процессе. Она сводится в основном к согласованию документов, включая и те, которые содержат коммерческую тайну. Например, действия заказчика ограничиваются выдачей подрядчику перечня охра​няемых сведений, на основании которого исполнитель работ определяет степень их конфндешхнальности. Однако сведения, указанные в Перечне, не всегда отражают перспективы развития начтен и техники, особенности коммерческого оборота. Важно, чтобы представители заказчика практически принимали участие в определении степени конфидешгмальности конкретных ра​бот, документов и изделий и вносили изменения в требования технического задания и условия договора. Совместная работа представителей подрядчика и заказчика по определению степени конфиденциатьности КЗИ позволит, с одной стороны, в полной мере учитывать изменение хозяйственной ситуации и вносить коррективы в процесс обеспечения охраны параметров создава​емого изделия, с другой стороны, согласовывать коммерческие интересы по использованию (продаже) новых технологий.

В процессе засекречивания КЗИ важно не только правильно определить степень конфиденциальности сведений, содержа​щихся в новой работе, но и определиться с необходимостью применения дополнительных мер защиты.

Основным документом, которым обязан руководствоваться подрядчик, является техническое задание (ТЗ), разрабатывае​мое заказчиком. Руководствуясь нормами ФЗ «О техническом регулировании»1, ГОСТ Р 52069.0-2003 «Защита информации. Система стандартов. Основные положения», ГОСТ Р 50922-96 «Защита информации. Основные термины и определения», ГОСТ Р 51275-99 «Защита информации. Объект информатизации. Фак​торы, воздействующие на информацию. Общие положения» и др., подрядчик может использовать любые правовые конструкции, определяющие требования по обеспечению скрытности и сек​ретности разработок, испытаний, производства и эксплуатации изделий и разработке перечня охраняемых характеристик (па​раметров) создаваемого конкретного изделия. Весьма полезным в этом плане является советский опыт обеспечения режима секретности, который может быть вполне использован в работе коммерческих организаций.

В частности, в разработке перечня охраняемых сведений при​нимали участие генеральный (главный) конструктор темы или его заместитель, руководитель РСО, начальники отдела режима и аналитического подразделения. Перечень согласовывался с заказчиком, представителем министерства и утверждался руко​водителями предприятий заказчика и подрядчика.

Сегодня в процессе разработки перечня специалисты ис​пользуют ранее разработанные перечни по аналогичным темам и применяют опыт в сфере защиты КЗИ. При этом учитывается главный критерий — это новизна создаваемого изделия. Эти данные могут быть получены путем сравнительного анализа отечественных и зарубежных разработок, которые определяют облик вновь создаваемого изделия.

Анализ работы предприятий по определению ими степени конфиденциальности сведений свидетельствует, что работники руководствуются не только Перечнем, но и используют личный опыт, метод аналогии, учитывают важность сведений, возможный ущерб, который может быть причинен организации, новизну изделия, стоимость работы и др.

Опрос работников организаций по поводу путей улучшения су​ществующего порядка определения степени конфиденциальности

КЗИ показывает, что решение проблемы видится ими не только в конкретизации, расширении, сужении или отказе от Перечня или регулярности его пересмотра, но и в создании единой методики оп​ределения степени конфиденциальности КЗИ. В связи с этим, пред​лагается система критериев и признаков, которые в совокупности составляют методику определения степени конфиденциальности сведений, содержащихся в работах, документах и изделиях. Как представляется, ее содержание состоит, во-первых, из учета общего критерия, это ущерб коммерческой организации при попадании сведений в конкурирующую организацию. Во-вторых, из учета частных критериев, которые включают характер сведений и их относимость к защищаемым сферам деятельности организации; важность сведений; возможность защиты сведений и материаль​ные затраты на их защиту. Содержание частных критериев может быть охарактеризовано отдельными признаками.

Характер сведений, составляющих КЗИ, зависит от направлений деятельности организации. Привязка направлении деятельности дается к Примерному перечню категорий сведений, составляющих коммерческую тайну организации (Приложение 2). Методически учитывается информация, циркулирующая в сфере управления, производства (технические и технологические сведения) и ком​мерческой деятельности (деловые сведения). Критерий важности сведений, составляющих КЗИ характеризуется актуальностью, новизной, объемом и степенью обобщенности сведений, эффек​тивностью и др. Критерий защиты сведений с использованием со​ответствующих материальных затрат раскрывается при помощи изучения таких признаков, как уязвимость КЗИ от конкурентной разведки, осведомленность и устремления конкурентов к защи​щаемой КЗИ, опасность разглашения (утечки) КЗИ со стороны работников, осведомленных в таких сведениях.

Выделенные критерии и признаки позволяют предложить примерный вариант методики, использование которой позволит обоснованно подходить к процессу определения степени конфи​денциальности КЗИ.

Рассмотрим характеристику отдельных выделенных критериев. Важнейшим общим критерием оценки является ущерб коммерческой организации при попадании сведений к конкуренту. Размер ущерба зависит от масштабов деятельности организации (крупное, сред​нее и малое предприятие). Размер ущерба может быть выражен такими понятиями, как «стратегический» (организация на грани банкротства) или «тактический» (потеря управляемости и доход​ности одного из подразделений) материальный вред. Показателем ущерба может быть характер имущественных потерь для ор​ганизации вследствие разглашения (утечки) КЗИ. Например, распространение ложных сведений о деятельности организации, связанных якобы с выпуском некачественных товаров и т.п.

Важное практическое значение имеет учет вероятности и быс​троты причинения конкурентом ущерба в случае получения им све​дений, составляющих КЗИ. Оценка этих показателей необходима организации для установления соответствующего уровня режима коммерческой тайны и реализации, предупредительных мер. Эти меры могут быть связаны с изменением структуры управления и технологии изготовления изделия или отдельных его частей (узлов), выпуском более совершенных по своим техническим характеристикам товаров и др. Представляется, что эти показа​тели могут быть определены в количественном и качественном отношении. Это позволит организации предметно оценивать возможный ущерб от попадания КЗИ к конкурентам. Если веро​ятность нанесения ущерба условно принять в интервале от 0 до 1, то повышение этого значения до 1 будет означать необходимость определения наивысшего разряда конфиденциальности КЗИ. Вероятность (быстрота) причинения ущерба может исчислять​ся при этом днями, месяцами, годами. Соответственно оценка фактора быстроты причинения ущерба зависит от возможности принятия организацией адекватных мер противодействия усилиям конкурентов с целью уменьшения размера ущерба.

Характер сведений и их относимость к основным направле​ниям деятельности организации, определяется такими показате​лями, как актуальность, новизна и эффективность использования КЗИ в рыночной экономике. Можно уверенно сказать, что такие совокупные сведения, которые носят научно-технический, тех​нологический и коммерческий характер, имеют значимость для организации. Показатель новизны работы организации в плане создания (модернизации) изделия определяется, исходя из су​ществующих аналогов в России и других странах. Если имеются аналогичные изделия или ведутся сходные работы, то новизна в данном случае отсутствует. Актуальность КЗИ оценивается с уче​том возможного теоретического и практического использования полученных сведений. Следует учитывать показатель, характери​зующий эффективность использования технической, технологи​ческой и деловой информации. Если отмечается высокая эффек​тивность использования полученных сведений, например, при заключении коммерческой сделки или модернизации элементов

конечного изделия, то следует относить такие сведения к КЗИ. Важно различать класс сведений по степени их обобщенности и объему. Речь идет о сведениях, содержащихся в отдельном эле​менте (узле) изделия или о работе (изделии) в целом. В данном случае степень конфиденциальности будет различной.

Осведомленность конкурентов и их устремления к получению технической, технологической и деловой КЗИ должны оцениваться с позиций степени их осведомленности и учетом вероятности такой осведомленности. Оценка этих показателей может быть получена путем изучения обстоятельств появления публикаций в СМИ, анализа выступлений участников на конференциях и симпозиумах, раскрывающих данные о тактико-технических характеристиках и конструктивных особенностях опытных об​разцов изделий, оригинальных методах управления, о ведущихся коммерческих переговорах по поводу инвестирования крупных проектов. Конкурирующей организацией могут быть получены сведения в результате утраты или хищения документов, изделий либо разглашения КЗИ путем попадания образцов изделий и технической документации (чертежи, и др.) с использованием методов промышленного шпионажа. Специалистами изучается не только возможная осведомленность конкурентов, но и их устремления к конкретным защищаемым сведениям.

При оценке названных выше частных критериев (характер сведений, важность сведений и возможность защиты сведений) и их признаков необходимо учитывать этапы работ, выполняемые организацией. Имеющиеся данные указывают на существующую зависимость степени конфиденциальности КЗИ от этапов работ. Если мы возьмем, например, начальный цикл работ, связанный с постановкой проблемы и ее теоретическим решением, что яв​ляется характерным для НИОКР, то эта часть работы содержит наиболее ценную информацию, которая должна охраняться по высшему разряду. Такая же степень конфиденциальности сохра​няется на этапах изготовления и испытаний опытного образца. Принятие заказчиком изделия и передача его в серийное произ​водство, как представляется, несколько снижает степень конфи​денциальности. Снятие изделия из производства в зависимости от возможности использования научно-технических решений при модернизации и изготовлении новых образцов требует решения вопроса об изменении степени конфиденциальности.

Сказанное выше позволяет произвести оценку степени конфи​денциальности технической, технологической и деловой информации, имеющей коммерческую значимость.

Оценка степени конфиденциальности информации, циркули​рующей в организации, производится (Оски) путем суммирования значения / — критерия (признака) в баллах и коэффициента значимости /-го признака (может быть использована шкала ка​чественной оценки, выраженная в виде разрядов «низкий» (ка​тегория «В»), «средний», (категория «Б») и «высший» (категория «А»), означающая степень конфиденциальности информации с грифом «Коммерческая тайна».

п

Оски = ^3#,-Кзн,

м

где Оски — означает оценку, степени конфиденциальности ин​формации; 3#/ — значение /-го признака (в баллах); Кзн — коэф​фициент значимости /-го признака (школа качественной оценки, по разрядам (категориям) коммерчески значимой информации), причем Формула 2; п — число критериев (признаков).

Во-первых, предлагаемая методика позволяет учитывать зна​чение следующих критериев (признаков):

1. Первый критерий (Зн1) — характер и относимость техни​ческой, технологической и деловой информации в зависимости от доступа работников к защищаемым сферам деятельности орга​низации, обобщенные и отраженные в Примерном перечне (При​ложение 2), имеет следующую балльную оценку (значения).

Таблица 5.3.1

	п/п
	Признаки относимое! и (характера) информации к защищаемым сферам деятельности организации
	Баллы

	1
	Управление: подготовка и принятие решений по ком​мерческим, производственным и иным вопросам; планы, совещания, финансы, безопасность и др.
	10

	2
	Научно-исследовательские и опытно-конструкторские работы, разработка технологий и др.
	8

	3
	Производство: структура, производственные мощности, запасы сырья, комплектующих и т.д., изготовление изде​лий, применение технологий и др.
	6

	4
	Коммерческая деятельность: рыночная стратегия органи​зации, изучение рынка, партнеры, переговоры, контракты (договоры), цены, торги и др.
	5

	5
	Иные признаки
	


2. Второй критерий (Зн2) — степень важности технической, технологической и деловой информации, имеет следующие зна​чения.

Таблица 5.3.2

	№ п/п
	Признаки важности сведений
	Баллы

	1
	Актуальность сведений
	10

	2
	Новизна сведений
	9

	3
	Обобщенность сведений
	7

	4
	Эффективность технического, технологического и коммер​ческого решения, оригинальность методов управления
	5

	5
	Иные признаки
	


3. Третий критерий (ЗнЗ) — степень возможности охраны и защиты сведений, составляющих КЗИ, имеет следующие зна​чения.

Таблица 5.3.3

	п/п
	Признаки возможности защиты сведений, составляющих КЗИ
	Баллы

	1
	Уязвимость КЗИ от конкурентной разведки
	10

	2
	Осведомленность конкурентов в КЗИ
	9

	3
	Устремления конкурентов с целью получения КЗИ
	8

	4
	Опасность разглашения (утечки) КЗИ работниками ор​ганизации
	7

	5
	Иные признаки
	


Из табл. 5.3.1, 5.3.2 и 5.3.3 видно, в какой степени (в баллах), те или иные признаки, характеризующие критерии относ и мости (характера), важности и возможности защиты сведений, определя​ют их «весовую» значимость при принятии решения об отнесении информации к коммерческой тайне.

Во-вторых, методика позволяет вычислить коэффициент значи​мости (Кзн) перечисленных выше признаков. При этом следует учитывать, что

(сумма)Кзн = 1.

1=1
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Таблица 5.3.4 коэффициент значимости критериев (признаков), определенных опытным путем

	№ л/я
	Кзн                   Кзн1
	Кзн2
	КзнЗ

	
	Предлагаемые значения
	0,1
	0,2
	0,3


В-третьих, суммируются значения каждого признака и коэффи​циент его значимости, и находится соответствующая сумме шкала качественной оценки степени конфиденциальности КЗИ (Оски).

Таблица 5.3.5

Оценка степени конфиденциальности КЗИ

	№ п/п
	Степень конфиденциальности КЗИ. Гриф (разряд, категория)
	Примерные значения Оски

	I
	Открытая информация (доступ не ограничен)
	Менее 5

	2
	Гриф «Коммерческая тайна» разряд низший, кате​гория «В»
	5-7

	3
	Гриф «Коммерческая тайна» разряд «средний», ка​тегория «Б»
	7-9

	4
	Гриф «Коммерческая тайна» разряд «высший» кате​гория «А»
	9-10


Определение коммерческой тайны в области НИОКР (оценка конфиденциальности) имеет ряд особенностей, которые необхо​димо учитывать в практической деятельности. К числу важнейших признаков следует отнести:

1. Определение конфиденциальности НИОКР в целом, а так​же составных ее этапов и частей, на которые выдаются задания, осуществляется совместно заказчиком и исполнителем. Если в работе участвует несколько организаций, то конфиденциальность определяется головной организацией-исполнителем.

2. Степень конфиденциальности определяется на стадии планирования НИОКР и уточняется по окончании работы (этапов и частей). Определение степени конфиденциальности работ осуществляется руководителем НИОКР (ответственным исполнителем, главным конструктором). Выполнение работ по определению степени конфиденциальности осуществляется с участием патентного, информационного, планово-экономиче​ского, финансового и других подразделений организации.
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3. В соответствии с результатами определения степени конфи​денциальности руководитель НИОКР по согласованию с пред​ставителем заказчика выделяет конкретные подлежащие охране сведения, составляющие коммерческую тайну. Без этих сведений невозможно воспроизвести результаты работ. К ним относятся ключевые идеи, аналитические и графические зависимости, от​ражающие найденные закономерности и взаимосвязи, данные об условиях экспериментов и оборудовании, на котором они проводились, точное значение конструкционных характеристик создаваемых изделий и оптимальных параметров разрабатываемых технологических процессов (размеры, объемы, конфигурация, процентное содержание компонентов, температура, давление, время и т.д.), сведения о материалах, из которых изготовлены отдельные детали, и др.

4. В публикациях, направленных на закрепление приоритета и поддержание престижа российской науки и техники, рекламы экспорта товаров и создание условий для выгодной продажи технологии, подлежащие охране сведения не указываются. До официальной регистрации изобретения любые сведения о нем должны сохраняться в тайне. После опубликования формулы и описания изобретения защищается лишь неопубликованная ин​формация, составляющая предмет ноу-хау, охраняемого в режиме коммерческой тайны.

5. Результаты определения степени конфиденциальности НИОКР, в том числе конкретные сведения, выделенные для охраны, отражаются в самостоятельном разделе технического задания на работу. Охрана выделенных сведений по НИОКР осуществляется в соответствии с порядком, установленным в ор​ганизации. Учитывая, что результаты НИОКР в виде технологии представляют собой товар организации-исполнителя, заказчик может не устанавливать степень конфиденциальности работы по экономическим соображениям. В этом случае в техническом задании должно быть обоснование о нецелесообразности охраны конфиденциальности сведений.

Перед началом серийного производства продукции, изготав​ливаемой по результатам НИОКР, при снятии ее с производ​ства и эксплуатации, передаче (продаже) за границу продукции и (или) документации и при наступлении других обстоятельств, влияющих на степень конфиденциальности, заказчик совмест​но с разработчиком документации и изготовителем продукции пересматривает ранее установленную степень конфиденциально​сти НИОКР и обеспечивает внесение необходимых изменений

в документацию. Решение об изменении степени конфиденци​альности выделенных сведений отражается в техническом задании на проведение работы.

Итак, использование организациями названных критериев и признаков оценки степени конфиденциальности сведений позволит обоснованно подходить к решению задач отнесения информации к коммерческой тайне. При этом могут быть ис​пользованы сводные результаты работы по определению степени конфиденциальности сведений, составляющих коммерческую тайну организации, которые включают содержание сведений, представляющих коммерческую значимость для организации, возможный материальный вред (ущерб), затраты на защиту (фи​нансовые, трудовые и иные ресурсы), а также другие, влияющие на сроки пересмотра и снятия грифа «Коммерческая тайна» (разряда, категории). Полученные данные определяют границы устанавливаемого режима коммерческой тайны и характер меро​приятий, которые необходимо осуществить в целях обеспечения безопасности организации.

Контрольные вопросы

1. Расскажите о факторах, влияющих на степень охраны кон​фиденциальности информации.

2. Охарактеризуйте ущерб, причиняемый обществу, госу​дарству и организации в результате необоснованного отнесения информации к коммерческой тайне.

3. Назовите непосредственные затраты организации на засек​речивание информации.

4. Обоснуйте классификацию сведений, составляющих ком​мерческую тайну.

5. В чем состоят особенности учета «фактора времени» при определении степени охраны конфиденциальности информа​ции?

6. Раскройте критерии подхода к составлению перечня сведе​ний, составляющих коммерческую тайну организации, и этапы его подготовки.

7. Опишите критерии и признаки, которые лежат в основе методики определения степени конфиденциальности сведений.

Глава 6

Меры по установлению режима коммерческой тайны

§ 1. Понятие и содержание мер по установлению режима коммерческой тайны

Меры, устанавливающие режим коммерческой тайны, состав​ляют одно из обязательных условий достижения необходимого уровня защищенности коммерческой тайны. Их содержание и объем определяются организацией исходя из правомочия на собственные действия (неюрисдикционная форма зашиты). Меры воздействия на нарушителя реализуются управомоченным лицом самостоятельно (самозащита гражданских прав/. Речь идет об использовании организацией самостоятельных действий (сил и средств) по охране конфиденциальности коммерческой тайны без обращения к государственным и иным уполномоченным органам. Самозащита сводится к мерам правового, организационного, технического и иного характера, которые реализуются по усмотре​нию организации на основе корпоративных норм в соответствии с Законом о коммерческой тайне, определяющим их как «режим коммерческой тайны» (п. 3 ст. 3). В учебнике рассматриваются меры правового, организационного и иного характера.

Меры самозашиты по охране коммерческой тайны нельзя сме​шивать со способами защиты гражданских прав на коммерческую тайну, осуществляемых в юрисдикиионной форме в судебном или административном порядке. Используя различные способы зашиты гражданских прав, перечень которых указан в ст. 12 ГК РФ. организация имеет правомочие требования определенного поведения от обязанных лиц, нарушивших ее право на коммер​ческую тайну путем обращения в компетентные государственные органы.

Закон о коммерческой тайне не раскрывает понятия «мера по охране конфиденциальности информации», а лишь перечне* ляет меры, которые, по мнению законодателя, образуют режим коммерческой тайны (п. 1 ст. 10 Закона). Большинство авторов, труды которых посвящены исследованию проблем коммерче​ской тайны, как правило, широко используют это понятие, но при этом лишь перечисляют различные меры, не раскрывая их сущности1.

В русском языке слово «мера» определяется как «средство для осуществления чего-нибудь, мероприятие» и «предел, в котором осуществляется, проявляется что-нибудь»2. Понятия «мера» и «мероприятие», используемые в сфере обеспечения безопасно​сти организации, различны по своему содержанию. На практике эти понятия часто смешиваются. Понятие «мероприятие*, ис​пользуемое в учебнике, означает «организованное действие или совокупность действий»3, имеющих целью решение отдельных, частных задач по установлению и обеспечению режима коммер​ческой тайны.

Понятие «мера» применительно к режиму коммерческой тайны означает способ воздействия на участников процесса обращения КЗИ путем определения границ (пределов) дозволительного и раз​решительного порядка4 ее использования и охраны конфиденци​альности в гражданском (торговом) обороте и характеризуется:

• адекватными активными действиями администрации на возни​кающие угрозы безопасности организации с использованием различных правовых, организационных, технических и иных средств по установлению режима коммерческой тайны;

• реализацией мероприятий по обеспечению соблюдения ре​жима конфиденциальности информации, направленных на выявление каналов возможной утечки КЗИ, установлению причин и обстоятельств, способствующих совершению пра​вонарушений и их предупреждению в сфере обращения такой информации.

Такой подход позволяет выделить специфику мер по установ​лению режима коммерческой тайны и его обеспечению в процес​се обращения КЗИ, и отличить их от иных мер хозяйственной деятельности организации.

Порядок, обеспечивающий режим коммерческой тайны, ус​танавливается во всех коммерческих организациях, в которых ведется разработка и использование продукции, выполняются НИОКР и оказываются услуги, содержащие КЗИ. В организациях с учетом особенностей и масштабов их деятельности разработаны и осуществляются различные мероприятия по установлению и обеспечению режима коммерческой тайны. Анализ функциони​рования систем охраны конфиденциальности КЗИ ряда органи​заций показывает, что, несмотря на разнообразие и различную степень использования правовых средств, их объединяет цель и принципы работы, связанные с достижением частных интересов. Элементы системы охраны конфиденциальности КЗИ составля​ют основное содержание понятия установления и обеспечения режима коммерческой тайны.

Сущность установления режима коммерческой тайны состоит в разработке и реализации правовых, организационных, тех​нических и иных мер, направленных на поддержание порядка при производстве товаров, выполнении работ и оказании услуг в сфере обращения КЗИ с целью сохранения в тайне конфи​денциальной информации. Установленный порядок обращения со сведениями, составляющими КЗИ, должен обеспечивать на​дежную охрану таких сведений и исключать либо затруднять их утечку к конкурентам. Эти условия формируются в результате разработки и осуществления различных по своему характеру и назначению мер.

Традиционно выделяются три группы мер правового, органи​зационного и технического характера* которые используются при установлении режима коммерческой тайны. Их характеристика достаточно подробно раскрывается в литературе. Отдельные авто​ры рассматривают меры технического характера несколько шире, включая в них инженерно-технические, программно-аппаратиые и криптографические элементы. Такой подход не вызывает возраже​ний. В свою очередь меры правового и организационного характера можно дробить по отдельным отраслям и институтам права, а также направлениям хозяйственной деятельности организации.

При установлении режима коммерческой тайны определяющее значение имеют правовые меры, которые проявляются в нормо-творческой деятельности организаций по разработке и принятию корпоративных актов, регулирующих процессы обращения КЗИ в гражданском (торговом) обороте и устанавливающих порядок в этой сфере, закрепляющих правомочия лиц по охране кон​фиденциальности информации, определяющие возможность использования правовых и иных средств в сфере обеспечения безопасности.

Роль организационных мер состоит в том, что они направлены на создание таких форм, которые с максимальной эффективнос​тью способствовали бы реализации задачи по предотвращению разглашения (утечки) КЗИ. Речь идет об определении организа​ционной структуры, которая будет осуществлять функцию обес​печения безопасности организации, о координации этой работы с дочерними обществами, филиалами и другими обособленными подразделениями, о формах взаимодействия с правоохранитель​ными органами и иными государственными и негосударствен​ными структурами, об установлении эффективного контроля за сохранением коммерческих секретов и соблюдением требований по обеспечению режима коммерческой тайны и др. В пределах правовой регламентации обеспечения режима коммерческой тайны значительное место занимают вопросы организации не​посредственной работы с конфиденциальными документами и изделиями, обеспечения режимными мерами защиты КЗИ при осуществлении коммерческих переговоров, служебных совеща​ний, конференций и других мероприятий, а также реализация мер ответственности за нарушение режимных требований, раз​глашение (утечку) коммерческой тайны.

К организационным мерам тесно примыкают воспитатель​ные меры. Они обращены к лицам, имеющим доступ к КЗИ. Роль этих мер определяется тем фактом, что указанные лица, являясь осведомленными в коммерческой тайне, представляют наиболее вероятный канал разглашения (утечки) КЗИ, в случа​ях несоблюдения ими установленных правил режима. Поэтому приоритетной в данном направлении мерой должна быть хорошо организованная индивидуально-воспитательная работа в сочета​нии с проведением общих воспитательных мер, которые хотя и выходят за рамки обеспечения безопасности, однако способству​ют укреплению трудовой и договорной дисциплины.

Существенное значение имеют технические меры1. Они слу​жат материальным обеспечением реализации названных выше мер и включают технические устройства (комплексы, системы), выполняющие функции защиты. Речь идет об использовании тех​нических средств охранной сигнализации, оповещения и связи, телевидения (видеонаблюдения), обнаружения подслушивающих и передающих устройств, с помощью которых ведется техническая разведка и др. Оборудование техническими средствами охраны мест проведения работ, связанных с исследованием, разработ​кой, изготовлением и испытанием опытных образцов, хране​нием конфиденциальных документов, позволяет решать задачи по своевременному обнаружению угроз и их предупреждению. Самостоятельное значение в рамках этой группы мер имеют про​граммные и криптографические средства защиты. К программным средствам защиты относятся специальные программы, которые включаются в состав программного обеспечения ЭВМ и исполь​зуются для решения задач защиты информации, обрабатываемой в компьютерах и хранящейся в рабочих станциях локальных сетей и информационной системе организаций. Криптографические средства защиты представляют собой специфический способ защиты информации и имеют многовековую историю развития и применения. Разработаны различные методы шифрования, созда​ны теоретические и практические основы их применения1. Они могут применяться для защиты информации, обрабатываемой в ЭВМ и локальных сетях, а также для закрытия информации, передаваемой по незащищенным линиям телеграфной, телетай​пной, факсимильной и электронной связи.

Структура, состав и содержание мер, направленных на уста​новление режима коммерческой тайны, обусловлены объемом охраняемой КЗИ и уровнем противодействия реальным и по​тенциальным угрозам, а также наличием материальных и иных ресурсов, используемых для обеспечения безопасности. Эти обстоятельства определяют выбор мер и их комплексное при​менение в рамках единой системы обеспечения безопасности организации.

При всем многообразии мер, используемых для установления и обеспечения режима коммерческой тайны, имеется опреде​ленная специфика, связанная с их применением, что позволяет выделить в структуре хозяйственной деятельности «режимные меры». Под термином «режимные меры» понимается порядок, устанавливаемый организацией с помощью правовых и иных средств, обеспечивающий сохранность КЗИ при производстве и реализации товаров (работ, услуг).

Разработка и пределы осуществления режимных мер опреде​ляются нормами Закона о коммерческой тайне и иных правовых в этой сфере, закрепляющих правомочия лиц по охране кон​фиденциальности информации, определяющие возможность использования правовых и иных средств в сфере обеспечения безопасности.

Роль организационных мер состоит в том, что они направлены на создание таких форм, которые с максимальной эффективнос​тью способствовали бы реализации задачи по предотвращению разглашения (утечки) КЗИ. Речь идет об определении организа​ционной структуры, которая будет осуществлять функцию обес​печения безопасности организации, о координации этой работы с дочерними обществами, филиалами и другими обособленными подразделениями, о формах взаимодействия с правоохранитель​ными органами и иными государственными и негосударствен​ными структурами, об установлении эффективного контроля за сохранением коммерческих секретов и соблюдением требований по обеспечению режима коммерческой тайны и др. В пределах правовой регламентации обеспечения режима коммерческой тайны значительное место занимают вопросы организации не​посредственной работы с конфиденциальными документами и изделиями, обеспечения режимными мерами защиты КЗИ при осуществлении коммерческих переговоров, служебных совеща​ний, конференций и других мероприятий, а также реализация мер ответственности за нарушение режимных требований, раз​глашение (утечку) коммерческой тайны.

К организационным мерам тесно примыкают воспитатель​ные меры. Они обращены к лицам, имеющим доступ к КЗИ. Роль этих мер определяется тем фактом, что указанные лица, являясь осведомленными в коммерческой тайне, представляют наиболее вероятный канал разглашения (утечки) КЗИ, в случа​ях несоблюдения ими установленных правил режима. Поэтому приоритетной в данном направлении мерой должна быть хорошо организованная индивидуально-воспитательная работа в сочета​нии с проведением общих воспитательных мер, которые хотя и выходят за рамки обеспечения безопасности, однако способству​ют укреплению трудовой и договорной дисциплины.

Существенное значение имеют технические меры1. Они слу​жат материальным обеспечением реализации названных выше мер и включают технические устройства (комплексы, системы), выполняющие функции защиты. Речь идет об использовании тех​нических средств охранной сигнализации, оповещения и связи, телевидения (видеонаблюдения), обнаружения подслушивающих и передающих устройств, с помощью которых ведется техническая разведка и др. Оборудование техническими средствами охраны мест проведения работ, связанных с исследованием, разработ​кой, изготовлением и испытанием опытных образцов, хране​нием конфиденциальных документов, позволяет решать задачи по своевременному обнаружению угроз и их предупреждению. Самостоятельное значение в рамках этой группы мер имеют про​граммные и криптографические средства защиты. К программным средствам защиты относятся специальные программы, которые включаются в состав программного обеспечения ЭВМ и исполь​зуются для решения задач защиты информации, обрабатываемой в компьютерах и хранящейся в рабочих станциях локальных сетей и информационной системе организации. Криптографические средства защиты представляют собой специфический способ защиты информации и имеют многовековую историю развития и применения. Разработаны различные методы шифрования, созда​ны теоретические и практические основы их применения1. Они могут применяться для защиты информации, обрабатываемой в ЭВМ и локальных сетях, а также для закрытия информации, передаваемой по незащищенным линиям телеграфной, телетай​пной, факсимильной и электронной связи.

Структура, состав и содержание мер, направленных на уста​новление режима коммерческой тайны, обусловлены объемом охраняемой КЗИ и уровнем противодействия реальным и по​тенциальным угрозам, а также наличием материальных и иных ресурсов, используемых для обеспечения безопасности. Эти обстоятельства определяют выбор мер и их комплексное при​менение в рамках единой системы обеспечения безопасности организации.

При всем многообразии мер, используемых для установления и обеспечения режима коммерческой тайны, имеется опреде​ленная специфика, связанная с их применением, что позволяет выделить в структуре хозяйственной деятельности «режимные меры». Под термином «режимные меры» понимается порядок, устанавливаемый организацией с помощью правовых и иных средств, обеспечивающий сохранность КЗИ при производстве и реализации товаров (работ, услуг).

Разработка и пределы осуществления режимных мер опреде​ляются нормами Закона о коммерческой тайне и иных правовых в этой сфере, закрепляющих правомочия лиц по охране кон​фиденциальности информации, определяющие возможность использования правовых и иных средств в сфере обеспечения безопасности.

Роль организационных мер состоит в том, что они направлены на создание таких форм, которые с максимальной эффективнос​тью способствовали бы реализации задачи по предотвращению разглашения (утечки) КЗИ. Речь идет об определении организа​ционной структуры, которая будет осуществлять функцию обес​печения безопасности организации, о координации этой работы с дочерними обществами, филиалами и другими обособленными подразделениями, о формах взаимодействия с правоохранитель​ными органами и иными государственными и негосударствен​ными структурами, об установлении эффективного контроля за сохранением коммерческих секретов и соблюдением требований по обеспечению режима коммерческой тайны и др. В пределах правовой регламентации обеспечения режима коммерческой тайны значительное место занимают вопросы организации не​посредственной работы с конфиденциальными документами и изделиями, обеспечения режимными мерами защиты КЗИ при осуществлении коммерческих переговоров, служебных совеща​ний, конференций и других мероприятий, а также реализация мер ответственности за нарушение режимных требований, раз​глашение (утечку) коммерческой тайны.

К организационным мерам тесно примыкают воспитатель​ные меры. Они обращены к лицам, имеющим доступ к КЗИ. Роль этих мер определяется тем фактом, что указанные лица, являясь осведомленными в коммерческой тайне, представляют наиболее вероятный канал разглашения (утечки) КЗИ, в случа​ях несоблюдения ими установленных правил режима. Поэтому приоритетной в данном направлении мерой должна быть хорошо организованная индивидуально-воспитательная работа в сочета​нии с проведением общих воспитательных мер, которые хотя и выходят за рамки обеспечения безопасности, однако способству​ют укреплению трудовой и договорной дисциплины.

Существенное значение имеют технические меры1. Они слу​жат материальным обеспечением реализации названных выше мер и включают технические устройства (комплексы, системы), выполняющие функции защиты. Речь идет об использовании тех​нических средств охранной сигнализации, оповещения и связи, телевидения (видеонаблюдения), обнаружения подслушивающих и передающих устройств, с помощью которых ведется техническая разведка и др. Оборудование техническими средствами охраны мест проведения работ, связанных с исследованием, разработ​кой, изготовлением и испытанием опытных образцов, хране​нием конфиденциальных документов, позволяет решать задачи по своевременному обнаружению угроз и их предупреждению. Самостоятельное значение в рамках этой группы мер имеют про​граммные и криптографические средства защиты. К программным средствам защиты относятся специальные программы, которые включаются в состав программного обеспечения ЭВМ и исполь​зуются для решения задач защиты информации, обрабатываемой в компьютерах и хранящейся в рабочих станциях локальных сетей и информационной системе организаций. Криптографические Средства защиты представляют собой специфический способ защиты информации и имеют многовековую историю развития и применения. Разработаны различные методы шифрования, созда​ны теоретические и практические основы их применения1. Они могут применяться для защиты информации, обрабатываемой в ЭВМ и локальных сетях, а также для закрытия информации, передаваемой по незащищенным линиям телеграфной, телетай​пной, факсимильной и электронной связи.

Структура, состав и содержание мер, направленных на уста​новление режима коммерческой тайны, обусловлены объемом охраняемой КЗИ и уровнем противодействия реальным и по​тенциальным угрозам, а также наличием материальных и иных ресурсов, используемых для обеспечения безопасности. Эти обстоятельства определяют выбор мер и их комплексное при​менение в рамках единой системы обеспечения безопасности организации.

При всем многообразии мер, используемых для установления и обеспечения режима коммерческой тайны, имеется опреде​ленная специфика, связанная с их применением, что позволяет выделить в структуре хозяйственной деятельности «режимные меры». Под термином «режимные меры» понимается порядок, устанавливаемый организацией с помощью правовых и иных средств, обеспечивающий сохранность КЗИ при производстве и реализации товаров (работ, услуг).

Разработка и пределы осуществления режимных мер опреде​ляются нормами Закона о коммерческой тайне и иных правовых актов, корпоративных актов, их назначением и целевой на​правленностью, степенью конфиденциальности информации, обусловленных особенностями производственной, научно-тех​нической, коммерческой и иной деятельности организаций. Содержание режимных мер в значительной степени зависит от устремления конкурентов, методов их разведывательной деятель​ности и иных факторов, определяющих оперативную обстанов​ку внутри организации. В зависимости от действия названных факторов режимные меры могут охватывать деятельность одного или нескольких направлений организации или ограничиваться обеспечением режима конфиденциальности информации, на​пример при выполнении НИОКР.

Анализ практики ряда организаций показывает, что в любой организации, где обращается КЗИ, действует своя система режим​ных мер. Она состоит из двух основных групп мер, устанавливающих режим охраны конфиденциальности КЗИ до начала производства и реализации товаров, выполнения работ и оказания услуг, и мер, обеспечивающих режим коммерческой тайны в процессе обращения такой информации в гражданском (торговом) обороте.

Установление режима коммерческой тайны на уровне отдельной организации требует создания надежного и эффективного меха​низма реализации мер по защите таких сведений. Функциони​рование механизма предполагает определение принципов защиты такой информации, организационной структуры и основных направ​лений деятельности по установлению режима коммерческой тайны с учетом специфики деятельности конкретной организации.

Установление режима коммерческой тайны в организации должно осуществляться на основе определенных принципов, к числу которых относятся:

• комплексный и системный подход к решению задач охра​ны коммерческой тайны в различных сферах деятельности организации на основе координации действий внутренних подразделений и контрагентов, ресурсной обеспеченности установления режима коммерческой тайны (формирование специального подразделения, ответственного за разработку и реализацию мероприятий, наделение его необходимыми полномочиями, подбор, обучение и воспитание персонала, техническая оснащенность и др.);

• плановый характер реализации мероприятий по охране ком​мерческой тайны, систематический контроль за их эффектив​ностью;

• разработка и осуществление режимных мер с учетом оценки реальных угроз безопасности организации, динамизм деятель​ности по разработке и применению методов и средств охраны конфиденциальности информации с учетом изменений в хозяйственной ситуации организации;

• ответственность работников за обеспечение сохранности коммерческой тайны в соответствии с нормами действующего законодательства.

Названные принципы тесно взаимосвязаны и пронизывают всю систему мер по установлению режима коммерческой тайны

организации.

Подчеркивая важность мер установления режима коммерче​ской тайны организации, связанных с созданием соответству​ющей организационной структуры, типа службы безопасности, нужно отметить, что в начале 1990-х гг. в России эти службы создавались по примеру зарубежных фирм. Затем их деятель​ность была упорядочена Законом РФ «О частной детективной и охранной деятельности в Российской Федерации» от 11 марта 1992 г. Тем не менее процесс упорядочения деятельности СБ, определения их структуры, призванной обеспечивать жизненно важные интересы организации в условиях коммерческого риска и конкурентной борьбы по реализации товаров, пока еще не завер​шен1. Нужно сказать, что именно перед СБ ставятся конкретные задачи по установлению режима коммерческой тайны, которые не должны противоречить ст. 3 Закона о частной детективной и охранной деятельности в РФ. Речь идет о подготовке и реали​зации мер, связанных с обеспечением физической сохранности носителей информации, содержащих коммерческую тайну, пре​дотвращением утечки закрытой коммерческой информации в процессе деятельности организации, доведением до руководства организации и работников сведений, которые им необходимы для выполнения трудовых обязанностей, с учетом действия системы доступа к конфиденциальным документам, получением инфор​мации о конкурентах в части предпринимаемых ими действий по недобросовестной конкуренции и разработкой мер по их нейтрализации и др.

Анализ материалов практики организаций показывает, что при установлении режима коммерческой тайны отмечается оп​ределенная закономерность в разработке и реализации примерно одинаковых мер, к числу которых можно отнести:

• предварительное изучение различных направлений деятель​ности организации с целью выявления реальных и потенци​альных угроз и разработка мер по их предупреждению или нейтрализации;

• разработку на этой основе перечня сведений, составляющих коммерческую тайну организации и его последующая коррек​тировка; определение порядка контроля за правильностью уста​новления грифа «Коммерческая тайна» документам, изделиям и работам, а также за соблюдением работниками и контрагентами установленных ограничений в сфере обращения КЗИ;

• установление порядка доступа в помещения, где ведутся ра​боты с использованием КЗИ и хранятся носители с грифом «Коммерческая тайна»;

• проектирование разрешительной системы доступа работников и контрагентов к КЗИ и определение порядка ее функциони​рования;

• определение порядка ведения конфиденциального делопроиз​водства, обращения документов и изделий, содержащих коммер​ческую тайну, организация их учета, хранения и уничтожения;

• и др.

Характер и содержание мер по установлению режима ком​мерческой тайны определяют необходимость предоставления соответствующих правомочий службе безопасности и производ​ственным подразделениям. Объем правомочий определяется по усмотрению администрации организации.

При подготовке и реализации мер по установлению режи​ма коммерческой тайны исходным должно быть положение о том, что главным действующим лицом в процессе обращения КЗИ в гражданском (торговом) обороте является работник. В отноше​нии него на основании норм законодательства и корпоративных актов устанавливается ряд ограничений и запретов, причем речь идет не только о своих работниках, но и — организации-контра​гента, непосредственно связанных с использованием и охраной такой информации. Как подчеркивает Б. И. Путинский, торговая деятельность представляет собой совокупность действий людей по продвижению товаров от изготовителей к потребителям1. При этом определенная часть ценной для организации информации не находит отражения в документации и остается в памяти работни​ка, что может быть в дальнейшем использовано в конкурентных целях. Кроме того, привлечение работника к закрытым работам, например участие в коммерческих переговорах и заключении договоров, обязывает руководителя организации передать ему для выполнения поручения необходимую информацию, состав​ляющую коммерческую тайну. В этой связи при установлении режима коммерческой тайны следует учитывать существующие проблемы, связанные с проверкой лиц при найме на работу, ко​торые в последующем будут допущены к КЗИ, предупреждением текучести кадров, в числе которых имеются лица, осведомленные о сведениях, составляющих коммерческую тайну. Решение этих вопросов зависит от формирования допускной системы и осу​ществления профилактической деятельности в сфере обращения КЗИ и требует в этой связи осуществления комплекса мер.

Речь в данном случае идет не только о проверке лиц, до​пускаемых к КЗИ, но и о воздействии администрации на ра​ботников в процессе выполнения ими трудовых обязанностей, обеспечивающем правомерное поведение в сфере обращения КЗИ, о реагировании на явления и процессы, порождающие нарушения договорной дисциплины в этой сфере, и др. Для решения этих задач используются различные правовые средства и прежде всего меры корпоративного материального и мораль​ного стимулирования. Действия администрации, составляющие содержание разнообразных мер, в центре которых находится работник, должны осуществляться в рамках законодательства на основании порядка, установленного в организации. При таком подходе имеется возможность создания эффективно работающего механизма защиты коммерческой тайны организации.

Важное место в деятельности организации по установлению режима коммерческой тайны и его обеспечению должно уде​ляться планированию этой работы. Планирование обеспечения безопасности организации является основополагающей функцией управления. Эта работа включает определение целей установ​ления режима коммерческой тайны и способов их достижения, приспособление имеющихся ресурсов к изменениям внешних и внутренних условий хозяйствования, обеспечение функциони​рования в целом системы безопасности организации.

Качественное планирование, как отмечает В.М. Чаплыгин, «позволяет организовать работу по решению наиболее важных вопросов в конкретный период времени, добиться наилучших результатов в работе при затрате наименьших сил и средств, повысить ответственность исполнителей за порученный участок работы, улучшить контроль за выполнением мероприятий в ус​тановленные сроки»1.

Планы по обеспечению охраны коммерческой тайны утверж​даются на самом высоком уровне, обычно руководителем органи​зации. Различают годовые и квартальные планы. Мероприятия по обеспечению безопасности организации с учетом их характера и направленности систематизированы в отдельных разделах плана. Структурно, как показывает анализ материалов ряда организа​ций, план включает чаще всего разделы, раскрывающие содержание мероприятий, связанных с организационно-методической, конт​рольно-проверочной и воспитательно-профилактической работой. Отдельно, как правило, выделяется работа с кадрами, занятыми в сфере обращения КЗИ, что подтверждает практическую зна​чимость этой меры в общей системе обеспечения безопасности организации.

Вводная часть плана, как правило, содержит данные анализа и оценки хозяйственной ситуации, влияющей на определение задач по установлению режима коммерческой тайны и его обеспече​нию. Эти сведения являются исходной базой для определения содержания разделов плана. Организационно-методическая де​ятельность включает в себя разработку проектов корпоративных актов, инструкций, методик, а также предложений о внесении в них изменений и дополнений с учетом изменившихся условий хозяйствования, внедрение новых методов защиты КЗИ, процедур подготовки и проведения коммерческих переговоров с исполь​зованием охраняемой информации и др.

Контрольно-проверочная работа состоит в организации конт​роля за выполнением требований корпоративных норм, проверке соблюдения режима при проведении коммерческих переговоров, обращении с носителями коммерческой тайны и др. В разделе воспитательно-профилактических мероприятий планируются действия администрации, направленные на формирование у работников мотивов правомерного поведения, побуждающих к соблюдению требований режима охраны коммерческой тайны. Раздел работы с кадрами включает мероприятия по обучению работников приемам и способам зашиты коммерческой тайны. Содержание планируемых мероприятий включает краткую программу действий работников-исполнителей, возможность ис​пользования ими правовых и иных средств, сроки исполнения и прогнозируемый результат. С планом мероприятий должны быть ознакомлены руководители подразделений и работники в части, касающейся выполнения трудовых обязанностей.

§ 2. Основные направления деятельности организации по установлению режима коммерческой тайны

Изучение практики работы коммерческих организаций по​казывает, что основными направлениями их деятельности по установлению режима коммерческой тайны являются:

• определение порядка допуска лиц к коммерческой тайне;

• разработка перечня сведений, составляющих коммерческую тайну и ознакомление с ним работников и контрагентов, в части их касающейся;

• физическая охрана носителей, содержащих такие сведения;

• организация конфиденциального делопроизводства;

• зашита конфиденциальной информации при ведении служеб​ных совещаний и коммерческих переговоров;

• организация контроля за соблюдением требований по охране коммерческой тайны.

Особое место в системе мер по установлению режима ком​мерческой тайны занимает «разрешительная система» доступа работников к КЗИ, которая в силу важности ее места в системе мер по обеспечению безопасности требует отдельного, более подробного рассмотрения.

Физическая охрана носителей, содержащих КЗИ. Решение этой задачи предполагает введение пропускного и внутриобъ-ектового режима, который установлен в большинстве органи​заций. Содержанием пропускного режима являются правила, регламентирующие порядок входа (выхода) лип. въезда (выезда) транспортных средств на территорию организации, вноса (вы​воза) документов и изделий. Пропускной режим предназначен для того, чтобы исключить проникновение посторонних лиц на территорию организации (режимные помещения), внос (ввоз) на территорию личных визуальных средств наблюдения, вынос (вывоз) с территории организации документов и изделий без соответствующего разрешения, хищение документов и изделий. Для решения названных задач в организации создаются бюро пропусков, контрольно-пропускные пункты и посты, реализу​ющие пропускные функции на входах (выходах) в режимные помещения и здания. Коммерческой организацией вводится система постоянных, временных и разовых пропусков, а также материальных пропусков, применяются специальные шифры и вкладыши к пропускам, дающие право прохода (проезда) на оп​ределенные режимные территории и помещения, устанавливается охрана режимных территорий, зданий, помещений, хранилищ документов и изделий, я др.

Охрана помещений, где хранятся носители коммерческой тайны, решается в комплексе общих охранных мер, предприни​маемых организацией по сохранности своего имущества. Орга​низация видов охраны зданий, помещений достаточно подробно описана в литературе . Охрана может осуществляться с помощью технических средств (подключение на пульт централизованного наблюдения либо установка автономной сигнализации), что позволяет обнаружить возникновение пожара в помещении, проникновение постороннего лица, путем выставления постов отделом вневедомственной охраны либо своими силами. В по​следнем случае организация на свой страх и риск решает задачи по охране имущества.

При наличии у организации финансовых средств лучшим ва​риантом будет заключение договора на охранное обслуживание. Договор с отделом охраны заключается после согласования всех вопросов, связанных с охраной, подготовкой здания и помещений и монтажа средств охраны. Кроме того, составляется двусторон​ний акт о состоянии принимаемых под охрану объектов, средств охраны и пожаротушения. В нем указывается и дополнительная потребность в этих средствах, а также сроки их внедрения. В слу​чае причинения ущерба организации (например, кража носителей коммерческой тайны) необходимо направить заявление в органы МВД о возбуждении уголовного дела. Представители отдела ох​раны обязаны принять участие в определении размера ущерба. Возмещение организации ущерба производится в установленном законом порядке.

Установление внутриобъектового режима в организации про​является прежде всего в ограничениях, которые вводятся с целью предупреждения разглашения (утечки) КЗИ. Содержательная часть внутриобъектового режима включает:

• установление порядка подбора, изучения и оформления лиц для работы в подразделениях, где ведутся конфиденциальные работы;

• ограничение круга лиц, допускаемых к работам, документам и изделиям;

• определение руководителей, имеющих право разрешать озна​комление исполнителей с той или иной категорией документов и сведений:

• проведение всчгпитателъно-профилактической работы с испол​нителями по разъяснению требований режима коммерческой тайны, установление порядка передвижения и производства работ на территории организации в целях исключения прояв​ления демаскирующих признаков разработки новой продук​ции (использование для решения этой задачи маскировки, зашифровки и легендирования работ);

• установление порядка пользования конфиденциальными документами и изделиями, а также процедуры их транспор​тировки;

• контроль за применением технических средств, используемых для передачи, приема, обработки и копирования КЗИ, и др. Определенные особенности имеет установление режима при

ведении делопроизводства с конфиденциальными документами, со​держащими коммерческую тайну1. Нужно отметить, что техноло​гии защиты, обработки и хранения бумажных, машиночитаемых и электронных документов применительно к системе секретного делопроизводства, давно употребляются на практике. Их содер​жание достаточно полно раскрывается в литературе2. Многие элементы этой системы используются и в конфиденциальном делопроизводстве3. Это обстоятельство должно учитываться при установлении режима коммерческой тайны на различных участках документооборота, выполняющего функцию информационного обеспечения деятельности организации. Целями установления режима коммерческой тайны документооборота как объекта защиты КЗИ являются:

• исключение несанкционированного доступа посторонних лиц

к документам;

• утрата или разглашение конфиденциальных сведений, содер​жащихся в документах;

• подмена или хищение документов либо случайное или умыш​ленное их уничтожение и др.4

Для решения задач, связанных с обеспечением сохранности коммерческой тайны, требуются:

• установление в организации единого порядка работы с доку​ментами, содержащими такие сведения, обязательного для вы​полнения всеми работниками, получившими к ним доступ;

• определение ограничений на доступ работников к документам и их ответственности за сохранность, содержащихся в них све​дений; нанесения отличительной отметки (грифа) на чистый машинный носитель или документ, содержащий КЗИ;

• формирование изолированных потоков конфиденциальных документов;

• использование автономной технологической системы обра​ботки и хранение конфиденциальных документов, не сопри​касающейся с системой обработки открытых документов;

• создание подразделения конфиденциальной документации и др.

Установленный порядок должен соблюдаться на всех этапах работы с документами, содержащими коммерческую тайну, включая их учет при поступлении в организацию и обращение (хранение, копирование, рассылка, уничтожение) в процессе выполнения работ. Документы с грифом «Коммерческая тайна» в зависимости от их важности могут иметь дополнительные по​метки, указывающие на их разряд (низший, средний, высший) конфиденциальности. Учет и хранение таких документов должны осуществляться отдельно от других конфиденциальных докумен​тов специальными работниками, ведущими конфиденциальное производство.

После регистрации конфиденциальных документов они пе​редаются на рассмотрение руководителю организации, а затем в соответствии с разрешительной системой с ними знакомятся руководители подразделений и исполнители. Работа с докумен​тами, содержащими коммерческую тайну, допускается в поме​щениях при отсутствии посторонних лиц, включая работни​ков организации, не имеющих доступа к такой информации. В организации должен быть установлен порядок копирования и тиражирования документов, содержащих КЗИ, а также уста​новлена ответственность работников за его нарушение1. Следует обратить внимание и на порядок уничтожения документов. В част​ности, нельзя ненужные документы выбрасывать в мусорные контейнеры. Они должны уничтожаться путем сжигания или применения специального устройства для переработки бумаги. При направлении документов контрагентам следует соблюдать меры предосторожности, исключающие их утрату или завладе​ние посторонними лицами. Поскольку у коммерческих структур отсутствует возможность использования услуг военизированной фельдсвязи, доставку необходимо организовать силами подразде​ления охраны организации или заключить в этих целях договор с фирмой, оказывающей такие услуги.

Важным направлением, требующим установления режима коммерческой тайны, является проведение служебных совещаний и коммерческих переговоров с использованием КЗИ. Практикой выработаны определенные процедуры подготовки, проведения и документирования совещаний и переговоров, которые не всегда регламентированы в корпоративных актах и организа​ционно-распорядительных документах. В большинстве слу​чаев, как показывает анализ материалов, порядок проведения этих мероприятий поддерживается в силу действия обычая, в соответствии с которым в коммерческой практике принято соблюдать определенные требования, обеспечивающие охрану конфиденциальности информации. Это проявляется в том, что совещания и переговоры, в процессе которых до участников может быть доведена информация, содержащая коммерческую тайну, должны проводиться, как правило, с разрешения соот​ветствующего руководителя, в специально отведенных для этих целей помещениях. Участники должны иметь доступ к КЗИ на законных основаниях в силу действия трудового или гражданско-правового договора. Для проведения совещания предварительно составляется список его участников, который визируется службой безопасности и утверждается руководителем организации. Участ​ники допускаются на совещание по спискам или пропускам при предъявлении документов, удостоверяющих их личность. Важная роль в соблюдении работниками этих формальностей отводится организатору совещания, по инициативе которого может быть разработан отдельный план мероприятий по обеспечению режима конфиденциальности намечаемых к проведению совещаний, се​минаров и конференций. Планом может предусматриваться ряд ограничений на допуск участников к КЗИ, демонстрацию иллюс​трированных материалов с использованием технических средств воспроизведения информации, пользование аппаратурой звукоза​писи и мобильными телефонами, копирование, тиражирование и направление материалов совещания его участникам, и др.

Служба безопасности осуществляет проверку и обследование помещений, в которых будут проводиться совещания и другие мероприятия с целью исключения возможности установки и несанкционированного подключения к цепям имеющегося оборудования, каких-либо технических средств разведки. При​нимаются меры, затрудняющие визуальное наблюдение и фото​графирование объектов с помощью оптикоэлектронных средств, а также прослушивание ведущихся разговоров с использованием акустической аппаратуры разведки.

При проведении коммерческих переговоров следует соблюдать определенные меры предосторожности. Нужно иметь в виду, что сам факт ведения переговоров, а также условия заключения договоров должны являться коммерческой тайной. Поскольку, располагая такой информацией, конкурент может предложить более выгодные условия заключения договоров партнерам, с ко​торыми налажены доверительные отношения. При установлении режима коммерческой тайны следует исходить из предмета защи​ты информации в связи с заключением и реализацией договора. Такими сведениями могут быть объемы и сроки поставки това​ров и связанные с этим дополнительные услуги, цена и система скидок на поставляемые товары, валютно-финансовые условия контрактов с зарубежными партнерами, суммы валютных пос​туплений от реализации контрактов и др.

Введение ограничений на доступ контрагентов к конфиден​циальной информации может быть связано с их неплатежеспо​собностью, не исполнением обязательств, нарушением гарантий добросовестного сотрудничества, возможностью применения к ним имущественных санкций и др.

В ходе подготовки к переговорам определяется ограниченный круг лиц, имеющих отношение к этой работе и знающих условия переговоров по коммерческой сделке. На стадии предваритель​ных переговоров, когда контракт еще не заключен, используется лишь открытая информация, содержащая, как правило, сведения рекламного характера. В последующем перечень сведений по предмету переговоров может быть расширен, но при условии перспективы сотрудничества. Такие сведения могут быть предо​ставлены в том случае, если с партнером по переговорам будет подписан договор о неразглашении сведений, составляющих коммерческую тайну. В организации должны быть созданы ус​ловия для хранения договоров как документов, содержащих ком​мерческую тайну высшей степени конфиденциальности. Доступ

к ним должен быть ограничен узким кругом лиц, определяемым руководителем организации.

Организация контроля за соблюдением требований по охране коммерческой тайны. Планирование и осуществление мер по установлению режима коммерческой тайны требуют решения ор​ганизационных вопросов, связанных с разработкой эффективной системы контроля за реализацией мероприятий по обеспечению безопасности организации. Известно, что контроль является важ​нейшей функцией корпоративного управления1, в том числе и в сфере обеспечения защиты коммерческой тайны. Традиционно считается, что назначение контроля состоит:

• в наблюдении за процессом реализации мероприятий, связан​ных с установлением режима коммерческой тайны;

• определении фактического состояния дел по соблюдению трудовой и договорной дисциплины, в части выполнения требований, касающихся обеспечения безопасности органи​зации;

• выявлении причин и обстоятельств, способствующих совер​шению нарушений;

• принятии мер по устранению и предупреждению нарушений в сфере обращения КЗИ, а также мер по привлечению к от​ветственности лиц, виновных в нарушении дисциплины. Посредством контроля осуществляется проверка исполнения

мероприятий, которые были направлены на установление режима коммерческой тайны. В этой связи правильно отмечает М.В. Мель​ник, что «отказаться от контроля нельзя, так как это будет озна​чать утрату информации и, следовательно, потерю управления. Контроль не является самоцелью и нужен для того, чтобы ка​чественно обеспечить выполнение принятых решений»2 в части установления режима коммерческой тайны в организации.

Анализ материалов показывает, что в практической де​ятельности службы безопасности применяют различные формы контроля. Наиболее распространенные из них: проверка состоя​ния режима конфиденциальности; заслушивание руководителей подразделений; обследование и аттестация режимных помещений; прием зачетов от исполнителей, работающих с КЗИ; служебные расследования фактов утраты конфиденциальных документов круга лип, допускаемых к конфиленпиальным сведениям и ис​ключением доступа к ним посторонних лить

В литературе весьма распространено определение доступа лиц к коммерческой тайне как совокупности норм и правил, ус​танови гиваемых руководством организации с целью правомерного ознакомления и использования работниками конфиденциальных сведений, необходимых им для выполнения трудовых обязанностей. При этом должен быть соблюден ряд условий, выполнение которых свидетельствует о правомерном доступе липа к КЗИ, а именно: подписание работником обязательства о неразглашении сведений, составляющих коммерческую тайну; наличие у него допуска к таким сведениям и работам; разрешение руководите​ля структурного подразделения на ознакомление с конкретной конфиденциальной информацией.

Практикой выработаны определенные процедуры регламен​тации порядка доступа лип к сведениям, документам и базам данных. Речь идет об оптимальном распределении информации производственного, управленческого и коммерческого характера между исполнителями соответствующих работ. Трудность реше​ния этой задачи обусловлена, с одной стороны, необходимостью предоставления работнику полного объема сведений в рамках выполнения трудовых обязанностей, а с другой — исключения возможности ознакомления его с излишними сведениями.

Анализ материалов практики показывает, что процедура до​ступа работника к информации, составляющей коммерческую тайну, чаще всего, состоит в издании приказа о назначении работника на должность, письменном обосновании руководи​телем подразделения необходимости доступа работника к такой информации, согласовании этого вопроса со службой безопас​ности, принятии руководителем организации решения о доступе работника к КЗИ.

Оформление документов на доступ лиц к коммерческой тайне осуществляется в соответствии с положением о разрешительной системе, в котором определены полномочия руководителей подразделений и службы безопасности по распределению КЗИ и обязанности работников по ее использованию и охране кон​фиденциальности.

На малых предприятиях с ограниченным объемом работ ру-коюдитель имеет возможность лично распределять КЗИ между работниками независимо от занимаемых ими должностей. В круп​ных организациях такое распределение становится достаточно трудоемким. Поэтому первый руководитель часть своих прав делегирует руководителям нижестоящих уровней, оставляя за собой право распоряжения наиболее ценными сведениями, со​ставляющими коммерческую тайну, например, результаты кон​фиденциальных переговоров об условиях заключения договоров со стратегическими партнерами.

Анализ материалов ряда организаций показывает, что на практике используются различные варианты разрешений, оформ​ляющих право на доступ к конфиденциальной информации. Широкое распространение имеет такой традиционный вид разре​шения, как резолюция руководителя на самом документе. Такое разрешение содержит перечень фамилий работников, обязанных ознакомиться с документами или их исполнить, срок исполнения, другие указания, подпись руководителя и дату. Право работни​ков на доступ к КЗИ может содержаться в распорядительных документах: приказах, указаниях, распоряжениях по организа​ции. В названных документах персонально указаны работники, которым предоставлено право доступа к конкретным документам в силу занимаемой должности и выполнения трудовых обязан​ностей. При значительных объемах технической документации используются пофамильные списки лиц, имеющих право доступа к такой информации (с указанием отдела, фамилии и должности исполнителя, категории документа).

Определенные особенности присущи оформлению права доступа к КЗИ представителей организаций-контрагентов. Ко​мандированные липа допускаются к такой информации по пись​менному разрешению руководителя организации с определением объема сведений, составляющих коммерческую тайну и круга вопросов, по которым может быть предоставлена информация, с указанием ответственного работника за прием и работу с ко​мандированным лицом.

Итак, наиболее распространенные способы документального оформления разрешений на доступ работников к КЗИ: состав​ление именных списков с указанием в них фамилии работников, их должности, категорий документов или сведений, к которым они допущены, либо должностных списков, когда ознакомление с КЗИ происходит в силу занятия лицом определенной должно​сти; оформление разрешения доступа на самих документах в виде резолюций, и, наконец, указание в распорядительных документах (например, в приказах, распоряжениях и др.) фамилий работни​ков, которые при решении производственных заданий, должны быть допушены к конкретным документам и сведениям.

Роль разрешительной системы в совокупности с другими ме​рами, направленными на установление режима коммерческой тайны, требует рассмотрения порядка ее правовой регламентации. Система доступа исполнителей к конфиденциальным докумен​там и изделиям должна быть предельно простой и без излишних ограничений. Под исполнителями в данном случае понимаются работники организации, командированные и иные лица, имею​щие оформленный администрацией допуск к КЗИ и получившие фактический доступ к такой информации. Любые непродуманные ограничительные меры снижают ее эффективность, увеличивают затраты рабочего времени исполнителей, связанные с оформле​нием разрешений на право доступа к необходимой информации. Разрешительная система доступа лиц к КЗИ должна адекватно реагировать на изменения в хозяйственной ситуации при прове​дении конфиденциальных работ.

Названные факторы должны учитываться при разработке структуры положения о разрешительной системе доступа к КЗИ в организации (далее — Положение). Положение является специальным корпоративным актом, регулирующим доступ ра​ботников к КЗИ.

Разработка такого Положения поручается, как правило, ко​миссии, назначаемой приказом руководителя организации. Чле​нами комиссии являются работники основных производственных подразделений и СБ, хорошо знающие тематику и специфику деятельности организации, требования, предъявляемые к обес​печению режима коммерческой тайны.

Комиссия структурно состоит из нескольких подкомиссий, занятых изучением порядка допуска работников к планово-фи​нансовой, производственной, технической и технологической документации. Такая специализация с учетом знаний и опыта руководителей производства, научных и инженерно-технических работников, способствует более точному установлению пределов ограничения права на доступ к КЗИ. Чаше всего, комиссию возглавляет заместитель руководителя организации по научной работе или главный инженер. Методическое руководство по сбо​ру и анализу материалов осуществляется руководителем службы безопасности» который одновременно является заместителем председателя комиссии.

Разработка Положения требует проведения предварительной аналитической работы с целью выявления информационных потоков КЗИ, используемой в научной, производственной и коммерческой деятельности; определения объема охраняемой информации и возможности ее использования работниками ор​ганизации и контрагентами. Изучается структура и функциональ​ные направления деятельности организации и ее подразделений, подчиненность и взаимодействие структурных звеньев, их связь с организациями-контрагентами в процессе разработки и реали​зации продукции. Анализируются различные этапы выполнения НИОКР и участки, где могут быть сосредоточены коммерческие секреты. Выясняется необходимость доступа к КЗИ представи​телей обслуживающих подразделений организации (например, пожарной охраны, медсанчасти, административно-хозяйственных служб и др.). По результатам обследования выделяются наиболее уязвимые участки, где обращается КЗИ, на которых устанавли​вается более строгий порядок доступа к документам и изделиям, содержащим такие сведения, а также составляется перечень «режимных помещений» с учетом характера проводимых в них работ и степени их конфиденциальности.

Подготовительный этап работы завершается составлением проекта Положения, который обсуждается комиссией и утверж​дается руководителем организации. В организации может быть установлен и иной порядок принятия Положения, например об​щим собранием учредителей (акционеров). В примерный вариант Положения о разрешительной системе входят: общие правила о доступе работников к КЗИ; порядок доступа к документам и изделиям, имеющим различную степень (разряд) конфиденци​альности, включая стадии их разработки и согласования; порядок доступа к номенклатурным делам, к документам, изделиям и све​дениям работников государственных органов и органов местного самоуправления, командированных лиц; порядок копирования и рассылки документов, имеющих гриф «Коммерческая тайна»; порядок доступа к материалам на заседаниях ученых, научно-технических советов и служебных совещаний, где обсуждаются конфиденциальные вопросы.

С Положением о разрешительной системе должны быть ознакомлены работники организации в части их касающейся. Мероприятия по внедрению Положения предусматривают, во-первых, изучение его с руководящим составом и исполнителя​ми, прием зачетов по знанию ими корпоративных требований в сфере обеспечения безопасности. Во-вторых, изучение Положе​ния работниками СБ на предмет знания ими информационных потоков в организации, функций и специфики деятельности производственных подразделений. В-третьих, проведение работы по заполнению разрешительных документов, проставлению клас​сификационных разрядов (категорий) и грифа «Коммерческая тайна» на документах и других материальных носителях. В-четвер​тых, определяется состав работников, осуществляющих контроль за выполнением требований разрешительной системы.

Управление процессом доступа работников-исполнителей к конфиденциальным документам, изделиям и работам осу​ществляется с соблюдением следующих принципов. Во-первых, административного делегирования руководителем организации прав на доступ к КЗИ руководящему составу высшего, средне​го и низшего звена и распределение между ними полномочий. Во-вторых, дифференцированного подхода к разграничению доступа с учетом степени значимости сведений. В-третьих, до​кументального оформления решений о доступе к КЗИ. В-четвер​тых, периодического осуществления контроля за соблюдением требований разреитительной системы.

В структуре управления организацией важное место занимает деятельность руководителей среднего звена, которым предостав​ляются широкие правомочия, связанные с определением доступа работников своего подразделения к КЗИ. К ним предъявляется ряд общих требований по управлению процессом доступа испол​нителей к документам, изделиям и сведениям, составляющим коммерческую тайну. К числу основных следует отнести: знание уязвимых участков производства, где сосредоточены коммерче​ские секреты, степени конфиденциальности проводимых работ, обязанностей подчиненных ему работников, использующих в работе КЗИ; предупреждение неправомерных действии либо бездействия работников, нарушающих требования охраны кон​фиденциальности КЗИ; сообщение в СБ сведений об изменении характера работ и обязанностей работников, а также об имевших место нарушениях, связанных с установлением режима коммер​ческой тайны и его обеспечением.

Кроме того, руководители подразделений и работники кон​фиденциального делопроизводства, которые непосредственно занимаются оформлением разрешений, должны учитывать в своей работе требования, предъявляемые к документальному оформле​нию права на доступ к КЗИ, к числу которых относятся:

• указание даты выдачи карточки-разрешения и срок ее дей​ствия;

• внесение записи в карточку, исключающей возможность рас​крытия КЗИ (использование условных обозначений, разрядов степени конфиденциальности), дописывания лишних номеров и наименования документов;

• уничтожение карточки-разрешения по истечении трех лет после увольнения работника либо другого срока, установлен​ного в организации; ознакомление работника с документом, имеющим гриф «Коммерческая тайна», подтверждается его подписью на самом документе;

• проведение систематического контроля за сроком действия оформленных разрешений (документов категории «А» (высший разряд) — ежемесячно; документов других категорий через каждый год).

При разработке Положения следует учитывать сложившуюся во многих организациях практику, когда отдельные категории ра​ботников допускаются к определенным документам и сведениям без оформления письменных разрешений. К их числу относятся руководство организации, авторы документов, лица, подписав​шие или завизировавшие в установленном порядке документы, работники службы безопасности, осуществляющие контроль за обеспечением безопасности отдельных подразделений.

Анализ материалов практики показывает, что организации уделяют повышенное внимание регламентации доступа работ​ников, представителей контрагентов и иных лиц к документам и работам, имеющих категорию «А» (высший разряд). Коммерче​ская значимость этих сведений требует от организаций принятия исключительных мер обеспечения их безопасности. Как правило, к документам такой категории допускаются работники, прорабо​тавшие в организации, не менее одного года. Что касается пред​ставителей контрагента, то они допускаются к таким сведениям на основании договора в порядке, установленном Положением о разрешительной системе. Особо регулируется порядок доступа к документам, имеющим исключительное значение для разви​тия организации, а возможно, и для ее существования. Такие документы выделяются в отдельное производство и берутся на особый контроль руководителем организации.

Обеспечение функционирования разрешительной1 системы требует активной деятельности службы безопасности, которая проявляется в разработке и внедрении этой системы. В этой связи ей предоставлены широкие правомочия, к числу которых следует отнести: выявление фактов неправомерного ознакомления работников с КЗИ; проведение мероприятий, направленных на ограничение круга лиц, допускаемых к КЗИ; изучение направ​лений деятельности подразделений и оценка эффективности
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принимаемых ими мер по установлению и обеспечению режима коммерческой тайны; подготовка организационно-распоряди-тельных и учетно-регистрационных документов, обеспечивающих функционирование разрешительной системы; осуществление методической работы по внедрению и совершенствованию раз​решительной системы; внесение предложений по изменению и дополнению положений, определяющих правовой статус подразделений, должностных инструкций, условий трудовых И гражданско-правовых договоров, связанных с охраной конфи​денциальности КЗИ.

В числе названных задач важнейшей является контрольная функция СБ, состоящая в изучении правомерности доступа ра​ботников к КЗИ. Контроль за выполнением требований разреши* тельной системы технологически начинается с проверки знаний руководящим составом и специалистами корпоративных норм, регулирующих охрану конфиденциальности КЗИ, а также умений по практическому использованию приемов защиты КЗИ.

Руководители подразделений СБ в процессе согласования с ними порядка доступа работников-исполнителей к различным категориям (разрядам) КЗИ осуществляют комплексную проверку исполнения требований разрешительной системы. Основными направлениями проверки являются* наличие оформленного на работника допуска к документам, работам и изделиям, содержа​щих КЗИ; соответствие выданного руководителем подразделе​ния разрешения на доступ исполнителей к КЗИ, требованиям разрешительной системы; производственная необходимость использования работником конфиденциальных сведений на коммерческих переговорах, совещаниях, заседаниях, конферен​циях, симпозиумах, семинарах и т.д.; правомерность направления в другие организации документов, содержащих КЗИ; соблюдение работниками требований по обеспечению режима на рабочих местах; анализ практики предупреждения нарушений режима в подразделениях; и др.

Результаты проведенного анализа в ряде организаций, иссле​дований других авторов1 позволяют выделить некоторые направ​ления совершенствования работы, связанной с установлением режимных мер. Приоритетным, на наш взгляд, должно быть изучение факторов взаимосвязи с организациями-контрагентами

1 См., например.* Мохон А*Ф» Руководство по организации аашиты коммерче​ской тайны. М., 1991; Левин А.А» Секрет фирмы. 2-е идо. М., 1993} Фатьянов Л.Л. Тайна и право: основные системы ограничений на доступ к информации в рос​сийском праве. М., 1999.

и анализ изменений в оперативной обстановке, оказывающих влияние на стабильность действия разрешительной системы. В этой связи существует ряд нерешенных проблем, требующих своей разработки.

Во-первых, это оценка экономических и иных факторов (угроз) в сфере обращения КЗИ, влияющих на изменение структуры ор​ганизации и ее подразделений, их штатной численности, трудовых обязанностей работников; создание и упразднение структурных звеньев. Во-вторых, это выполнение НИОКР, результатами ко​торых является возникновение новой технической и технологи​ческой информации, обработка КЗИ на ЗВМ, не исключающей ее утечки. В-третьих, это изменение системы внутрифирменного планирования и отчетности, порядка расчетов и транспортировки продукции, способов передачи по договору КЗИ; повышение (понижение) степени конфиденциальности выполняемых работ. В-четвертых, это проблемы, связанные с приемом команди​рованных лиц, в подразделениях, где сосредоточены сведения, составляющие КЗИ. Проведение совместных работ с иност​ранными фирмами с использованием КЗИ. Выезд работников, осведомленных в КЗИ, за границу. Их участие в международных конференциях, совещаниях, выставках, ярмарках. В-пятых, это увеличение или сокращение числа организаций-контрагентов, изменение объема и характера выдаваемых им конфиденциаль​ных материалов. В-шестых, это анализ опубликованных работ, содержащих КЗИ, для оценки осведомленности конкурентов. В-седьмых, это изменение условий производственной деятель​ности, связанных с возникновением или упразднением техно​логических операций, изменением технологического маршрута движения продукции, содержащей КЗИ, объема и характера технологической документации с грифом «Коммерческая тайна». В-восьмых, изменение перечня сведений, составляющих коммер​ческую тайну; пропускного и внутриобъектового рехеима в связи с повышением (понижением) степени конфиденциальности ра​бот. В-девятых, анализ практики введения новых форм доступа, например, разработка классификатора, позволяющего учитывать различные категории конфиденциальности КЗИ.

Контрольные вопросы

1. В чем состоит сущность установления рехеима коммерчес​кой тайны в организации?

: Назовите принципы и задачи установления режима ком​мерческой тайны в организации.

3. Расвройте солер-лание мегх>гггж*тнм. связанных с органи-зацнонно-методнческоя. гоктройоло-гггх^вегх^нои в воспита-гаьлоч1Гхч^стахт»1чес1Мй работой.

4. Перечшаште напршшш. даггелъносги организаций по уешиипенмю режима югхч\«ерчесим1 тайны.

5. Охарактеризуете содержательную часть пропускного и &н\триобъеггового режима в организации. _

6. Назовите особенноста клеша дежшрежзвояства с кон-фнденинадычыми документами, содержащими коммерческую тайну.

7. Какие меры 1федосгорожности еяедуег соблкиать при про-кюиш коммерческих переговоров?

8. В чем состоит функция контроля за соблюдением тресс-витии по охране коммерческой тайны в организации?

9. Что понимается под «раарешвттешюй системой» доступа ля к коммерческой такие* и в «км состоят пряспгческне дейс​твия администрации оо ее ферм1фовашио?

10. Расскажите о порядке разработки Положения о разреши тедьноя системе доступа лш к информации б организации и раскроите его структуру.

Н.Сформулнруйте направжшш работы по внедрению в орга​низации «разреавпевъной системы» доступа лиц к информации и меры по ее совершенство ванню.

Раздел П

ПРАВОВОЕ ОБЕСПЕЧЕНИЕ ДЕЯТЕЛЬНОСТИ ПО ОХРАНЕ КОНФИДЕНЦИАЛЬНОСТИ ИНФОРМАЦИИ

Глава7

Характеристика нарушений режима конфиденциальности информации и каналов ее возможной утечки

§ 1- Понятие характеристики нарушений режима конфиденциальности информации

Введение понятия «правового обеспечения охраны конфиден​циальности информации» в цивилистической науке берет свое начало с концепции правового режима ноу-хау, сформулиро​ванной И.А. Зениным. Он пишет: «Под правовым обеспечением имущественных интересов по поводу ноу-хау следует понимать комплекс правовых средств, способствующих ограждению иму​щественной сферы обладателя ноу-хау от третьих лиц, включая контрагента по договору о передаче ноу-хау»1. В последующих работах И А. Зенин подчеркивает, что «концепция правового режима ноу-хау заключается не в его охране, а в правовом обес​печении средствами различных отраслей права имущественных интересов обладателя (разработчика, приобретателя) ноу-хау»2. По мнению И.А. Зенина, «так называемая защита ноу-хау сво​дится к обеспечению на основе норм гражданского, трудового и даже уголовного права имущественных интересов обладателя ноу-хау... В законодательстве предусматривается имущественная и иная ответственность: за незаконные действия по приобрете​нию промышленной и коммерческой информации; за нарушение работниками правил внутреннего трудового распорядка, устанав​ливающих ответственность рабочих и служащих за разглашение сведений, способных составить тайну нанимателя» .

Выявление отличительных признаков, характеризующих про​цесс совершения нарушений режима конфиденциальности КЗИ, и установление их связи с ВКУ информации представляет собой

сложную задачу. Ее решение видится, во-первых, в раскрытии признаков понятия характеристики нарушений режима конфи​денциальности КЗИ. Во-вторых, в классификации ВКУ КЗИ и установлении их связи с правонарушениями. Речь идет, в том числе и о выявлении правонарушений, связанных с незаконным использованием КЗИ для производства контрафактной, нелицен​зионной продукции, включая компьютерные игры, музыкальные произведения, фильмы, программное обеспечение и другие това​ры, получившие в силу их дешевизны широкое распространение на информационном рынке в России.

Понятие характеристики нарушений режима конфиденци​альности КЗИ относится к числу важнейших элементов поня​тийного аппарата регулирования обеспечения информационной безопасности коммерческих организаций. Ее назначение состоит в раскрытии определенной системы признаков, использование которых необходимо для решения задач выявления, предупреж​дения и пресечения правонарушений режима конфиденциаль​ности КЗИ.

Несмотря на важность данного понятия, оно практически не нашло широкого применения в исследовательской практике, до сих пор нет четкости в определении его содержания. Неко​торые авторы1 включают в понятие характеристики нарушений режима конфиденциальности КЗИ примерно одинаковый круг признаков, характеризующих состояние режима КЗИ на объекте (оперативную обстановку, структуру, динамику правонарушений, причины правонарушений, каналы утечки КЗИ, меры предуп​реждения). Подход к определению совокупности признаков, их показателей при рассмотрении различных аспектов характерис​тики нарушений режима конфиденциальности КЗИ в рамках конкретных исследований, как правило, во многом зависит от субъективного усмотрения исследователя и поэтому отличается известной произвольностью их выделения2. Но в любом случае критерием неправомерного поведения является анализ действия запрещающих, обязывающих и управомочивающих норм, неис​полнение или ненадлежащее исполнение или выход за границы которых (дозволения) и свидетельствует о правонарушении.

Как отмечает В.Н. Кудрявцев, это происходит потому, что теория правонарушений развита в юридической науке недоста​точно, нет даже дисциплины, которая изучала бы совокупность этих явлений. Если применительно к анализу преступности такая дисциплина существует — это криминология, то весь массив правонарушений не изучается какой-либо единой отраслью на​уки или учебной дисциплиной1. Это в полной мере относится и к цивилистической науке, предметом исследования которой с недавних пор является информация как новый объект граждан​ско-правовых отношений. Отсутствие методологического аппа​рата, пригодного для изучения особенностей КЗИ заставляет нас обратиться за помошью к другим наукам. «Цивилистика, — как подчеркивает Е.А. Суханов, — тесно взаимодействует с рядом отраслевых правовых наук, в том числе изучающих публично-право вую сферу... Цивилистическая проблематика в определен​ных случаях не может быть удовлетворительно разрешена без обращения к выводам и данным названных наук»2.

В связи с этим при раскрытии характеристики нарушений режима коммерческой тайны, установленного в целях сохран​ности КЗИ в основном были использованы криминологический подход, теоретические знания и методология, используемая в публичном и частном праве с учетом специфики комплексной зашиты информации на предприятиях.

Произвольность подхода к интерпретации понятия характе​ристики нарушений режима конфиденциальности информации не может не повлечь серьезных отрицательных последствий (несопоставимости результатов отдельных исследований, не​возможности их использования как материала при подготовке обобщающих документов и т.п.). Поэтому восполнен имеющийся пробел в теоретическом обосновании содержания характеристики нарушений режима конфиденциальности КЗИ. С этой целью определен тот круг признаков, который, по нашему мнению, достаточен для выявления основных свойств изучаемых нару​шений.

Практика показывает, что ощущается настоятельная не​обходимость выяснения основных принципиальных позиций относительно взглядов на характеристику нарушений режима конфиленциал ьностн КЗИ. Это. во-первых, решение вопроса о том, каков круг признаков, которые охватываются понятием характеристики нарушений режима конфиденциальности КЗИ; во-вторых, достижение договоренности об унификации пока​зателей^ которые используются для раскрытия содержания того или иного признака.

В учебнике основное внимание уделено рассмотрению первой группы вопросов и освещению на и\ основе содержания харак​теристики нарушений режима конфиденциальности КЗИ.

При определении совокупности признаков, отражающих различные аспекты характеристики нарушений режима конфи​денциальности КЗИ. в качестве исходных были использованы теоретические положения, сформулированные почти четверть века назад В. Б. Ястребовым1. Смысл этих положений заключается в выделении в качестве элементов криминологической характе​ристики преступлений трех групп признаков, представляющих:

1) пгюстранственно-временийе параметры преступных про​явлении:

2) особенности, имеющие значение для понимания их детер​минант;

3) особенности, имеющие значение для организации предуп​редительной деятельности.

В целом приемлемые, названные положения применительно к защите информации нуждаются в уточнении, что объясняется особенностями предупреждения правонарушений в сфере обра​щения КЗИ. их связью с производственно-технической, научно-исследовательской, опытно-конструкторской, коммерческой и иной деятельностью коммерческих организаций, выявления и закрытия ВКУ КЗИ, накопления и анализа данных об устремле​ниях и осведомленности конкурентов, ведущих промышленный шпионаж. При раскрытии характеристики нарушений режима конфиденциальности КЗИ в организациях должны найти отра​жение свойства рассматриваемых правонарушений. Они опреде​ляются принадлежностью данных деяний при наличии состава преступления, предусмотренного нормами УК РФ, значительной ситуационной обусловленностью совершения правонарушений режима КЗИ, зависимостью решения задач предупреждения правонарушении режима КЗИ от мероприятий по правовому

регулированию рыночной экономики, доминирующим разви​тием частной собственности и предпринимательства. Исходя из названных соображений характеристику нарушений режима КЗИ можно определить как совокупность признаков:

1) раскрывающих распространенность, структуру правонару​шений режима КЗИ в коммерческих организациях, в которой наряду с традиционными структурными элементами представлено распределение правонарушений по звеньям управления предпри​ятием, видам производственной и коммерческой деятельности, взаимосвязь с другими правонарушениями, особенности про​явления действий либо бездействия правонарушителей режима конфиденциальности КЗИ в организациях Эта группа признаков представляет информационную базу для оценки степени актуаль​ности борьбы с правонарушениями режима конфиденциальности КЗИ в организациях, определения основных направлений этой деятельности и достижения наиболее оптимального использова​ния сил и средств профилактического воздействия;

2) характеризующих сферы профессиональной деятельности исполнителей конфиденциальных документов, изделий и работ, в которых наблюдаются проявления правонарушений в сфере обращения КЗИ; показывающих внутреннюю и внешнюю среду, в рамках которой могут быть совершены правонарушения режима конфиденциальности КЗИ, что имеет значение для реализации практических действий по предупреждению правонарушений в сфере обращения КЗИ;

3) отражающих личностные особенности лиц, виновных в совершении правонарушений режима конфиденциальности КЗИ, которые базируются на наличии неразрывной связи между деянием и его исполнителем. Такой подход позволяет знать и учитывать при решении задач борьбы с правонарушениями ре​жима конфиденциальности КЗИ особенности проявления этих нарушений, обусловленные личностными качествами тех, кто совершает такого рода правонарушения, и учитывать их в про​филактической деятельности;

4) имеющих значение для понимания причин правонарушений режима конфиденциальности КЗИ и осуществления предупре​дительной деятельности; отражающих социальные явления и процессы, обусловливающие правонарушения режима конфи​денциальности КЗИ, единство объективных и субъективных элементов в характеристике правонарушения режима конфиден​циальности КЗИ, показывает необходимость учета такого рода данных в ггредупредительной деятельности.

Названные группы признаков находятся между собой в тесной взаимосвязи и взаимно дополняют друг друга. Их выделение но​сит в значительной мере условный характер и преследует цель — связать работу по анализу различных аспектов характеристики нарушений режима конфиденциальности КЗИ с решением задач осуществления целенаправленной борьбы с данным явлением.

Переходя к рассмотрению признаков, характеризующих пра​вонарушения режима конфиденциальности КЗИ, следует подчер​кнуть, что она должна строиться с учетом гражданско-правовой, корпоративно-правовой и уголовно-правовой характеристики. Как в целом коммерческое право заимствует из гражданского права и других наук многие исходные понятия и опирается на разработанные наукой гражданского права правовые средства регулирования отношений по поводу КЗИ, так и разработка правовых аспектов проблемы обеспечения информационной без​опасности коммерческих организаций требует последовательного учета базовых положений гражданско-правовой, корпоративно-правовой и уголовно-правовой теории, их творческого привле​чения к решению конкретных задач.

В учебнике раскрываются признаки правонарушений режи​ма конфиденциальности КЗИ, за совершение которых Законом о коммерческой тайне установлены различные виды юридической ответственности (ст. 14 и 15 Закона).

В этой связи охарактеризуем состав правонарушения: субъект, объективную и субъективную стороны и объект применительно к задачам учебного курса1.

Субъектами правонарушения режима конфиденциальности КЗИ могут быть физическое лицо, достигшее определенного возраста (ограничения не указаны в Законе о коммерческой тайне и др.), являющееся работником организации и допущенное в ус​тановленном порядке к выполнению конфиденциальных работ (услуг), а также организация-контрагент, которой обладатель КЗИ передал эту информацию, должностные лица государственных органов и органов местного самоуправления, государственные или муниципальные служащие указанных органов.

Объективная сторона правонарушения режима конфиден​циальности КЗИ проявляется в двух формах: действие или бездействие работника, нарушающего правовые запреты или предписания, предусмотренные Законом и иными нормативно-правовыми актами. В обоих случаях имеет место выразившийся вовне поступок, подрывающий охраняемый в организации поря​док сохранности коммерческой тайны, открывающий возможные каналы для утечки КЗИ. В зависимости от размера причиненного ущерба деяние может быть квалифицировано как преступление, предусмотренное ст. 183 УК РФ, либо дисциплинарный про​ступок. В любом случае Закон предусматривает привлечение работника к ответственности.

Субъективная сторона правонарушения режима конфиден​циальности КЗИ характеризуется прежде всего психическим отношением лица к совершенному им деянию. Вина есть оп​ределенное состояние психики субъекта, которое заключается в отрицательном отношении его к частным интересам организа​ции. Это проявляется в случае умышленного или неосторожного разглашения КЗИ.

Говоря об объекте правонарушения режима конфиденци​альности КЗИ, следует отметить, что каждое правонарушение выражается ли оно в действии или бездействии, всегда есть посягательство на определенный, охраняемый Законом объект. Этот вывод юридической науки является общетеоретическим и его можно экстраполировать на всю область правонарушений, в том числе и совершаемых в сфере обращения КЗИ.

Таким образом, правонарушение режима конфиденциальности КЗИ может быть охарактеризовано как противоправное виновное деяние вменяемого и дееспособного лица, совершаемое в форме умысла или неосторожности, причиняющее ущерб организации и наказуемое в соответствии с нормами действующего законо​дательства.

Для получения характеристики правонарушений важно рас​пределить по группам ВКУ КЗИ и проанализировать их связь с нарушениями.

При этом существенное значение имеет установление возмож​ности появления каналов утечки такого рода информации.

Изучение материалов дисциплинарной практики в отдельных организациях торговли, транспорта, связи и промышленности за пятилетний период показывает, что были допущены такие нару​шения режима конфиденциальности КЗИ, которые выразились в фактическом невыполнении или ненадлежащем выполнении служебных обязанностей, закрепленных в корпоративных актах, трудовом договоре, а также обязательств, вытекающих из дого​ворных отношений.

Анализ результатов изучения личных дел работников, допус​тивших нарушения режима конфиденциальности КЗИ, матери​алов служебных расследований в сфере соблюдения трудовой и договорной дисциплины показывает, что наибольшее число работников были подвергнуты дисциплинарным взысканиям за совершение следующих нарушений:

• утрату удостоверений, пропусков, ключей от режимных поме​щений, хранилищ, сейфов (металлических шкафов), личных печатей — 12%;

• пронос без разрешения работников СБ на территорию органи​зации видео- и фотосъемочной, звукозаписывающей, радио​передающей, принимающей и множительно-копировальной аппаратуры личного пользования; недонесение о фактах утечки конфиденциальных сведений руководству структурного под​разделения и СБ; вынос документов и изделий, содержащих коммерческую тайну, без разрешения руководителя органи​зации, его заместителей или начальника СБ — 4%;

• неправильное определение грифа «Коммерческая тайна» до​кумента (изделия); несвоевременное направление документов для приобщения к делу с отметками об исполнении и резо​люцией начальника подразделения; оставление открытыми и не опечатанными после окончания работы помещений (хранилищ) — по 3% случаев;

• в 2% случаев работники были наказаны за оставление доку​ментов, содержащих коммерческую тайну, на рабочих столах при выходе из помещения, нарушение установленного порядка ознакомления прикомандированных лиц с такого рода доку​ментами и изделиями, перевозку таких документов и изделий личным и общественным транспортом и перемещение с ними в места, не связанные с выполнением заданий;

• по 1% случаев — за неправильное оформление документов, содержащих коммерческую тайну, в печать, несоблюдение по​рядка отчетности перед СБ: за все числящиеся за исполнителем документы и изделия при увольнении, перед уходом в отпуск, выездом в командировки; несвоевременное сообщение в кад​ровую службу об изменениях автобиографических данных; ведение переговоров с использованием конфиденциальной информации по незащищенным линиям связи; выполнение конфиденциальных работ на дому; снятие копий с такого рода документов или производство выписок из них без письменного разрешения начальника СБ; передачу и взятие без расписки документов и изделий, содержащих коммерческую тайну. Борьба с указанными выше нарушениями, совершение ко​торых характерно для малых, средних и крупных организаций, отличающихся объемом производства и численностью занятых в них работников, имеет существенное значение для устранения или нейтрализации возможности появления каналов утечки КЗИ. Хотя, конечно, уровень этой борьбы зависит от возможности использования правовых и иных средств и финансирования проводимых мероприятий. Однако борьба только с указанными выше нарушениями режима не полностью обеспечивает закрытие возможной утечки КЗИ. ,

Материалы изучения показывают, что администрация и СБ оперируют существенно суженным представлением о формах проявления нарушений режима конфиденциальности КЗИ, ве​дущих к появлению возможных каналов утечки КЗИ. Сложился определенный стереотип, при котором реагирование админи​страции связывается лишь с нарушениями внутриобъектового и пропускного режима, а другие нарушения режима конфиден​циальности КЗИ, которые прямо ведут (или могут привести) к утечке информации, не выявляются, меры предупреждения по таким нарушениям проводятся недостаточно.

Среди таких нарушений, которые еще не попадают в поле зрения администрации и СБ можно выделить следующие:

• ознакомление лиц с конфиденциальными документами, изделиями и работами, не входящими в круг их служебных обязанностей;

• направление адресатам конфиденциальных документов, к ко​торым они не имеют отношения;

• подготовка конфиденциальных документов, записей, зари​совок, расчетов на неучтенных листах бумаги, личных блок​нотах;

• нарушение порядка работы с конфиденциальными докумен​тами и изделиями, связанного с обзором их посторонними лицами;

• несвоевременное сообщение в СБ данных о внеслужебных связях с родственниками, проживающими за границей, род​ственниками, выезжающими за границу на постоянное место жительства;

• посещение без разрешения руководства организации посольств, консульств, иностранных частных компаний и фирм;

• установление радиосвязи с радиолюбителями иностранных государств;

• использование конфиденциальных сведений в открытой слу​жебной переписке, технических заданиях, статьях, докладах и выступлениях;

• преждевременная публикация научных и других работ, которые могут расцениваться на уровне изобретений или открытий, или опубликование которых запрещено в установленном по​рядке;

• сообщение устно или письменно кому бы то ни было, в том числе родственникам, конфиденциальных сведений, если это не вызвано служебной необходимостью;

• сообщение каких-либо сведений о проводимых конфиден​циальных работах при обращении по личным вопросам с жалобами, просьбами и предложениями в федеральные государственные органы власти, органы власти субъектов РФ и органы местного самоуправления.

Выборочный анализ дисциплинарной практики показывает, что перечисленные правонарушения в организациях не уста​навливались и лица за их совершение не привлекались к ответ​ственности. Порой, вне поля зрения работников СБ находятся нарушения режима конфиденциальности КЗИ, непосредственно приводящие к образованию каналов утечки такой информации. В этой связи представляется, что для закрытия возможных ка​налов утечки охраняемой информации должны с полной силой использоваться нормы Закона о коммерческой тайне и иных правовых актов о защите КЗИ.

§ 2. Классификация возможных каналов утечки информации

Для раскрытия особенностей проявления возможных каналов утечки КЗИ необходимо рассмотреть формы их выражения на основе такой классификации, которая с наибольшей полнотой отражала бы специфику факторов, определяющих характер пове​дения лиц, допускающих нарушения режима КЗИ. Продуктивен в данном отношении подход, в соответствии с которым любая организация может быть представлена как сложная организаци​онно-техническая и информационная система1. Системное пред​ставление о коммерческой организалдии позволяет рассматривать ее во внешней среде, во взаимосвязи и взаимодействии с дру​гими-системами (организации — контрагенты, государственные органы и органы местного самоуправления и др.) при внешних возмущающих воздействиях и с учетом внутренней оперативной обстановки.

С учетом взаимодействия организации с внешней средой можно выделить и сгруппировать каналы утечки КЗИ, изучить признаки их проявления через нарушения режима конфиденци​альности проводимых работ.

Функционирование ВКУ КЗИ происходит с учетом сложив​шихся внутренних связей и внешних информационных потоков организации, которые представлены в виде схемы (рис. 7.2.1).

Рассмотрим особенности проявления нарушений режима конфиденциальности на возможных каналах утечки КЗИ, их распространенность и наиболее уязвимые участки деятельности организации, где чаще всего могут фиксироваться типичные проявления, обусловливающие существование и функциони​рование каналов возможной утечки КЗИ. Рассмотрим группы ВКУ КЗИ, которые обусловлены обстоятельствами правового и организационного характера.

Первая группа ВКУ КЗИ включает каналы оперативной связи, существующие в организации.

Наряду с использованием новейших информационных тех​нологий каждая организация имеет традиционные телефонные

(1) «Каналы связи» (4) «Технические каналы»

Циркуляция КЗИ в организации

(2) «Переписка» (5) «Внешние окна»

(3) «Материальные потоки» (6) «Людские потоки»

Охраняемый периметр

Рис. 7.2.1. Схема информационных потоков организации

линии общего пользования. На эти линии приходится более 60% объема услуг коммуникационного рынка страны1. Кроме того, ор​ганизации используют, по необходимости, телеграф и радиосвязь. Конечные технические устройства коммуникации устанавливают​ся в режимных подразделениях (помещениях) организации, где циркулирует охраняемая информация. Линии связи имеют выход за охраняемый периметр организации и подвержены технической возможности несанкционированного снятия КЗИ.

Нужно отметить общемировую тенденцию, когда конкури​рующие фирмы, ведущие промышленный шпионаж широко используют технические средства для перехвата охраняемой информации, передаваемой по незащищенным каналам связи, используя для этих целей радио- и радиотехническую аппаратуру, установленную, например, на автомобилях и других средствах, а также аппаратуру, переносимую их агентурой. Это позволяет осуществлять несанкционированное прослушивание линий свя​зи, связывающих организацию с внешним деловым миром. Для обработки полученной информации конкурентами используются современные информационные ЭВМ, системы и технологии, методы системного анализа, математической логики и искусст​венного интеллекта. С помощью технических средств вводная информация преобразуется в качественно новую выводную информацию. Из сопоставления множества разрозненных све​дений путем анализа конкурирующим фирмам удается раскрыть охраняемую информацию.

В условиях кооперации и специализации производства, ве​дения коммерческой деятельности любая организация имеет множество деловых связей, соединяющих ее с другими предпри​ятиями, научно-исследовательскими институтами, конструктор​скими бюро. Данные анализа показывают, что ежегодно растет число служебных междугородних и международных телефонных переговоров (СМТП). С введением мобильной телефонной свя​зи их число увеличивается в геометрической прогрессии, хотя в отдельных крупных организациях администрация запрещает ра​ботникам использование мобильных телефонов в рабочее время. Опрос работников организаций показал, что 47% из них считают ведение СМТП без соблюдения правил режима конфиденциаль​ности КЗИ крайне опасным ВКУ такой информации.

В организациях установлен определенный порядок ведения СМТП. В частности, еще с советских времен существует прак​тика определения номеров телефонов, разрешенных для ведения СМТП. Ведутся списки лиц, допущенных к ведению перегово​ров. Администрацией установлены правила и определен порядок ведения СМТП. Разработаны и периодически пересматриваются корпоративные акты, регулирующие ведение СМТП. Уточняются перечни несекретных технических терминов, характеристик слов, фраз и других косвенных признаков, раскрывающих охраняемую в организации информацию.;

Ежегодно, обычно в начале года, в организации происходит уточнение списков лиц, допущенных к ведению СМТП.

В отдельных организациях имеются специально оборудован​ные места (кабины) для ведения СМТП, что упрощает контроль за ведением переговоров. Если отсутствуют специальные кабины, то в подразделениях, обычно у руководителей отделов и секторов, устанавливаются телефоны, с которых разрешено ведение СМТП. Контроль за соблюдением требований режима конфиденциаль​ности , за доступом к ведению СМТП работников организации, ведением журналов учета СМТП возлагается на руководителей подразделений.

Практически ежемесячно сверяются лицевые счета, поступа​ющие из городской телефонной станции на оплату с перечнем телефонов, с которых разрешено ведение СМТП. В случаях, когда телефонный разговор велся с неразрешенного аппарата, проводится служебное расследование с целью установления лиц, нарушивших установленный в организации порядок.

В отдельных организациях используются технические устрой​ства, ограничивающие выход на междугороднюю линию связи при наборе определенной цифры. Тем самым ограничивается доступ к телефонным аппаратам, не включенным в разрешенный перечень.

Отдельные организации используют аппаратуру внутреннего контроля за ведением СМТП, которая позволяет отключить теле​фонный аппарат, в случаях упоминания определенных сведений, составляющих коммерческую тайну. Аппаратура позволяет вести выборочный контроль за СМТП после произношения определен​ных терминов, например, раскрывающих цель, задачи НИОКР, тактико-технические характеристики изделий, результаты мар​кетинговых исследований, данные о коммерческих переговорах по заключению торговых договоров и другие сведения.

Фиксация результатов контроля СМТП осуществляется работ​никами СБ с использованием технических средств и ЭВМ.

В основу используемых методик контроля положен систем​ный подход к оценке действительной информативности сведе​ний, передаваемых по телефону. Выбор периодов контроля и их длительность обусловливаются особенностями оперативной обстановки сложившейся в организации в отдельных ее звеньях, а также периодами наиболее интенсивного обмена информацией с другими предприятиями. Это, как правило, начало и окончание НИР и ОКР, проведение натурных испытаний опытного образца изделия, коммерческая деятельность, связанная с ведением пере​говоров и заключением договоров по реализации товара.

Контролируемые телефонные переговоры фиксируются работ​никами СБ и систематизируются по направлениям деятельности организации и ее подразделений. Важным звеном этой работы является оценка сведений с точки зрения их информативности и отнесения к соответствующей категории (разряду) сведений, составляющих коммерческую тайну.

Обобщение результатов исследований по проблемам без​опасности организаций показывает, что суммарный контроль, составляющий примерно 15-20% от общего числа СМТП за год является оптимальным для оценки действительной информатив​ности сведений, передаваемых по телефонной линии связи.

В чем проявляются нарушения режима конфиденциальности КЗИ при ведении СМТП? Нарушения проявляются в употреб​лении слов и терминов, по которым можно определить:

• принадлежность перехваченной информации к важным ра​ботам (например, раскрывающие демаскирующие признаки предприятия, технические и технологические характеристики разрабатываемых новых изделий, место жительства, телефоны и фамилии руководителей организаций, главных конструкто​ров и др.);

• характер и направления работ, принцип действия разрабаты​ваемых систем (при этом называются технические термины, общепринятые устройства, системы и т.д.).

Анализ этих сведений и привязка их к направлениям де​ятельности организации и ее контрагентов дает возможность конкурентам получить достоверные данные о ведущихся работах, сведения о которых составляют коммерческую тайну.

В отдельных организациях еще с советского периода сохрани​лись телетайпы с использованием кабельных линий связи. При передаче информации нарушения режима КЗИ могут проявляться в том, что исполнители включают в текст телеграммы информа​цию конфиденциального характера. С одной стороны, нарушения допускают руководители подразделений, которые не осущест​вляют контроль за деятельностью работников при подготовке ими текста телеграммы и подписывают в нарушение режимных требований такие документы. С другой стороны, работник СБ халатно относится к исполнению своих служебных обязанностей, что проявляется в визировании документов, содержащих сведения конфиденциального характера.

Нарушения могут совершаться и работниками телетайпа. По их вине телеграммы могут отправляться без визы службы бе​зопасности и подписи руководства организации и регистрации документа в канцелярии.

Специализированные организации активно используют сред​ства радиосвязи. Особенно это характерно для авиапредприятий. Радиосвязь служит для управления полетами вертолетов и само​летов. Летным составом и диспетчерами используется типовая фразеология, принятая в гражданской авиации. Нарушения могут проявляться в невыполнении правил ведения радиосвязи между воздушными судами и диспетчерской службой, когда сторонами употребляются слова и фразы, раскрывающие сведения, состав​ляющие коммерческую тайну авиакомпании. В организациях, где выполняются, например, летные испытания радиоэлектронных средств (РЭС), также используется открытая радиосвязь для ведения служебных переговоров. Нарушения могут проявляться в ведении радиопереговоров открытым текстом без использо​вания кодовых таблиц, ограничивающих утечку охраняемой информации.

Вторая группа ВКУ КЗИ связана с перепиской по служебным вопросам, которая ведется в организациях с использованием от​крытого и конфиденциального делопроизводства. Документы с грифом «Коммерческая тайна» ведутся отдельным производством. Конфиденциальное делопроизводство ведется специальным под​разделением СБ или уполномоченным работником, а открытая переписка — в канцелярии и подразделениях организаций. Со​ответствующие категории (разряды) конфиденциальности КЗИ устанавливаются отдельно для различных документов и изделий, имеющих гриф «Коммерческая тайна».

При ведении открытой и конфиденциальной переписки су​ществуют различные каналы возможной утечки КЗИ.

Выборочный опрос исполнителей конфиденциальных работ показал, что наиболее характерными каналами утечки КЗИ могут быть следующие:

• публикация материалов, содержащих КЗИ организации в открытой печати, оглашение ее в передачах по радио и на телевидении — 15%;

• отнесение информации к КЗИ и включение ее в открытые документы — 11%;

• переписка с другими организациями и ведение междугородных телефонных переговоров — 9%;

• подготовка и защита диссертационных материалов — 7%;

• осуществление государственной регистрации НИОКР — 6%;

• ведение конфиденциального делопроизводства — 6%;

• внедрение изобретений, открытий и результатов НИОКР — 4% и др.

Ниже дается характеристика нарушений режима конфиден​циальности КЗИ на указанных каналах переписки.

Публикация материалов в открытой печати, оглашение в пе​редачах по радио и на телевидении. Любая публикация требует, с одной стороны, включение в нее максимума полезных данных, а с другой — ограничение информации с учетом коммерческих интересов собственника. Публикации в организациях должны быть оформлены с соблюдением требований режима конфиден​циальности КЗИ и норм авторского и патентного права.

Публикация материалов, раскрывающих деятельность ор​ганизации, может осуществляться на двух уровнях: на уровне одной публикации (микрорегулирование) и на уровне потока тематических публикаций или отдельной выборки направления деятельности (макрорегулирование). В обоих случаях могут до​пускаться нарушения, которые обусловливают существование этого канала утечки КЗИ.

Уровень микрорегулирования включает авторский самоконт​роль и экспертную комиссию организации. Авторский самоконтроль предполагает знание автором документов, в которых изложены режимные ограничения. Так, опрос работников ряда органи​заций показал, что 25% от числа опрошенных не ознакомлены с перечнями сведений, составляющих коммерческую тайну, 46 — ознакомлены в общих чертах и только 29% — ознакомлены в части, их касающейся. Такое положение дел, когда работники слабо представляют, какие сведения составляют КЗИ, может привести к раскрытию в открытых публикациях сведений кон​фиденциального характера.

Анализ работы экспертных комиссий по рассмотрению ими ма​териалов для открытого опубликования показывает, что имеется ряд недостатков, связанных с проведением экспертизы, которые могут привести к утечке сведений конфиденциального харак​тера. Экспертиза материала иногда поручается самому автору, который одновременно является членом экспертной комиссии, либо некомпетентному работнику, плохо знающему специфику организации и требования конфиденциальности КЗИ. Решение экспертной комиссии оформляется актом. Имеются нарушения процедуры оформления акта экспертизы. Отмечается формаль​ный подход к заполнению акта экспертизы. Это проявляется в отсутствие ответов на поставленные вопросы. Комиссия иногда работает без секретаря, что сказывается на качестве организаци​онной работы. Председатель экспертной комиссии, как правило, один из заместителей руководителя организации, в силу занятости не всегда должным образом контролирует работу членов комис​сии. Изучение работы комиссий показывает, что в отдельных случаях автор или редактор рукописи одновременно выступает и экспертом. Представляется, что такой подход недопустим, так как названные лица заинтересованы в публикации рукописи.

Отнесение информации к КЗИ, включение ее в открытые документы порой происходит без учета требований, предъявля​емых к установлению степени конфиденциальности, категорий (разрядов) сведений и определению степени конфиденциальности сведений, содержащихся в работах, документах и изделиях. Опрос исполнителей конфиденциальных работ показывает, что из числа опрошенных не ознакомлены с порядком отнесения информации к КЗИ — 34%; ознакомлены в общих чертах — 31; ознакомлены в части, их касающейся, — 35%.

Большинство опрошенных не знают или плохо знают установ​ленный порядок определения сведений, относимых к КЗИ.

При определении конфиденциальности сведений, содержа​щихся в работах, документах и изделиях, опрошенные работники ряда организаций заявили, что в 41% случаев они руководствуются возможным ущербом, который может быть причинен организации при попадании сведений к конкурентам, в 31% случаев — личным опытом, в 15% случаев — перечнем сведений, составляющих ком​мерческую тайну, в 14% случаев — новизной изделия (работы), в 2% — вредом, который может наступить вследствие излишнего отнесения информации к коммерческой тайне.

Таким образом, критерии (признаки), которыми руководству​ются работники при определении степени конфиденциальности сведений, сформулированы недостаточно четко и в корпоратив​ных актах организации, как правило, не закреплены. Поэтому на практике встречается различное выделение критериев и их тол​кование, что отрицательно сказывается на защите коммерческих секретов и может привести к возможной утечке КЗИ.

Значительная часть работников-исполнителей не полностью удовлетворена имеющейся нормативной базой, регулирующей охрану коммерческой тайны. На вопрос: достаточно ли для оп​ределения степени конфиденциальности сведении, содержащихся в документах, руководствоваться нормами отдельных законов и подзаконных актов; 35% опрошенных ответили положительно; 40 — отрицательно; 25% — только частично согласились с этим. Нужно отметить, что опрос проводился до принятия Закона о коммерческой тайне (2004 г.), хотя с введением названного Закона ситуация в этом плане мало чем изменилась. В Законе отсутствует механизм определения степени конфиденциальности информации, что порождает на практике различные подходы к ре​шению этого вопроса с использованием корпоративных норм.

Что касается знания работниками-исполнителями основопола​гающих положений корпоративных актов, используемых ими для установления степени конфиденциальности сведений, содержащихся в работах, документах и изделиях, то опрошенные ответили сле​дующим образом: с перечнем сведений, составляющих коммер​ческую тайну организации, ознакомлены всесторонне — 29%; не ознакомлены — 22; ознакомлены в общих чертах — 36%; остальные не смогли ответить на вопрос.

Отсюда видно, что почти половина работников-исполнителей конфвденлиальных работ не знают или плохо знают корпора​тивные документы, регламентирующие вопросы определения степени конфиденциальности сведении, составляющих КЗИ.

В целом опрошенные работники ряда организаций заявили, что в 11% случаев нарушения, допускаемые в сфере отнесения информации к сведениям, составляющим коммерческую тайну, могут обусловливать утечку КЗИ.

Выборочный опрос показывает, что в 9% случаев возможным каналом утечки КЗИ может быть переписка с представителями иностранных фирм, ведение с ними международных и междугород​ных телефонных переговоров исполнителями конфиденциальных работ, если они ведутся с нарушением установленных требова​ний режима КЗИ. Не секрет, что на Западе достаточно хорошо развита система ведения промышленного шпионажа. Поэтому отечественным коммерсантам, имеющим контакты с инофирма​ми, следует опасаться за свои секреты, если они действительно имеют коммерческую значимость. В российском законодательстве нет каких-либо запретов относительно обмена информацией с иностранными партнерами. Наоборот, государство поощряет кон​такты с иностранными инвесторами и не запрещает в этой связи обмениваться информацией отечествеиным коммерсантам. По​этому7 решение о предоставлении информации, включая и КЗИ, принимает акционер (собственник) и руководитель организации. В данном случае на договорной основе следует позаботиться о том, чтобы КЗИ не стала достоянием третьих лиц.

Одним из возможных каналов утечки конфиденциальности сведений может стать подготовка и защита диссертационных ма​териалов с использованием КЗИ, раскрывающей деятельность ор​ганизации. На это обстоятельство указали около 7% опрошенных лиц. Утечка охраняемой информации может произойти в случаях, когда не выполняются требования нормативных правовых актов, в частности, Положения «О порядке защиты и рассмотрения диссертаций, с грифом «Для служебного пользования», утверж​денного Высшей аттестационной комиссией России. В частности, нарушения могут проявляться при использовании в диссертации результатов НИР и ОКР, которые по условиям договора между сторонами не подлежат открытому опубликованию; в озна​комлении посторонних лиц с результатами диссертационного исследования конфиденциального характера; в приеме специали​зированным советом вуза (НИИ) к защите диссертации с грифом «Для служебного пользования» и рассмотрение ее председателем и членами совета, не имеющих допуска к такого рода документам: направление в ведущую организацию и официальным оппонен​там диссертаций с грифом «Для служебного пользования» и их ознакомление с нарушением требований действующего законо​дательства об охране коммерческой тайны. Указанные и другие нарушения могут привести к ознакомлению посторонних лиц с конфиденциальными сведениями, стать каналом утечки КЗИ.

Опрос исполнителей, выполняющих конфиденциальные работы показывает, что нарушение установленных правил госу​дарственной регистрации НИОКР может стать одной из причин утечки КЗИ. Об этом, в частности, заявили около 6% опрошен​ных лиц. Государственная регистрация и учет НИОКР осущест​вляется в соответствии с требованиями законов и подзаконных актов. Особое значение для регулирования этой работы имеют государственные стандарты и стандарты организаций, которые являются обязательными дня руководителей и ответственных исполнителей НИОКР. Работники отделов научно-технической информации (ОНТИ) организаций являются ответственными лицами, отвечающими за своевременное представление регист​рационных, информационных карт (РК, ИК) и отчетной науч​но-технической документации в федеральные исполнительные органы государственной власти. Нарушения режима КЗИ могут проявляться, во-первых, в подготовке и оформлении РК и ИК отчетной научно-технической документации (ОНТД) на НИОКР, содержащих КЗИ, лицами, не допущенными к этой работе; во-вторых, в неправильном оформлении РК, ИК и ОНТД вследствие незнания исполнителями соответствующих нормативно-техни​ческих документов или недобросовестного отношения к выпол​нению данной работы; в-третьих, во внесении исполнителями конфиденциальных сведений в аннотации, рефераты и другие графы РК и ИК на открытые части работ, выделяемых из НИОКР с грифом «Коммерческая тайна» и охраняемых в режиме сведений «Для служебного пользования».

Ведение конфиденциального делопроизводства с нарушением требований, установленных в организации, может стать одним из серьезных каналов утечки КЗИ. Конфиденциальное дело​производство представляет собой вид деятельности, включающий вопросы обеспечения режима конфиденциальности при докумен​тировании и различных письменных материалов (документов) в процессе производства и управления организацией. Как показы​вает проведенный выборочный опрос работников-исполнителей конфиденциальных работ, около 6% из числа опрошенных лиц отмечают это обстоятельство как возможный канал утечки КЗИ. Нарушения режима КЗИ при ведении конфиденциального де​лопроизводства выражаются в невыполнении или ненадлежащем выполнении работниками специальных отделов служебных обя​занностей, установленных должностной инструкцией. Это может привести к утечке КЗИ в процессе создания и хранения докумен​тов, содержащих такую информацию. Серьезными последствиями для организаций могут быть нарушения, связанные с физической сохранностью документов и дезорганизацией порядка докумен-тационного обеспечения деятельности организаций.

Нужно отметить, что процесс создания документа, в частности, составление черновиков, печатание, проверка отпечатанного тек​ста, визирование, согласование и утверждение документа, а также организации документов (учет, поиск, хранение, обращение, пользование, отправка, уничтожение и другие операции) доста​точно четко регламентированы соответствующими нормативными правовыми актами и корпоративными документами.

Анализ исследования приемов и методов охраны конфиденци​альных сведений, применяемых в конфиденциальном делопроиз​водстве в ряде организаций, которые выборочно были изучены автором, позволяет выделить основные функции конфиденци​ального делопроизводства. Невыполнение или ненадлежащее выполнение работниками своих обязанностей в рамках выде​ленных нами функций (направлений) может привести к утечке охраняемой информации. Допускаемые при этом нарушения обычно составляют:

• отсутствие должного контроля со стороны руководства за созданием, оформлением документов;

• нарушения, допускаемые работниками специальных подраз​делений, которые связаны с надлежащим учетом и хранением

документов;

« нерегулярное проведение проверок наличия документов на рабочих местах исполнителей и в местах их хранения;

• несвоевременное составление номенклатуры дел и неправиль​ное оформление первичных документов;

• нарушение порядка размножения и копирования документов;

• неправильная организация информационно-справочного ап​парата;

• несвоевременная подготовка документов к передаче на архи​вное хранение;

• нарушение требований, предъявляемых к порядку уничтоже​ния конфиденциальных документов.

В организациях ведется патентно-лицензионная, изобретатель​ская и рационализаторская работа, связанная с правовой охраной изобретений, оформляемых в установленном порядке, с оказа​нием помощи авторам в оформлении, регистрации и защите их прав на результаты интеллектуальной деятельности. В процессе этой работы, как показывает выборочный анализ документов в организациях, имеют место случаи, когда руководство в обход патентного подразделения (патентоведа) направляет на исполне​ние документы в иные структурные подразделения, не имеющие права решения патентно-лицензионных вопросов с внешними организациями.

Анализ таких ситуаций показывает, что нарушениями режима КЗИ, ведущими к возможной утечке охраняемой информации, в данном случае могут быть, во-первых, несоблюдение порядка оформления материалов на предполагаемые изобретения; во-вторых, расширение круга лиц, которые знакомятся с пер​вичной информацией, связанной с подготовкой заявок на изоб​ретения; в-третьих, самостоятельная переписка подразделений без ведома патентного подразделения и принятие решений по вопросам патентно-лицензионной работы.

Третья группа ВКУ КЗИ включает нарушения, которые возни​кают в процессе производственной и хозяйственной деятельности организации. Условно эту группу можно обозначить как «мате​риальные потоки» объекта.

Материальные потоки в виде изделий, комплектующих дета​лей, готовых товаров и иных материальных ценностей обеспе​чивают решение основных задач, стоящих перед организациями. Например, решение производственных, научных и хозяйственных задач связано с транспортировкой конфиденциальных изделий и документов. Информационное обеспечение НИОКР предпола​гает регулярный обмен КЗИ между разработчиками и соиспол​нителями, что связано с обращением охраняемой информации и доставкой ее в виде документов с использованием различных видов связи (направление почтой, телеграфом, доставка писем нарочным порядком и др.).

Опрос работников ряда организаций показывает, что 3% из числа опрошенных считают нарушения, допускаемые при транс​портировке грузов и почты, возможными каналами утечки КЗИ. Надежное сопровождение и охрана изделий, содержащих КЗИ, при их транспортировке за пределами охраняемой территории организации, причем порой на значительные расстояния, явля​ется важнейшей задачей администрации. Закон о коммерческой тайне не регулирует процедуру обращения изделий и документов, составляющих КЗИ. Поэтому работа ведется в организациях на основании норм ГК РФ, регулирующих перевозку и хранение с учетом необходимости охраны КЗИ. Условия охраны КЗИ в период транспортировки изделий и документов согласовываются сторонами в договоре. Непосредственные меры по охране КЗИ осуществляются организациями-контрагентами в соответствии с принятым у них порядком, урегулированным корпоративными актами. Как показывают данные проведенного опроса, работ​ники, обеспечивающие движение материальных ценностей и документов, содержащих КЗИ, в 52% случаев ознакомлены с требованиями корпоративных актов по охране КЗИ, в 37% случаев — были устно ознакомлены в общих чертах либо не ознакомлены.

В качестве примера рассмотрим ситуацию, связанную с обеспечением КЗИ, которая одно время наблюдалась в наибо​лее конкурентоспособной отрасли экономики — авиационной промышленности. Одним из уязвимых участков сохранения кон​фиденциальности информации о результатах НИОКР является подготовка и проведение летных испытаний опытных образцов изделия. Анализ имеющихся данных показал, в частности, что сложилась определенная правоприменительная практика, когда при вылете самолетов с установленными на них изделиями, в местах проведения испытаний, выписываются товарно-транс​портные накладные, которые предварительно направляются на испытательные полигоны с указанием грифа конфиденциальнос​ти информации об изделиях. По прибытии самолета на полигон работники службы безопасности проверяют наличие на нем изде​лий и соответствие их сопроводительной документации. Изделия учитываются и хранятся на товарном складе в соответствии со ст. 913 ГК РФ, договором между организациями на проведение испытаний с соблюдением порядка, устанавливаемого корпора​тивными нормами.

При проведении летных испытаний ответственность за со​хранность испытываемых изделий возлагается в зависимости от нахождения летательного аппарата в воздухе или на земле соответственно на бортинженера или бортмеханика.

В целях предотвращения вылетов самолетов с изделиями на другие аэродромы без оформления соответствующих товарораспо​рядительных документов СБ осуществляет визирование карточек готовности летательного аппарата к вылету.

Самолеты, на которых установлены испытываемые изделия, находящиеся постоянно или временно на стоянках аэродромов войсковых частей Министерства обороны РФ и других ведомств, сдаются под войсковую охрану. Обязанности по передаче самолета под охрану возложены на командира корабля. На стоянках лета​тельные аппараты оборудованы противоугонными устройствами, исключающими несанкционированные запуски авиадвигателей, причем эти средства приводятся в рабочее состояние независимо от времени суток. При вынужденных посадках самолета коман​дир корабля организовывает его охрану до прибытия воинского подразделения силами экипажа.

На предприятиях, эксплуатирующих летательные аппараты, создается из числа штатных работников группа уполномоченных лиц службы безопасности по работе с изделиями. С уполномо​ченными регулярно проводятся занятия по изучению требований режима конфиденциальности и выявлению ВКУ КЗИ при ис​пытании изделий. Нарушения установленного порядка учета, хранения и движения изделий открывают пути для возможной утечки КЗИ.

Порядок транспортировки почты регламентирован внутрен​ними корпоративными актами организаций. При его нарушении появляются возможности утечки охраняемой информации. Чаще всего нарушения проявляются при доставке работниками-ис​полнителями почты на личном транспорте, без вооруженного сопровождения охраны, а также в несогласовании со СБ марш​рутов движения транспорта, на котором осуществляется доставка почты и изделий.

Четвертая группа ВКУ КЗИ— это технические каналы, обус​ловливающие возможность утечки такой информации. К техниче​ским каналам утечки конфиденциальной информации относятся каналы, возникающие вследствие использования конкурентами портативных технических средств, которые могут устанавливаться непосредственно в служебных помещениях или вблизи располо​жения объектов организации.

Портативные технические средства конкурентной развед​ки позволяют решать проблему сбора КЗИ. Это достигается, во-первых, путем фиксации за магнитный или иной носитель разговоров, служебных совещаний, коммерческих переговоров по заключению торговых договоров, по каналам местной и городской телефонной связи; во-вторых, путем визуального на​блюдения и фотографирования из соседних зданий передвижения контролируемых грузов, а также документов, содержащих КЗИ, с которыми работают исполнители в рабочих комнатах. Нужно отметить, что по данным, опубликованным в печати, можно су​дить о достаточно высоких тактико-технических характеристиках портативных средств, используемых конкурентной разведкой1. Речь идет о том, что портативные средства обладают высокой чувствительностью и разрешающей способностью, обеспечивают ведение конкурентной разведки на значительных расстояниях от разведываемых объектов. Важно отметить и возможность скрыто​го использования портативных средств конкурентной разведки, которые могут камуфлироваться под различные предметы пов​седневного обихода. В частности, могут быть замаскированы в автомашинах, в одежде и на переносимых человеком ггоелметах

(портфель, сумка и т.д.). К техническим каналам утечки КЗИ относятся также технические средства передачи информации, включающие ЭВМ, АСУ, системы звукозаписи и другие средства, участвующие в обработке, хранении и передаче КЗИ.

Анализ материалов практики защиты конфиденциальной ин​формации, проведенный в ряде акционированных предприятий промышленности, позволяет выделить наиболее опасные с точки зрения возникновения ВКУ КЗИ направления их деятельности. Речь идет прежде всего об остаточных излучениях радио, элект​ромагнитных и о других излучениях, которые являются опасными демаскирующими признаками любого объекта. Они проникают за периметр предприятия или установленной охраняемой зоны без участия человека и дают привязку к месту и времени прове​дения работ, при выполнении которых используются охраняе​мые параметры. Характерными в качестве примера могут быть рассмотрены излучения, образующиеся при проведении летных испытаний радиоэлектронных средств (РЭС) и при выполнении вычислительных работ на объектах электронно-вычислительной техники (ЭВТ), имеющие различные технические характеристики. Рассмотрим в этой связи отдельно каналы возможной утечки информации при проведении летных испытаний РЭС и вычис​лительных работ на ЭВМ.

Специалистами установлено, что одним из наиболее опасных этапов разработки радиоэлектронных средств с точки зрения возможности получения конкурентными разведками охраняемых параметров является этап проведения испытаний, в том числе лет​ных испытаний РЭС, когда производится излучение в открытое пространство сигналов большой мощности. Практика показывает, чтобы уменьшить опасность утечки охраняемой информации при проведении летных испытаний РЭС, следует соблюдать ряд мер организационно-правового характера. Во-первых, резко сократить время проведения летных испытаний РЭС, что приведет к умень​шению вероятности обнаружения средствами конкурирующих разведок. Во-вторых, уменьшить зону обнаружения охраняемых параметров средствами ведения разведки за счет изменения пилотажно-навигационных параметров при проведении летных испытаний РЭС. В-третьих, проводить летные испытания РЭС с измененными по отношению к охраняемым параметрами.) На​званные выше рекомендации следует отражать в должностных инструкциях исполнителей.

При проведении летных испытаний наземных РЭС наиболее вероятными каналами утечки охраняемых сведений являются открытые телеметрические каналы передачи информации «борт-земля». Результаты проведенного исследования позволяют сделать вывод о том, что отсутствие на летающих лабораториях аппаратуры автоматического засекречивания гарантированной криптостойкости и игнорирование разработчиками РЭС типовых кодовых переговорных таблиц при передаче телеметрической информации увеличивают опасность утечки охраняемой инфор​мации.

В процессе наземной отработки и летных испытаний нави​гационных РЭС вероятным каналом утечки является излучение с реальными частотно-временными параметрами модуляции. При наземной отработке самолетных РЭС наиболее характерным каналом утечки охраняемых параметров является повышенный уровень остаточного излучения за счет низкого экранирующего качества антенных эквивалентов.

Защита РЭС при проведении летных испытаний от конку​рентной разведки осуществляется специально проводимыми техническими и организационными мероприятиями, изучение которых является предметом самостоятельного исследования. Од​нако необходимо отметить, что техническая утечка информации чаще всего происходит в силу действия субъективного фактора, а именно невыполнения или ненадлежащего выполнения ра​ботниками-исполнителями требований по обеспечению режима конфиденциальности КЗИ при проведении работ, которые носят организационно-правовой характер.

Производство вычислительных работ на ЭВМ является вторым наиболее опасным направлением деятельности организации с тон-ки зрения возможности образования технических каналов утечки КЗИ.

Анализ, проведенный на ряде промышленных объектов, пока​зывает примерное распределение видов вычислительных работ. В частности, в крупной организации более 40 работ были связаны с решением задач по НИОКР, 20 работ — с математическим и полунатурным моделированием, 10 работ — с автоматизирован​ной обработкой эгапериментальных данных и моделированием. Отдельные темы были связаны с обработкой показателей надежь ности РЭС и решением задач АСУ. Такое распределение работ свидетельствует о специфике деятельности организации. Изуче​ние нарушений режима конфиденциальности в вычислительном центре позволило выделить три относительно самостоятельные группы потенциальных каналов утечки информации и несанк​ционированного доступа к ней. (

Во-первых, это группа «косвенных каналов», которые позволяют осуществлять несанкционированный доступ к информации без физического доступа к элементам вычислительного центра (ВЦ). Сюда следует относить: перехват электромагнитных излучений, а также сигналов в цепях питания, линиях связи, сигнализации и т.д.; дистанционное наблюдение или фотографирование при вводе и выводе информации через дисплей и печатающее ус​тройство; применение подслушивающих устройств, опасность которых возрастает по мере внедрения приборов и методов пря​мого диалога с ЭВМ.

Во-вторых, это группа каналов, связанных с доступом к эле​ментам ВЦ, не требующих умышленного изменения их режима работы. Речь идет о преднамеренном использовании для доступа к информации терминалов, зарегистрированных пользователей, о маскировке под зарегистрированного пользователя путем хи​щения паролей и других реквизитов разграничения доступа к информации, используемых в ВЦ, о чтении остаточной инфор​мации, т.е. данных, остающихся в запоминающих устройствах после выполнения программы решения задачи, о копировании носителей информации и использовании недостатков програм​много системного обеспечения ВЦ.

В-третьих, это группа каналов, связанных с доступом к эле​ментам ВЦ, изменением программно-математического обеспечения ВЦ Это может быть подключение к линиям связи под видом законного пользователя, изменение программ, когда наряду с основными функциями обработки информации они способны осуществлять несанкционированный сбор и регистрацию охра​няемой информации.

Учитывая тенденцию расширения круга пользователей, имеющих непосредственный доступ к ресурсам информаци​онно-вычислительной системы и находящихся в ней массивам данных, представляющим коммерческую значимость для орга​низации необходимо предпринимать адекватные меры охраны КЗИ. В этой связи важно учитывать данные опроса. Более 11% опрошенных лиц заявили, что использование незащищенных технических средств ЭВТ для передачи, обработки и хранения конфиденциальной информации является возможным каналом утечки охраняемой информации. Из числа всех опрошенных лиц 13% указали, что использование импортных технических средств ЭВТ для передачи, обработки и хранения конфиденциальной информации повышает вероятность утечки охраняемой инфор​мации к инофирмам. Конечно, разницы между отечественными и импортными ЭВМ с точки зрения возможностей создания умышленных предпосылок для технической утечки информации не существует. Однако появление в импортных технических средствах различного рода «жучков* и других передающих ус​тройств с учетом развитой на Запале системы промышленного шпионажа представляется более вероятным, чем этого можно ожидать в современный период от отечественных конкурентов. Поэтому при нарушении порядка их использования могут появ​ляться дополнительные возможности утечки ОИ.

Пятая группа возможных каналов утечки КЗИ, которую мы условно обозначаем как «внешние окна»*. Это особая группа инфор​мационных каналов о деятельности организаций, позволяющих производить извне обзор внутренней территории или какого-либо помещения визуально или с помощью оптических и иных средств.

Опрос работников ряда организаций показал, что 6% опро​шенных указали на наличие демаскирующих признаков объекта как возможный канал утечки ОИ. Под демаскирующими признаками в данном случае понимаются следы производственной и иной деятельности, по которым можно определить возможное исполь​зование организацией специально охраняемой ею информации. Об этом может свидетельствовать: дозирование информации о деятельности организаций для средств массовой информации в целях уменьшения степени осведомленности о них конкурентных разведок; специфика территориальной дислокации объектов и их удаленность от воздушных трасс, железнодорожных линий и автодорог для затруднения ведения агентурной и технической разведки; наличие уникальных технических сооружений, запрет​ных зон на подступах к объекту, специальных рубежей войсковой охраны периметра предприятия, пропускного режима н т.д.

Характерными нарушениями режима конфиденциальности КЗИ, способствующими открытию ВКУ через «внешние окна», является несоблюдение мер комплексной зашиты объекта с ис​пользованием правовых, организационных, технических и иных средств.

Шестая группа возможных каналов утечки КЗИ обозначена условно нами как «людские потоки». Это одна из главных групп, объединяющая возможности утечки КЗИ, образующейся вслед​ствие деятельности штатных работников и командированных лиц. Данные анализа, проведенного в ряде организаций, подтверж​дают сложившуюся тенденцию распространенности возможных каналов утечки информации с учетом человеческого фактора.

Указанная группа ВКУ КЗИ распределилась по числу опрошен​ных лиц следующим образом:

32% опрошенных заявили, что характерным ВКУ охраняемой информации является прием и увольнение работников предпри​ятия;

28% — посещение предприятия командированными лицами; 15% — проведение совещаний по конфиденциальным воп​росам;

15% — ведение конфиденциальных работ в рабочих помеще​ниях, не обеспечивающих их надежную охрану;

14% — допуск и доступ к КЗИ обращение с конфиденциаль​ной информацией;

10% — выезд работников за границу;

8% — организация пропускного и внутриобъектового режима; 7% — прохождение практики студентами и стажировки ас​пирантами;

7% — посещение международных выставок; *

5% — обучение на курсах повышения квалификации;

4% — подготовка приказов и других внутренних корпоратив​ных документов.

Данные опроса в какой-то мере очевидны — их ценность со​стоит в том, что они рассматриваются нами системно как элемен​ты определенной социальной системы, связанной с человеческим фактором. Из этого следует исходить при характеристике ВКУ КЗИ данной группы.

Прием и увольнение работников организации — наиболее ха​рактерный канал утечки КЗИ. Функционирование этого канала обусловлено достаточно частой сменой персонала в организациях (утечка кадров) и нарушениями, которые имеют место при офор​млении допуска и доступа лиц к КЗИ* Например, опрос руково​дителей ряда предприятий показывает, что в среднем ежегодно утечка кадров составляет от 10 до 20% от общего количества работающих. В отдельные годы в связи с ростом инфляции и спадом производства каждый третий работающий вынужден был увольняться в поисках более высокого заработка. Почта половина работников, уволившихся с предприятия, в различной степени были ознакомлены с КЗИ.

Ранее мы уже рассматривали проблемы, связанные оформле​нием допуска липам к КЗИ. Отсутствие в Законе о коммерческой тайне нормы, регулирующей порядок оформления допуска лиц к КЗИ, ведет к тому, что организации пренебрегают этой про​цедурой. Результатом этого является доступ к КЗИ лиц, которые по своим деловым и иным качествам не способны надежно охранять доверенные им коммерческие секреты. Оформление допуска — это только первый шаг на пути фактического доступа лиц к КЗИ.

Существенное значение имеют инструктаж лиц, допущенных к КЗИ, их обучение и воспитание, а также периодический конт​роль уровня знаний. Подход должен быть дифференцированным, в зависимости от категории (разряда) КЗИ, к которой лицо имеет доступ. Опрос работников ряда предприятий показал, что всесто​ронне ознакомлены с правилами внутреннего трудового распоряд​ка, в которых имелись нормы об охране КЗИ, 79% работников, с инструкцией для работников по обеспечению конфиденциальности КЗИ были ознакомлены 33%. Эти данные свидетельствуют о неудовлетворительной работе администрации по воспитанию и обучению работников, особенно в части охраны КЗИ, когда две трети опрошенных заявили о том, что незнакомы с основным корпоративным актом организации, в том числе и регулирующим отношения по поводу КЗИ.

Не лучшее положение дел обстоит и со знанием работниками специальных корпоративных актов, которые прямо регулируют обращение КЗИ. Так, с положением о разрешительной системе доступа работников-исполнителей к конфиденциальными сведени​ям, как показал опрос на ряде предприятий были ознакомлены в части, их касающейся, 36% работников, ознакомлены в общих чертах — 35%, не ознакомлены — 17%; с памяткой о юридической ответственности за разглашение коммерческой тайны и утрату документов и изделий, содержащих такую тайну, всесторонне были ознакомлены 58% работников, ознакомлены в общих чер​тах — 30%, не ознакомлены — 12%. Данные опроса о знании ра​ботниками-исполнителями корпоративных актов, регулирующих обращение КЗИ, показывают, что определенная часть из числа опрошенных лиц не знают или плохо знают требования этих корпоративных норм. Это способствует созданию условий для их невыполнения или ненадлежащего выполнения и открывает пути для возникновения утечки КЗИ.

Посещение организаций командированными лицами становится реальным каналом утечки КЗИ в случае нарушения требова​ний корпоративных актов, регулирующих внутриобъектовый и пропускной режимы. Характерными нарушениями режима конфиденциальности КЗИ при приеме командированных лиц являются, во-первых, допуск командированных лиц к КЗИ без оформления соответствующего разрешения при отсутствии ко​мандировочного удостоверения, предписания на выполнение служебного задания и договора с организацией. Во-вторых, невыполнение работниками принимающей стороны требований внутриобъектовых инструкций по сопровождению прибывших в подразделения командированных лиц. В-третьих, отсутствие в предписаниях на выполнение служебного задания отметок о решении конкретных производственных вопросов и выдаче представителю другого предприятия необходимого объема КЗИ. В-четвертых, прием командированных лиц с предписаниями на выполнение служебного задания, в которых не указаны основания совместной деятельности организаций (номер и дата договора, технического задания, совместно утвержденного плана по обес​печению конфиденциальности при выполнении НИОКР и др.). В-пятых, допуск командированных лиц к материалам, степень конфиденциальности которых не определена в организации.

В организациях ежегодно с учетом решения конкретных за​дач проводятся служебные совещания, на которых обсуждаются вопросы, содержащие КЗИ. Порядок их проведения регламен​тирован корпоративными нормами. Нарушение этого порядка способствует открытию возможных каналов утечки охраняемой КЗИ. На это обстоятельство указали в своих ответах 15% опро​шенных ряда организаций.

Наиболее распространенными являются следующие нарушения:

• проведение совещаний в неаттестованных службой безопас​ности помещениях, без соответствующего разрешения руко​водителя организации или его заместителей;

• допуск на совещание лиц, не имеющих отношения к обсужда​емым вопросам и участие которых не вызывается служебной необходимостью;

• несоблюдение очередности рассмотрения вопросов конфи​денциального характера;

• нарушение требований внутриобъектового режима при про​ведении совещаний, создающих условия для визуального просмотра помещений, в которых проводятся совещания;

• фотографирование экспонатов и документов, представляемых на совещании, демонстрация конфиденциальных изделий без согласования с СБ;

• звукозапись и видеозапись выступлений участников совещания на носителях, не учтенных в СБ;

• направление материальных носителей (тетрадей, записей и др.) конфиденциального характера в организации и физическим лицам, которых эти сведения непосредственно не касаются;

• незнание или недостаточное знание работниками, принима​ющими командированных лиц, корпоративных актов, регули​рующих обращение КЗИ, в частности требований инструкции о порядке приема командированных лиц. Показательно, что на это обстоятельство указали около 45% опрошенных лиц. Следующий возможный канал утечки информации может быть обусловлен нарушениями, которые допускаются при ведении конфиденциальных работ в не подготовленных для этих целей рабо-чих помещениях. Около 15% опрошенных работников указали на это обстоятельство. Под рабочими помещениями понимаются в данном случае те, в которых ведутся конфиденциальные работы и хранятся в нерабочее время документы и изделия, содержащие КЗИ. Такие помещения отнесены в установленном порядке к числу режимных, и они должны отвечать требованиям, обеспечи​вающим конфиденциальность проводимых работ. Нужно сказать, что в организациях, где выборочно проводился анализ, имелся перечень таких помещений. В перечне, как правило, указывалось расположение режимных помещений и лица, имеющие право допуска в них. Такой порядок затрудняет, но не исключает воз​можность бесконтрольного проникновения посторонних лиц в такие помещения. Наличие перечня не гарантирует сохранность конфиденциальных документов и изделий, находящихся в этих помещениях. Для этого нужны комплексные меры по охране КЗИ,

Недостатки, связанные с отсутствием в организациях матери​ально-технических условий для защиты КЗИ, могут способство​вать проявлению ВКУ информации. Речь идет о защите отобра​жаемой на мониторе конфиденциальной КЗИ, об использовании незащищенных линий связи, звукозаписи, звукоусиления, переговорных и телевизионных устройств; средств пожарной и охранной сигнализации, систем электрочасофикации, электро​оборудования и других дополнительных технических средств защиты, исключающих утечку охраняемой информации за счет побочных электромагнитных излучений и наводок.

Допут к КЗИ, доступ и обращение с конфиденциальной ин​формацией, если они совершаются с нарушением требований разрешительной системы, могут привести к утечке информации. Об этом заявили 14% из числа опрошенных лиц. Ранее мы упо​минали о том, что значительная часть работников-исполнителей конфиденциальных работ недостаточно хорошо ознакомлены с порядком осуществления мер охраны при обращении с КЗИ. Примером этого может быть подготовка и согласование техни​ческого задания на разработку новых (модернизируемых) изделий и меры по продвижению товаров на рынок. Техническое задание (ТЗ), безусловно, содержит тактико-технические требования, оп​ределяющие будущий «облик нового изделия». При подготовке ТЗ и его рассмотрении может необоснованно расширяться круг лиц, которые с ним ознакомились. Это относится прежде всего к процедуре согласования ТЗ в подразделениях организации. Оно должно осуществляться в части, касающейся направлений их деятельности. Это в полной мере принадлежит частному ТЗ, выдаваемому контрагенту, включая и дочернее общество. Чаще всего нарушения при работе с ТЗ проявляются в хранении этого важного документа в общем деле («Переписка по теме») и от​сутствие ограничения на доступ к этим материалам.

Одним из каналов возможной утечки информации может быть выезд работников организации, ознакомленных с КЗИ, за границу. На это обстоятельство указали 10% выборочно опрошенных в ряде организаций лиц. Закон о коммерческой тайне не выделяет иностранных физических и юридических лиц в качестве субъектов правоотношений по поводу КЗИ. Закон также не упоминает об особенностях взаимоотношений обладателя информации, состав​ляющей коммерческую тайну, с иностранными лицами.

Анализ практики российских организаций с инофирмами подтверждает наличие определенной специфики взаимоотно​шений по поводу обращения КЗИ. Для примера рассмотрим деятельность ряда организаций, работники которых периоди​чески выезжают за рубеж на основании межгосударственных соглашений об оказании технической помощи в использовании российской продукции. Подбор и оформление специалистов для работы за рубежом производится организациями самостоятельно в соответствии с действующим законодательством. При подборе кадров уделяется особое внимание проверке деловых и моральных качеств работника. Каждый выезжающий проходит обязательный инструктаж в кадровом органе и СБ организации.

Недостатки, а точнее отклонения, которые могут быть выяв​лены в поведении лиц, представляющих организацию за грани​цей и не попавших ранее в поле зрения СБ, впоследствии могут привести к утечке КЗИ. В этой связи проанализируем порядок выезда за границу и контроль за работой бригады специалистов, находящихся за рубежом, на примере одного из предприятий авиа​ционной промышленности. По условиям договора с инофирмой, российские специальные летающие лаборатории на базе само​летов АН-26, оборудованные несекретной аппаратурой летного контроля, осуществляют облет систем ближней навигации, посадки и управления воздушным движением, установленных на аэродромах ряда государств Азии и Африки. Все системы, подлежащие облету, а также документация на них — несекретные, но вместе с тем содержат элементы ноу-хау.

Анализ публикаций, посвященных изложению форм и мето​дов промышленного шпионажа, позволяет сделать вывод о том, что инофирмы активно ведут работу в отношении российских специалистов, представляющих для них коммерческий интерес. Эта работа не прекратилась даже после распада СССР и перехода России к рыночной экономике.

Общее руководство работами осуществляется соответствую​щим Федеральным агентством Министерства экономического развития и торговли РФ, которое подписывает необходимые документы на производство указанных работ с представителями иностранного государства. После подписания контракта руково​дители соответствующих подразделений организации определяют специалистов для направления в загранкомандировку. Кадровый орган совместно с СБ осуществляет формирование бригады спе​циалистов и обеспечивает утверждение ее состава руководителем организации.

Предварительно с работниками, выезжающими в загранкоман​дировку, проводятся занятия по изучению основ государственно-правового устройства будущей страны пребывания. Принимаются зачеты по знанию инструкции о порядке поведения специалистов организации в период нахождения в загранкомандировке. Го​товность членов группы к выполнению задания обсуждается у руководителя организации.

Подготовку документов на оформление специалистов ор​ганизации для выезда за границу осуществляет отдел кадров. Окончательное оформление загранпаспорта и получение визы на выезд в конкретную страну производится соответствующим управлением Министерства иностранных дел Российской Феде​рации (МИД РФ).

Подготовка и оформление летных документов на экипаж, полетной документации на выполнение перелета самолета к грузополучателю и обратно производится летной и коммерческой службами организации в установленном законом порядке.

Перелет бригады специалистов к месту проведения работ и обратно осуществляется на одной из российских летающих лабораторий. Таможенный и пограничный контроль самолета и личного багажа членов бригады специалистов производится в соответствии с нормами действующего российского и зарубеж​ного законодательства.

Пребывание бригады специалистов за границей, ее работа и досуг граждан РФ строятся в строгом соответствии*с действу​ющим законодательством страны пребывания и российскими законами. Организация жилья, питания и прочих бытовых услуг обеспечивается заказчиком по условиям контракта и дополни​тельного соглашения на данную работу.

Руководство полетами ведется на английском языке. Связь руководителя бригады со своей организацией осуществляется через уполномоченных представителей МИД РФ в данной стране (консульство, посольство).

Из числа опрошенных в организациях работников 8% из них указали на существующую связь нарушений пропускного и внутри​объектового режима с ВКУ КЗИ, которые, как показывает анализ материалов, чаще всего выявляются администрацией и реально могут привести к утечке конфиденциальной информации.

Одним из возможных каналов утечки конфиденциальных сведений о деятельности организации могут быть недостатки, связанные с раскрытием КЗИ в период прохождения студентами преддипломной практики. На это обстоятельство обратили вни​мание 1% из числа опрошенных в организации работников, которые осуществляли руководство практикой студентов. Речь идет о возможности ознакомления практикантов со сведениями, составляющими коммерческую тайну. Анализ корпоративных ак​тов дает основание утверждать, что практически все организации ограничивают доступ к КЗИ студентов и учащихся средних учеб​ных заведений. Такая практика ограничения доступа студентов к КЗИ объясняется отсутствием государственного распределения выпускников вузов. В советский период прохождение практики часто совпадало с государственным распределением будущего выпускника вуза. Сегодня в условиях рыночной экономики ор​ганизации в целях привлечения на постоянную работу выпуск​ников вузов, проходящих у них практику, продолжают знакомить студентов с КЗИ, тогда как большая часть к ним на работу не возвращается. Создается реальный канал утечки КЗИ.

Посещение выставок работниками организаций может быть связано с возможностью утечки КЗИ. Об этом заявили 7% опро​шенных лиц. Анализ работы ряда крупных и средних организаций показывает, что в среднем ежегодно от 15 до 20% из числа рабо​тающих посещали выставки, семинары и симпозиумы, участво​вали в работе конференций, в том числе с участием иностранцев.

Примерно третья часть участников названных выше форумов были ознакомлены с КЗИ. Опасность утечки информации су​ществует в том случае, когда работник без санкции руководства передает информацию представителю конкурирующей фирмы. В данном случае работником допускаются нарушения условий трудового договора об охране конфиденциальности информации, полученной в ходе работы в организации.

Одним из каналов возможной утечки КЗИ о деятельности организации может быть обучение на курсах повышения квали​фикации ее работников. Ежегодно в организациях проводится работа по повышению профессиональной квалификации. В этих целях работники командируются в различные учебные заведе​ния. На семинарах и практических занятиях слушатели курсов обмениваются информацией о деятельности своих организаций и подразделений, используя в этих целях и КЗИ. В данном случае происходит нарушение корпоративных норм, регулирующих по​рядок сохранности КЗИ при выезде работников в командировки. Однако контроль этого канала возможной утечки КЗИ крайне затруднен со стороны СБ направляющей организации.

Предоставление информации, составляющей коммерческую тайну, по мотивированному требованию органа государственной власти, органа местного самоуправления создает в отдельных случаях предпосылки ее возможной утечки (разглашения). Это становится возможным вследствие допускаемых нарушений со стороны государственных и муниципальных служащих по со​хранности полученной информации от коммерческих структур. Наиболее характерными являются следующие нарушения:

• включение конфиденциальных сведений о деятельности орга​низации в открытые служебные документы без пометки фифа «Коммерческая тайна» с целью упрощения порядка доставки и согласования документов;

• ведение работниками государственных учреждений записей в личных блокнотах, записных книжках, содержащих КЗИ о деятельности организации;

• ознакомление с конфиденциальными работами и документами работников госучреждений, не входящими в круг их служебных обязанностей^,

• направление в адрес органов местного самоуправления, пра​воохранительных органов конфиденциальных документов, к которым они в соответствии с их правовым статусом, не имеют отношения.

Изучение нарушений режима конфиденциальностк на каналах возможной утечки КЗИ дает основание утверждать, что борьба ведется в основном с традиционными нарушениям!! пропускного и внутриобъектового режима, тогда как другие нарушения, прямо ведущие к утечке охраняемой информации, остаются вне поля зрения администрации и СБ организации. Поэтому внимание администрации и работников СБ к нетрадиционным формам, в которых проявляются нарушения, слабо или практически невыражасмые, принятие мер к установлению и изобличению лиц, виновных в совершении нарушений рехеима конфиденци​альности КЗИ, имеет существенное значение для повышения эффективности работы по закрытию возможных каналов утечки охраняемой информации.

Контрольные вопросы

1. Дайте понятие «правового обеспечения охраны конфиден​циальности информации».

2. Раскройте группы признаков, характеризующих нарушения режима охраны конфиденциальности информации.

3. Перечислите нарушения, совершаемые работниками в сфе​ре обращения КЗИ.

4. В чем проявляются нарушения режима конфиденциаль​ности КЗИ на каналах оперативной связи, существующих в ор​ганизациях?

5. Расскажите о возможных каналах утечки информации, связанных с перепиской по служебным вопросам, в рамках от​крытого и конфиденциального делопроизводства.

6. Назовите возможные каналы утечки информации в произ​водственной и хозяйственной деятельности организации.

7. Расскажите о возможностях утечки информации через технические каналы.

8. Охарактеризуйте наличие демаскирующих признаков объ​екта как возможный канал утечки информации.

9. Какие возможные каналы утечки информации образуются вследствие действий человеческого фактора?

Глава8

Причины и обстоятельства, способствующие нарушениям режима конфиденциальности информации

§ 1. Понятие и классификация причин нарушений режима конфиденциальности информации

Знание причин нарушений режима конфиденциальности КЗИ имеет определяющее значение для познания такого явления, как утечка КЗИ и организации эффективного предупреждения правонарушений, совершаемых в этой области. Учитывая ком​плексный подход к раскрытию вопросов защиты информации, необходимо сформулировать теоретические положения о понятии причин нарушений режима КЗИ, дать классификацию общих и конкретных причин и охарактеризовать систему обстоятельств, ведущих к нарушениям режима КЗИ.

Определяя утечку охраняемой информации, следует отме​тить, что это явление представляет собой последствие каких-то предшествующих ей по времени событий. Если исследовать эти события, то можно выделить такие их совокупности, которые всегда (или почти всегда) прямо или непосредственно приво​дят к утечке КЗИ. Такие совокупности событий объективного и субъективного характера, которые всегда (или почти всегда) приводят прямо и непосредственно к утечке коммерческих сек​ретов, называются причинами утечки КЗИ. Причинная связь (или причинность) определяется как объективная связь между двумя явлениями (ситуациями, событиями), одно из которых (причи​на) производит, порождает другое (следствие), т.е. утечку КЗИ. Для того чтобы выявить утечку КЗИ в организации, нужно в целом иметь представление о системе причинности явлений и процессов, обусловливающих изменения в хозяйственной де​ятельности.

Как часть общей проблемы причин правонарушений, совер​шаемых в нашем обществе, проблема причин правонарушений режима конфиденциальности КЗИ требует учета ее основных положений, характеризующих понятие причинности, признаки которого наиболее полно исследованы в криминологической науке. Нужно сказать, что за последние 50 лет учеными-юрис​тами1 проделана значительная работа по разработке теории при​чин правонарушений. В юридической науке общепризнанной является дифференциация причин и условий совершения пра​вонарушений, предложенная В.Н. Кудрявцевым2. Он различает объективные и субъективные причины и условия совершения правонарушений. При этом к объективным причинам, по мнению В.Н. Кудрявцева, относятся конкретные противоречия в обще​ственном бытии, в экономических и социальных отношениях людей, а к объективным условиям — недостатки организацион​ного и технического порядка, поддерживающие и оживляющие действие объективных и субъективных причин правонарушений. Субъективными причинами правонарушений В.Н. Кудрявцев считает определенные элементы социальной психологии, на​ходящие проявление в искаженных потребностях, мотивах, правосознании, нравственных ценностях лиц, совершающих пра​вонарушения, а субъективными условиями — демографические и социально-психологические особенности населения. Поэтому при раскрытии вопросов учебного курса мы будем опираться на основные теоретические положения этой концепции с целью выявления особенностей причинного комплекса, обусловливаю​щего нарушения режима КЗИ, приводящие к возможной утечке такого рода информации.

Причинное объяснение правонарушении основывается на философской концепции причинности как объективной формы всеобщего взаимодействия явлений. Такой подход позволяет строить объяснения причин правонарушений на базе анализа объективно существующих явлений, определяющих негативное формирование личности, в данном случае работника органи​зации, связанные с нарушением им норм прежде всего граж​данского и трудового законодательства, регулирующих вопросы охраны КЗИ.

Ученые, занимающиеся проблемами правонарушений, рас​сматривают их как сложное социальное и исторически обус​ловленное явление, возникшее на определенном этапе развития общества и существующее в нем.

В число основных положений, характеризующих концепцию причин правонарушений, входит объяснение правонарушения как продукта сложного взаимодействия личности и среды при реша​ющем исходном влиянии последней, выделение среди факторов, воздействующих на правонарушения, явлений и процессов, от​носящихся к различным сферам и уровням общественной жизни. Роль субъективных факторов нельзя не учитывать. Объективные экономические и социальные факторы отнюдь не фатально влияют на поведение человека. Их воздействие проходит через сознание человека.

В основе антиобщественного, а точнее антикорпоративного, поведения лежит индивидуалистическая позиция, порождающая конфликт работника с администрацией организации по поводу соблюдения корпоративных норм охраны КЗИ.

В науке криминологии проблема причин правонарушений рассматривается комплексно на трех основных направлениях (уровнях): общества в целом, социальных групп и индивидуума.

Применительно к задачам настоящей учебной дисциплины причины правонарушений режима конфиденциальности КЗИ следует рассматривать на уровне общества в целом (в сфере про​мышленности, торговли и других отраслей экономики страны), на уровне отдельной организации и индивида (работника).

Рассмотрение причин правонарушений на уровне общества в целом (в частности, в промышленности и торговли) связано с установлением явлений и процессов, образующих общие причины антиобщественных явлений, которые могут привести к утечке КЗИ.

Общая причина НРК КЗИ обусловлена тем, что допуска​ются ошибки в ходе преодоления имеющих место в обществе противоречий, Общая причина НРК КЗИ объясняется сущест​вованием противоречий в социально-экономическом развитии страны в условиях рыночной экономики с несвоевременностью и неправильностью их разрешения на уровне государственного регулирования и отдельно взятой организации. Противоречия перерастают в открытое противостояние различных уровней вла​стей, что отрицательно сказывается на эффективности управления процессом охраны и защиты КЗИ.

Причины, относящиеся к уровню социальных групп (отдельная коммерческая организация), — промежуточное звено между вы​сшим и индивидуальным уровнем, передающим влияние обсто​ятельств более высокого уровня на более низкий. Охватываемые им явления и процессы достаточно разнообразны. Их проявления наблюдаются в сфере охраны и защиты коммерческих секретов в экономической и правоохранительной деятельности; С помо​щью причин данного уровня происходит конкретизация общей и конкретных причин, создаются предпосылки объективного и субъективного характера, необходимые для проявления обстоя​тельств индивидуального уровня.

К причинам индивидуального антикорпоративного поведения относятся взгляды определенного круга работников, обуслов​ливающих направленность личности против частных интересов организации (отдельных ее представителей), внешние обстоя​тельства, сформировавшие эти взгляды, различные жизненные ситуации, которые во взаимодействии с позицией личности вызы​вают антикорпоративное поведение, связанное с несоблюдением требований обеспечения режима конфиденциальности КЗИ.

Характеризуя в целом причины правонарушений режима кон​фиденциальности КЗИ, необходимо отметить следующее: у лиц, совершивших такие правонарушения, отмечается скорее не нали​чие отрицательных свойств личности, а отсутствие положитель​ных качеств, которые обусловливают направленность личности против частных интересов организации, связаны с получением отдельными ее руководителями более высокого денежного воз​награждения. Это следствие дефектов корпоративно-ценностной сферы личности, проявляющихся при отсутствии правильного по​нимания работником истинного значения охраняемых отдельной организацией ценностей, в виде коммерческих секретов, охрана которых предусмотрена действующим законодательством.

В сфере деятельности по сохранению коммерческих секретов дефекты корпоративно-ценностной сферы личности проявляются в невыполнении или в ненадлежащем выполнении работника​ми-исполнителями конфиденциальных работ и документов, обя​занностей по сохранению КЗИ, безответственном отношении к порученному делу в силу отсутствия необходимых материальных и иных стимулов к труду, равнодушии к задачам организации по освоению производства новых товаров и продвижению их на рынок. Все это позволяет говорить о специфике жизненной ситуации при совершении нарушений режима КЗИ, которая заключает в себе реальную возможность наступления вредных последствий в виде утечки охраняемой информации технического, технологического и коммерческого характера.

В соответствии с названной выше схемой изложения примени​тельно к различным уровням проанализируем причины НРК КЗИ, ведущие к утечке охраняемой в организации информации.

Обращение к анализу противоречий в связи с исследованием причин НРК КЗИ должно сочетаться, во-первых, с оценкой не всех явлений, а только имеющих консервативное начало в системе образующих противоречия обстоятельств; во-вторых, с учетом специфики противоречий, связанных с невыполнением или ненадлежащим выполнением работниками обязанностей по сохранению коммерческих секретов, обусловленных различными экономическими, социальными и правовыми факторами.

Концептуальные положения, раскрывающие связь противоречий и причин нарушений режима охраняемой информации, определяют важнейшую часть комплекса теоретических положений, лежащих в основе объяснения механизма детерминации рассматриваемых правонарушений.

Связь противоречий и причин НРК КЗИ не следует пред​ставлять упрощенно. Она носит достаточно сложный характер, причем важное значение имеет правильная оценка процессов, связанных с разрешением противоречий, возникающих не только по поводу частной собственности. На наш взгляд, нужно после​довательно исходить из того, что сами по себе противоречия, ка​сающиеся частных интересов организаций, в условиях рыночной экономики, когда продолжает осуществляться государственное регулирование процесса преодоления противоречий в экономи​ческом развитии, далеко не всегда и отнюдь не автоматически способны вызвать отрицательные последствия в деятельности коммерческих организаций. Такие последствия становятся воз​можными чаще всего тогда, когда допускаются ошибки, про​счеты в ходе преодоления противоречий на различных уровнях регулирования рыночной экономики, и прежде всего на уровне микроэкономики (отдельной организации).

На основе анализа факторов, влияющих на совершение НРК КЗИ и ведущих к утечке охраняемой в организации информации, были выделены четыре группы противоречий:

1. Сложности при решении задач по защите коммерческих сек-ретов, требующие оперативного реагирования со стороны админи​страции и служб безопасности (СБ) на изменения в хозяйственной практике работы организаций. Задачи трудового коллектива постоянно изменяются. Динамично меняется и оперативная обстановка, которую следует учитывать при организации и осу​ществлении мер по охране конфиденциальности КЗИ. Служба безопасности и подразделения, входящие в ее состав, не всегда отслеживают происходящие изменения в производственной, на​учной и коммерческой деятельности. Это приводит к тому, что на отдельных участках, где выполняются конфиденциальные работы, не устанавливается режим охраны КЗИ, отсутствует контроль за обеспечением режимных мер, что увеличивает вероятность со​вершения правонарушений режимных требований и возможность утечки охраняемых сведений.

2. Противоречия между требованиями, предъявляемыми к под​бору и расстановке кадров в подразделениях, работники которых подлежат оформлению на допуск к КЗИ, включая и работников службы безопасности, и состоянием современной практики их выполнения.

Нарушения режима конфиденциальности КЗИ, ведущие к утечке охраняемой информации, связаны чаще всего с занятием должностей лицами, которые не подготовлены к этой работе, не знают требований норм корпоративных актов и законодатель​ства по залците коммерческих секретов, работают по старинке, не овладевают новыми формами и методами работы по предуп​реждению утечки КЗИ. Речь идет в данном случае о штатных работниках структурных подразделений, включая и СБ, имеющих доступ к КЗИ.

В организациях не налажена работа по обучению и воспи​танию лиц, допускаемых к КЗИ. Это происходит потому, что работники СБ, которые должны повседневно заниматься этой деятельностью, сами оказываются к ней не подготовлены в силу отсутствия базовых знаний по выявлению возможных каналов утечки охраняемой информации и их закрытию с использованием научных знаний и методики исследования.

3. Противоречия между содержанием функций отдельных кате​горий работников СБ и объективными возможностями их выполне​ния. Вследствие того, что нет точности в определении функций работников отдела конфиденциального делопроизводства, отдела по обеспечению режима при ведении работ и других подразделе​ний, входящих в состав СБ в корпоративных актах, определяющих их правовой статус, некоторая часть работников может уклоняться от выполнения своих обязанностей. По отдельным направлениям охраны КЗИ некоторые корпоративные нормы дублируются, что порождает путаницу в работе по обеспечению режима конфиден​циальности КЗИ, создает условия для «оголенности» отдельных участков, где обращается КЗИ с учетом требований их охраны. Анализ показывает, что на отдельные подразделения СБ и их работников возложен порой такой круг задач и обязанностей, которые для них не всегда являются реально выполнимыми. По этой причине какая-то часть обязанностей ими может хронически не выполняться. Необходимо учитывать и противоречия между практикой возложения обязанностей на работников по охране КЗИ и возможностями финансирования этой работы. Нужно сказать, что в различные периоды времени растет количество заданий, исходящих от администрации по охране КЗИ, не под​крепленных финансовыми и трудовыми ресурсами.

Нельзя не учитывать противоречия между числом принятых администрацией решений по обеспечению безопасности органи​зации и возможностями контроля за их выполнением. В распо​рядительных документах организаций, относящихся к вопросам охраны коммерческих секретов, контроль за их выполнением возлагается на службы безопасности, которые зачастую в силу своей малочисленности не в состоянии проконтролировать все направления обеспечения режима КЗИ, и поэтому важнейшие решения остаются порой нереализованными.

На этой основе способен формироваться стереотип общего отношения работников к вопросам защиты коммерческих сек​ретов, при котором ненадлежащее отношение к исполнению обязанностей по охране КЗИ и реализации намеченных мер подчас выглядит своего рода нормой их трудового поведения. Это открывает возможности для утечки КЗИ.

4. Противоречия, относящиеся к системе реализации юридиче​ской ответственности за невыполнение или ненадлежащее выпол​нение служебных обязанностей^связанных с охраной коммерческих секретов.

Они проявляются прежде всего в несоблюдении отдельными организациями принципа неотвратимости ответственности за со​вершение нарушений режима конфиденциальности КЗИ. Этому способствует, во-первых, несовершенство норм действующего законодательства, определяющих порядок и процедуру возбуж​дения уголовных дел в случаях умышленного или неосторожного разглашения работником сведений, составляющих коммерческую тайну. Во-вторых, сложности доказывания в суде обстоятельств нарушения требований охраны КЗИ с целью возмещения органи​зации причиненных убытков. В-третьих, трудности привлечения работника к дисциплинарной ответственности в случаях нару​шения работодателем своих обязанностей по созданию условий для охраны КЗИ.

Анализ практики работы организаций по борьбе с этой ка​тегорией нарушений показывает, что со многими нарушениями руководители свыклись и не обращают на них внимания, слабо ведут воспитательно-профилактическую работу с подчиненными работниками, недостаточно применяются меры материального воздействия к правонарушителям. Практически не применя​ются меры морального воздействия на нарушителей. Многие руководители неправильно считают, что эти меры потеряли свое практическое значение в условиях рыночной экономики. Жизненная позиция лиц, допускающих нарушения режима кон​фиденциальности КЗИ, является отрицательным примером для остальных работников, которые убеждаются в безнаказанности за действия, связанные с невыполнением требований по охране конфиденциальности КЗИ.

Указанными противоречиями, естественно, не исчерпывается совокупность явлений, способствующих утечке охраняемой в организации информации.

Однако они дают достаточно полное представление о тех явле​ниях и процессах, которые наиболее тесно связаны с НРК КЗИ. В дальнейшем их характеристика будет дополнена при рассмот​рении причин и обстоятельств, способствующих утечке КЗИ.

Важным звеном в системе причин НРК КЗИ выступают яв​ления и процессы, действующие на уровне социальных групп (объединений юридических лиц, ассоциаций, холдингов и т.д.), которые представляют собой систему обстоятельств, относящихся к различным сферам социальной действительности.

Выступая в качестве самостоятельного звена в системе при​чин НРК КЗИ, они вместе с тем являются базой причин и ус​ловий индивидуального антикорпоративного поведения. Такого рода обстоятельства в значительной мере определяют наличие факторов, под влиянием которых формируется личность пра​вонарушителя режима конфиденциальности КЗИ, возникают ситуации, благоприятные для утечки охраняемой в организации информации, происходит взаимодействие личности и ситуации. Опубликованные данные позволяют на концептуальном уровне сформулировать и раскрыть систему признаков, характеризующих конкретные причины, ведущие к утечке охраняемой информации, и обстоятельства, приводящие к нарушениям режима КЗИ.

Анализ явлений и процессов, действующих на уровне ор​ганизации, показывает конкретные причины утечки охраняемой информации:

• неоправданный доступ работников и командируемых лиц к конфиденциальным работам, документам и изделиям;

• необоснованная рассылка документов с грифом «Коммерче​ская тайна» в другие организации и передача (транспорти​ровка) изделий', содержащих такие сведения;

• разглашение конфиденциальных сведений на совещаниях, собраниях и в открытых публикациях, частных беседах и личных письмах;

• включение конфиденциальных сведений в открытые докумен​ты, доступ к которым ограничен;

• открытая публикация результатов научных исследований, ко​торые в совокупности с ранее опубликованными материалами раскрывают конфиденциальные сведения;

• нарушение режима конфиденциальности КЗИ при исполь​зовании средств связи, при транспортировке и испытании изделий, содержащих КЗИ;

• хищение и потеря документов, изделий с грифом «Коммер​ческая тайна»;

• несовершенство используемых средств противодействия фир​мам, ведущим конкурентную техническую разведку (КТР);

• необоснованное снятие грифа «Коммерческая тайна* с доку​ментов и изделий;

• возможное наличие на объекте агентуры конкурирующих фирм, а также в местах, посещаемых работниками организации. Названный перечень конкретных причин, ведущих к утечке

КЗИ, не является исчерпывающим.

Указанные конкретные причины в дальнейшем будут кон​кретизированы обстоятельствами, способствующими учйчке охраняемой информации.

Рассматривая причины НРК КЗИ, ведущие к утечке охра​няемой информации, следует заметить, что главная из них на индивидуальном уровне — деформация личности. Она проявляется в недооценке значения точного соблюдения дополнительных тру​довых обязанностей, неправильном понимании необходимости сохранения коммерческих секретов, легкомысленном отношении к требованиям по обеспечению режима конфиденциальности КЗИ, недисциплинированности, безответственном отношении к делу защиты коммерческих секретов.

Поскольку утечка охраняемой информации является следстви​ем совершения НРК КЗИ, а нарушения совершаются в результате взаимодействия личности и ситуации, то роль последних нельзя недооценивать. Имеются в виду особенности личности право​нарушителей и наличие конкретной хозяйственной ситуации, в которых происходит нарушение требований действующего законодательства и корпоративных актов по вопросам защиты коммерческих секретов.

Опрос показал, что 35% опрошенных оправдывают соверше​ние нарушений режима КЗИ незнанием корпоративных норм, регулирующих режим охраны КЗИ, 59 — непредвиденностью некоторых обстоятельств (экономические, производственные и финансовые трудности производства), повлиявших на невы​полнение требований режима КЗИ, 61% — неопытностью и не​умением работать с документами и изделиями, имеющими гриф «Коммерческая тайна».

Нужно отметить, что ситуация не может существовать изо​лированно. Хозяйственную ситуацию могут определять фак​торы как позитивного, так и негативного плана. Вследствие этого ситуация отличается подвижностью и динамизмом. Под хозяйственной ситуацией в данном случае следует понимать оперативную обстановку, которая складывается в организации по различным направлениям ее деятельности, в определенный отрезок времени.

При оценке оперативной обстановки в организации нужно анализировать не только хозяйственные и производственные процессы, но и неформальные связи работников в обществе (семья, учебное заведение и т.д.).

Явления и процессы, действующие на уровне общества в целом (промышленности, торговли и др. сфер), служат основой возник​новения негативности, встречающейся на уровне федеральных министерств и агентств, субъектов государственной власти, вхо​дящих в состав РФ, отдельных организаций и индивидов.

Взаимосвязь между ними отличается значительной сложнос​тью. Ее объяснение должно исходить из диалектики общего, особенного, единичного.

Имея в виду, что в реальной действительности обстоятельства, в которых находят отражение общие и конкретные причины НРК

КЗИ, ведущие к утечке охраняемой информации, однотипны по своему содержанию, и то что устранение этих обстоятельств составляет одну из главных задач деятельности организации по предупреждению утечки КЗИ, их рассмотрению уделено особое внимание.

§ 2. Характеристика обстоятельств организационно-управленческого характера

Изучение проявлений нарушений режима КЗИ на каналах возможной ее утечки проведенное в ряде организаций показывает, что обстоятельства, приводящие к нарушениям режима конфи​денциальности КЗИ вследствие которых происходит ее утечка, различны и весьма многочисленны. Вместе с тем, несмотря на их множество, они взаимосвязаны и взаимообусловлены.

Интересы углубленного рассмотрения данных обстоятельств выдвигают необходимость их классификации. Для этой цели мо​гут быть плодотворно использованы классификационные схемы, разработанные в юридической науке, в частности, в криминоло​гии1, прошедшие проверку временем и используемые в практике работы организаций.

Исходя из задач исследования, характеристика обстоятельств дается на базе классификации, использующей в качестве крите​рия распределения явлений и процессов, выступающих в роли причин и условий, способствующих совершению НРК КЗИ, в зависимости от социальной среды, в которой они себя про​являют. В соответствии с данной классификацией выделяются обстоятельства организационно-управленческого, воспитательного и правового характера.

Изучение признаков, образующих указанные группы обсто​ятельств, лает возможность выявить определенную специфику причин нарушений режима КЗИ в различных организациях, име​ющих общее значение. Следует отметить условность предложен​ной классификации. При характеристике обстоятельств нельзя не отдавать отчета в том, что порой одно и то же явление носит сложный характер и его признаки могут быть охарактеризованы не в одной, а в нескольких классификационных группах.

Рассмотрим типичные проявления обстоятельств, способству​ющих утечке КЗИ, относящихся к каждой из названных групп.

Группа обстоятельств организационно-управленческого характе​ра* Их понятием объединяются конкретные недостатки в управле​нии процессом обеспечения режима КЗИ, в которых используется охраняемая информация, обусловливающие отсутствие должного порядка и дисциплины в трудовых коллективах организаций, связанных с сохранением коммерческих секретов.

Общественные отношения, складывающиеся в процессе де​ятельности по сохранению коммерческих секретов, оказывают на работников-исполнителей конфиденциальных работ, доку​ментов и изделий существенное воздействие, формируют у них определенное отношение к исполнению служебных обязанно​стей по соблюдению требований режима конфиденциальности КЗИ. Недостатки в управлении режимным обеспечением работ могут оказывать прямое и косвенное влияние на возникновение ненадлежащего отношения работников к исполнению своих служебных обязанностей, связанных с сохранением коммерче​ских секретов и созданием условий для совершения НРК КЗИ и утечки охраняемой информации.

Результаты исследований позволяют в этой связи выделить в подгруппы наиболее характерные явления, способствующие совершению НРК КЗИ и утечке охраняемой информации.

Во-первых, это несовершенство структуры управления режимным обеспечением работ в организациях, которая является одной из серь​езных причин нарушений оптимального режима функциониро​вания корпоративного механизма, обеспечивающего сохранность коммерческих секретов в организациях. Несовершенство этого механизма порождает нечеткое определение функций структур​ных подразделений, использующих КЗИ, и объема компетенции подразделений СБ, занимающихся непосредственно реализацией мер охраны КЗИ, обязанностей работников СБ и исполнителей конфиденциальных работ в подразделениях. Вследствие действия этого фактора около 14% опрошенных работников, нарушивших требования режима КЗИ, объяснили факт нарушения своей чрезмерной служебной загруженностью.

Неукомплектованность подразделений СБ кадрами, или на​оборот, штатные излишества отражаются на состоянии испол​нительской дисциплины работников СБ, что может проявиться в неполном и неточном выполнении служебных обязанностей. На предприятиях отмечается хроническое недоукомплектование СБ до положенной их штатной численности.

Крупные организации, имеющие в своем составе дочерние общества, филиалы и представительства испытают определенные сложности в управлении системой защиты КЗИ. Так, например, организация имеет свои структурные подразделения в различных субъектах Российской Федерации, что затрудняет проведение контроля за соблюдением установленного порядка режима кон​фиденциальности информации. Такая ситуация может быть ис​пользована отдельными работниками для неполного и неточного выполнения своих служебных обязанностей. Практически кон​троль за деятельностью технического и инженерного персонала, находящегося в отрыве от основного общества, позволяет отде​льным работникам скрывать свое безответственное отношение к'Исполнению обязанностей по защите коммерческих секретов, допускать серьезные промахи, ведущие к утечке охраняемой информации.

В организациях издается значительное число приказов и инс​трукций, противоречащих по содержанию друг другу, а порой и не соответствующих нормам законодательства. Поэтому ориентиром в данном случае должно быть действующее законодательство по вопросам защиты КЗИ, а корпоративные инструкции и приказы должны расширить сферу дозволенного и возможного поведения работников и организаций.

Рассогласование в руководящих документах направлений деятельности позволяет в отдельных случаях руководителям под​разделений и исполнителям относиться к этой работе халатно и скрывать свои недостатки.

Во-вторых, это недостатки в подборе, расстановке и обучении кадров в юридической службе, СБ и работников, допущенных к КЗИ, в структурных подразделениях.

Нарушение общеизвестных принципов в подборе и расстанов​ке кадров и прежде всего по деловым качествам является доста​точно серьезным обстоятельством, которое может повлечь утечку КЗИ. Это находится в прямой связи с назначением на должности в СБ, структурных подразделениях, использующих в своей работе КЗИ, лиц, не отвечающих предъявленным требованиям.

Речь идет о приеме на работу лиц, у которых отсутствует опыт и квалификация, что не позволяет им успешно выполнять возложенные функции в сфере обращения КЗИ и может стать каналом возможной утечки охраняемой информации.

Недостатки в подборе и расстановке кадров могут проявляться в частой смене руководителей и работников СБ, что ведет к от​сутствию стабильности в организации и управлении работой по защите коммерческих секретов.

Общим принципом подбора и расстановки кадров в сфере обращения КЗИ является прием на работу лиц, которые по про​фессионал ьным качествам могут выполнять конфиденциальные работы. Вместе с тем Закон о коммерческой тайне не закрепляет специальных требований к лицам, которые предположительно будут работать с КЗИ, и не содержит каких-либо ограничений по их допуску, отдавая, мягко говоря, «все на откуп» руководителям организаций. Невнимательность и небрежность работников отде​ла кадров и СБ при изучении деловых и моральных качеств лиц, поступающих на работу, особенно в связи с тем, что допуск к КЗИ оформляется непосредственно в организациях, могут привести к серьезным последствиям в виде возможной утечки КЗИ.

Упущения работников СБ и производственных подразделений в области охраны коммерческих секретов в значительной мере связаны с отсутствием у первых — базовой профессиональной правовой подготовки, а у вторых — элементарных знаний и на​выков по выявлению и предупреждению утечки КЗИ.

Причинами низкого уровня подготовки работников СБ и юридической службы является отсутствие базовой теоретической подготовки по вопросам правового обеспечения информационной безопасности организаций. Об этом заявили 16% опрошенных лиц от общего числа работников этих служб, работающих в ряде крупных и средних коммерческих организаций. Специалистов в области защиты секретов для предприятий с различными формами собственности готовит в основном факультет защи​ты информации Российского государственного гуманитарн о го университета и факультет информационной безопасности Мос​ковского государственного инженерно-физического института (университета). Количество специалистов, ежегодно выпускае​мых названными факультетами университетов, не удовлетворяет потребности организаций.

Действующие кафедры (курсы), специализирующиеся по воп​росам информационной безопасности в Институтах повышения квалификации (ИПК), созданные в некоторых федеральных министерствах, ограничены в своих учебных и учебно-методи-ческих возможностях.

В крупных организациях, где имеется значительный объем КЗИ и задействовано большое количество работников-исполни​телей конфиденциальных работ, есть учебные классы, в которых ведется обучение работников.

В советский период такая подготовка работников, имевших отношение к сохранности государственных секретов, являлась составной частью ВПР и велась под контролем парткомов с использованием различных методов убеждения и принуждения.

В-третьих, несовершенство организации обеспечения режима конфиденциальности проводимых работ по охране КЗИ

Это проявляется в недостаточном внимании к вопросам обес​печения режима КЗИ со стороны некоторых руководителей и в разъяснении работникам-исполнителям значения этой работы. Корпоративные акты, принимаемые организациями в соответ​ствии с нормами законодательства, предусматривают юриди​ческую ответственность руководителей не только за сохранность доверенных им коммерческих секретов, но и за организацию работы по обеспечению информационней безопасности в рамках организации, цеха, отдела, и других управленческих звеньев.

Недостаточное внимание к вопросам режима КЗИ проявляется в том, что руководители подразделений не занимаются вопросами обучения работников в сфере защиты коммерческих секретов с учетом ежегодного процесса обновления трудовых коллекти​вов. Как показывают данные опроса работников отдела кадров в отдельных организациях, за каждые три года коллектив работ​ников в среднем обновляется на одну треть, а то и на половину. Об этом заявили 25% опрошенных сотрудников, работающих с персоналом.

Отдельные руководители, в частности, члены правления обще​ства, акционеры, аходяшие в состав совета директоров считают сохранение коммерческих секретов второстепенным делом, что проявляется в принятии решений, свидетельствующих о недоста​точном выделении финансовых средств и кадровом обеспечении работ по охране конфиденциальности КЗИ.

Анализ показывает, что ряд руководителей среднего звена с молчаливого согласия вышестоящего руководства не заботится о создании нормальных условий для проведения конфиденци​альных работ с документами и изделиями. Речь идет, во-первых, о выделении рабочих помещений для этих целей. Это обстоя​тельство, по мнению опрошенных, в 10% случаев может стать причиной утечки КЗИ. Во-вторых, об отсутствии условий для ознакомления работников-исполнителей с документами, содер​жащими КЗИ, в специально выделенном помещении отдела, занимающихся конфиденциальным делопроизводством. Практика ознакомления с документами в местах их выдачи показывает, что создается возможность несанкционированного ознакомления с ними посторонних лиц. Анализ правильности доступа работников к КЗИ при выполнении НИОКР показывает, что о нахождении

в рабочих помещениях лиц, не имеющих отношения к данной тематике, заявили 20% опрошенных лиц, о совместном размеще​нии в помещениях работников, занимающихся исследованиями по различным темам, сообщили 80% опрошенных. Данные об​стоятельства могут привести к утечке охраняемой информации.

В целом опрошенные заявили, что недостатки в организации труда в 37% случаев являются причиной НРК КЗИ, ведущей к утечке охраняемой информации.

Причиной утечки охраняемой информации может стать не​правильная комплектация документов в номенклатурные дела. Согласно действующим корпоративным правилам, например, по каждой теме или проекту заводится отдельное номенклатурное дело. Невнимательность отдельных руководителей подразделений и слабый контроль СБ могут привести к накоплению в одном но​менклатурном деле КЗИ по различным темам (проектам). Таким образом, происходит расширение круга лиц, ознакомившихся с документами, к которым они не имеют прямого отношения по службе.

Следующее обстоятельство, на которое нужно обратить внима​ние, — это расширенный доступ лиц к документам, содержащим тактико-технические характеристики (IIX) разрабатываемых (модернизируемых) изделий. В данном случае имеется в виду процедура согласования технического задания, когда с докумен​том знакомятся в полном объеме представители различных служб и подразделений, а не в касающейся их части. Это происходит чаще всего на совещаниях у руководства на различных уровнях управления.

Невыполнение требований по ведению служебных междуго​родных телефонных переговоров (СМТП) выражается в том, что переговоры ведут липа, не включенные в утвержденный в уста​новленном порядке список, и с аппаратов, неразрешенных для ведения СМТП. Подобные нарушения наблюдаются во многих организациях. Причина заключается в слабом контроле со сто​роны руководства подразделений и СБ за ведением СМТП.

Несовершенство организации обеспечения режима КЗИ про​является и в том, когда на объекты прибывают командированные лица с неправильно оформленными служебными заданиями и предписаниями на выполнение конфиденциальных работ. Нару​шения проявляются в том, что в названных документах не ука​зывается конкретно тема (ее шифр) и в какой части командиро​ванный должен быть ознакомлен с КЗИ. Принимающая сторона не осуществляет сверку содержания предписания с условиями договора, в котором указан объем возможного использования КЗИ.

Отсутствие такого контроля со стороны производственных подразделений и СБ дает возможность расширительного толко​вания и доступа к любым документам, содержащим КЗИ. Ко​мандированное лицо по собственному усмотрению определяет объем информации, который ему необходим для выполнения задания, что и рассматривается в данном случае как возможный канал утечки КЗИ.

Необоснованное ксерокопирование документов, содержащих КЗИ, так же может оцениваться, как возможный канал утечки информации, поскольку увеличение количества экземпляров документов расширяет число ознакомившихся с ними людей. Руководство подразделений более внимательно должно подхо​дить к определению фактической потребности в размножении документов, содержащих КЗИ, а СБ осуществлять контроль за этой работой.

Отдельные крупные организации используют мероприятия по легендированию содержания наиболее перспективных разработок в рамках ведущихся НИОКР с целью введения в заблуждение конкурентов до начала выпуска качественно новых товаров. Не​качественная разработка и внедрение таких мероприятий могут явиться «внешними окнами» возможной утечки охраняемой ин​формации. Легенда должна быть правдоподобной с технической и технологической стороны разрабатываемого изделия. Она должна быть доведена до исполнителей и включена в план мероприятий по охране конфиденциальности КЗИ в организации.

Недостатки в работе подразделений, ведущих открытую пе​реписку, могут выражаться в бесконтрольном сосредоточении документов в номенклатурных делах, которые по совокупности сведений составляют коммерческую тайну, что является возмож​ным каналом утечки КЗИ.

Причина такого распространенного явления состоит в щи рушении правил раздельного ведения открытого и закрытого делопроизводства, территориальной разбросанности секторов и групп, структурно входящих в подразделение, а также в плохом знании корпоративных норм, регламентирующих порядок работы с открытыми документами и материалами, имеющими гриф (об этом заявили 35% опрошенных работников канцелярии и под​разделений конфиденциального делопроизводства).

Важно отметить отрицательное влияние нарушений трудовой дисциплины на формирование обстановки безответственности, на фоне которой происходит нарушение корпоративных норм ведения открытого и конфиденциального делопроизводства. Анкетирование дел на работников, допустивших нарушение ре​жима конфиденциальности КЗИ, показывает, что в 19% случаев этой категорией нарушителей был и совершены дисциплинарные проступки (опоздания, прогулы и т.д.), в 16% случаев — име​ли место с их стороны срыв графиков работы, невыполнение служебных заданий, в 13% случаев этими лицами были совер​шены нарушения общественного порядка. Нужно сказать, что обеспечение режима конфиденциальности проводимых работ напрямую зависит от использования работниками структурных подразделений и СБ приемов научной организации труда (НОТ). Анализ работы ряда организаций показывает, что недостаточное внедрение научно-технических достижений и рекомендаций в практику работы СБ, например, связанных с автоматизацией процессов обеспечения режима КЗИ, отрицательно влияет на об​щую культуру исполнения обязанностей по защите коммерческих секретов и уровень загруженности работников СБ по проведению контрольно-проверочной и аналитической работы на участках, где сосредоточена КЗИ.

В-четвертых, неудовлетворительная постановка учета и от​четности, отсутствие регулярных проверок и инвентаризаций конфиденциального делопроизводства и товарных складов, где хранятся изделия, содержащие КЗИ, может быть, как показал оп​рос, причиной утечки охраняемой информации в 21% случаев.

Недостатки учета и отчетности часто ведут к созданию об​становки, в которой могут процветать безынициативность и нераспорядительность, отрицательно влияющие на отношение работников к исполнению своих служебных обязанностей по охране КЗИ.

В-пятых, слабый контроль со стороны руководителей подраз​делений и СБ за выполнением работниками-исполнителями правил, регламентирующих порядок обеспечения режима КЗИ. Здесь имеются в виду недостатки в осуществлении контроля за ходом работ, связанных с охраной коммерческих секретов. Речь идет о снисходительном отношении к нарушителям дисциплины, недобросовестным работникам. Об этом заявили 28% опрошен​ных законопослушных работников-исполнителей. Отсутствие постоянного контроля снизу и сверху за ходом работ по защите коммерческих секретов находится в прямой связи с образованием возможных каналов утечки охраняемой информации.

Характерно, что 87% нарушителей режима конфиденциаль​ности КЗИ назвали отсутствие должной требовательности и кон​троля со стороны СБ и руководителей подразделений причиной рассматриваемых нами нарушений.

В-шестых, недостатки корпоративного планирования, ведущие к неравномерному распределению работ, связанных с невоз​можностью заранее обеспечить организацию заказами путем заключения договоров с другими организациями. Отсюда наблю​дается: 1) порой «спешка» в определении сведений, составляю​щих КЗИ, которые предполагается передать контрагенту после подписания договора; 2) отсутствие возможности в короткие сроки качественно обработать и поставить на учет документы и изделия, содержащие КЗИ. Поэтому эта работа зачастую ведется с большими отступлениями от правил, регулирующих охрану КЗИ. Работники допускают невнимательность и ненадлежащим образом выполняют свои служебные обязанности, объясняя это чрезмерной загруженностью в работе. Данное обстоятельство может явиться одной из причин утраты документов и изделий, содержащих КЗИ. Следует иметь в виду то обстоятельство, что установленный порядок планирования в организациях на практике не всегда соблюдается. Проводятся частые измене​ния планов, что влечет за собой установление дополнительных заданий, не подкрепленных порой материальными, трудовыми и финансовыми ресурсами, в том числе и по вопросам охраны КЗИ. Такое положение дел с планированием, если, конечно, не принимать дополнительных мер, ведет к ослаблению состояния режима конфиденциальности КЗИ в целом по организации и ее отдельным направлениям.

В-седьмых, недостатки в финансировании работ по обеспечению режима конфиденциальности КЗИ связаны с невыполнением или ненадлежащим выполнением решений, принимаемых органами управления организаций по поводу охраны КЗИ. Выборочный анализ показывает, что определенные мероприятия по обеспе​чению охраны КЗИ не были обеспечены достаточным финан​сированием.

Выделяемые денежные средства порой изымаются по решению совета директоров на другие нужды. Это происходит потому, что отсутствует корпоративный акт, определяющий порядок финан​сирования работ по охране КЗИ. Финансирование часто зависит от субъективного усмотрения руководства. При этом доводы науч​ного руководителя НИР и главного конструктора, коммерческого директора о необходимости финансирования деятельности по охране КЗИ учитываются не во всех случаях.

В-восьмых, недостаточная организация в проведении аналити​ческой работы в сфере охраны коммерческих секретов может привести к тому, что своевременно не будут выявляться причины и обстоятельства, способствующие образованию каналов утечки охраняемой информации, не будут предлагаться производствен​ным подразделениям и СБ рекомендации по предупреждению утечки КЗИ.

В-девятых, недостатки в стимулировании деятельности работ​ников ведут к повышенной текучести кадров на предприятиях, в том числе и лиц, ознакомленных с КЗИ. Текучесть кадров наблюдается в основном в период спада производства и обуслов​лена уменьшением объемов выполняемых работ при хронической невыплате заработной платы. Ежегодно в течение последних пяти лет, как показывает опрос, примерно третья часть работников увольнялась с предприятия по собственному желанию и перехо​дила на работу в другие организации, в основном в поисках более высокого заработка. Нужно отметить, что около 10% уволившихся работников были осведомлены в коммерческих секретах.

Существующие недостатки в системе материального поощ​рения являются, по мнению опрошенных, основной причиной недобросовестного отношения работников к исполнению своих обязанностей, в том числе и связанных с охраной коммерческих секретов. Более 24% опрошенных лиц заявили, что отсутствие надбавок к зарплате за «секретность» в работе не способствует повышению ответственности работников-исполнителей за со​хранность КЗИ и является причиной невыполнения установ​ленных требований по охране КЗИ. Для сравнения укажем, что такие надбавки введены постановлением правительства г. Москвы в размере от 10 до 25% от суммы должностного оклада для лиц, работающих со сведениями, составляющими государственную тайну.

Причиной ненадлежащего выполнения работниками СБ своих функциональных обязанностей большинство из них считает от​сутствие надбавок за трудовой стаж работы в СБ. Нужно отметить, что порой низкие должностные оклады работников СБ влияют на уровень активности в проведении ими правовой и контрольно-проверочной работы. Применительно к охране государственных секретов действуют нормы, устанавливающие дифференцирован​ные надбавки к должностному окладу за трудовой стаж работы в режимно-секретных органах (службах безопасности).

В-десятых, имеются определенные недостатки в применении мер юридической ответственности к работникам, не выполня​ющим требования режима КЗИ. Это проявляется в том, что организации не всегда располагают нужными доказательствами, подтверждающими вину работников, что оказывает определенное влияние на формирование безответственного поведения испол​нителей конфиденциальных работ.

§ 3. Обстоятельства воспитательного характера

Эти обстоятельства связаны с недостатками в работе по фор​мированию сознательного отношения работников к исполнению своих трудовых обязанностей по сохранению коммерческих сек​ретов. В условиях рыночной экономики воспитанию работника уделяется недостаточное внимание. Некоторые руководители коммерческих организаций ошибочно полагают, что не стоит всерьез заниматься воспитательной работой, поскольку якобы она потеряла свое значение в новых экономических условиях. С такой оценкой трудно согласиться. Воспитание оказывает не​посредственное влияние на качество выполняемых работниками обязанностей, в том числе и в сфере охраны КЗИ. Поэтому при определении причин, обусловливающих нарушение режима КЗИ, необходимо учитывать следующие обстоятельства воспитатель​ного характера, способствующие формированию антикорпора​тивных взглядов работников.

Во-первых, это недостаточное внимание проведению воспита​тельной работы в трудовом коллективе в связи с переходом нашей страны к рыночной экономике и закреплением в Конституции РФ права на частную собственность; недостаточное раскрытие экономических возможностей, открывающихся перед наемным работником.

Во-вторых, недостаточное использование форм и методов воспитательной работы по привитию работникам чувства «фир​менного патриотизма», по признанию и уважению ими частных интересов собственника; отсутствие дифференцированного вос​питательного подхода к различным категориям работников.

В-третьих, отрыв воспитательной работы от решения орга​низацией производственных задач в конкретно сложившейся хозяйственной ситуации.

В-четвертых, недостаточная увязка воспитательной работы по формированию ответственного отношения работников к сохран​ности имущества собственника, включая правовую охрану КЗИ, с материальным стимулированием этой работы, с проявлением заботы о работнике и уважением его личных интересов.

Изучение личных дел на правонарушителей режима конфи​денциальности КЗИ за пятилетие показывает, что 78% из них указали в своих объяснениях в качестве причины — незнание или непонимание требований администрации по этим вопросам вследствие недостаточного проведения воспитательной работы. Это проявлялось в отсутствие занятий по изучению корпоратив​ных актов и разъяснении требований по охране КЗИ. Данной работой практически не занимались руководители подразделений и работники СБ.

Для сохранения коммерческих секретов важное значение имеет обстановка, сложившаяся в подразделениях. Как показал опрос работников-исполнителей конфиденциальных работ, 27% из них отметили существующую связь между состоянием небла​гоприятного социально-психологического климата в трудовом коллективе и частотой совершения правонарушений, в том числе и нарушениями режима конфиденциальности проводимых работ. Показательны в этом плане данные опроса об отношении испол​нителей конфиденциальных работ к своим непосредственным руководителям. Из числа опрошенных отметили как вполне хоро​шие отношения — 52% работников, сносные отношения — 20%, плохие — 23%, трудно сказать — 3%. I

Что касается отношений с руководством службы безопас​ности, то данные опроса распределились следующим образом. Отношения с руководителем отдела конфиденциального дело​производства отмечают как вполне хорошие — 35% работников, удовлетворительные — 33%, плохие — 8%, трудно сказать — 17%, с начальником службы безопасности отмечают как вполне хоро​шие — 43% работников, удовлетворительные — 19%, плохие — 0,7%, трудно сказать — 21%; с начальником охраны предприятия (ВОХР) отмечают как вполне хорошие — 22% работников, удов​летворительные— 10%, плохие — 0,7%, трудно сказать — 46%.

Сравнительный анализ этих данных с данными о социаль​но-психологическом климате в трудовом коллективе позволяет сделать вывод о том, что плохие (и сносные) отношения ис​полнителей конфиденциальных работ с непосредственными руководителями и руководителями подразделений СБ оказывают неблагоприятное влияние на формирование у работников отрица​тельной позиции по поводу исполнения обязанностей по охране КЗИ. Это происходит в силу отсутствия воспитательной работы в коллективе и наличия у руководителей каких-либо отрицательных черт, благодаря проявлению которых у них не складываются нормальные деловые отношения с подчиненными.

Беспринципная позиция отдельных руководителей структур​ных подразделений по отношению к лицам, нарушившим нормы, регламентирующие порядок обеспечения режима конфиденци​альности проводимых работ, выражается в снисходительном отношении к нарушителям трудовой дисциплины. Об этом свидетельствуют данные проведенного анкетирования на лиц, допустивших нарушения режима конфиденциальности КЗИ, в 74% случаев это обстоятельство способствовало совершению таких нарушений.

Недостаточное внимание к вопросу морального стимулирова​ния за добросовестный труд, связанный с охраной КЗИ, в 30% случаев может быть условием, способствующим совершению нарушений режима конфиденциальности КЗИ. Недостатки в системе морального поощрения могут явиться условием, спо​собствующим образованию возможных каналов утечки КЗИ. Меры морального стимулирования, принимаемые администра​цией, имеют существенное значение для формирования чувства фирменного патриотизма перед организацией, где трудится работник.

Важно учитывать следующее обстоятельство. Если порицание или поощрение объявлены работнику незаслуженно, то их вос​питательное воздействие теряет положительное значение. Более того, оно начинает играть отрицательную роль в дальнейшей трудовой деятельности и может выступать в качестве одного из факторов, способствующих утечке информации. Между тем, как показало проведенное исследование, дисциплинарные взыскания подчас объявляются незаконно, причем в условиях отсутствия гласности. Это снижает уровень воспитательного значения взыс​кания за совершенное нарушение режима КЗИ, оказывает влия​ние на формирование ценностно-корпоративной ориентации ра​ботников в направлении ненадлежащего исполнения служебных обязанностей. Сюда же следует отнести и нечуткое отношение отдельных руководителей к бытовым нуждам работников, о чем заявили 18% из числа опрошенных лиц.

Типичным проявлением обстоятельств данной группы является недостаточное изучение работниками СБ корпоративных актов, регламентирующих охрану КЗИ. Опрос работников показал, что 26% из числа опрошенных считают, что недостаточная правовая и специальная профессиональная подготовка лиц, работающих в СБ, может быть одной из причин утечки охраняемой информации.

§ 4. Обстоятельства правового характера

Понятие «обстоятельства правового характера» объединяет недостатки в правовом регулировании на законодательном уровне и использовании правовых средств в сфере обращения КЗИ на корпоративном уровне. Связь этих обстоятельств с утечкой охра​няемой информации состоит в том, что в результате их действия происходит нарушение принципа неотвратимости юридической ответственности лиц, допустивших неисполнение трудовых или должностных (служебных) обязанностей, связанных с защитой коммерческих секретов, принижается общепревентивная роль Закона о коммерческой тайне и иных правовых актов, регу​лирующих вопросы охраны КЗИ, вследствие чего оказывается отрицательное влияние на правосознание работников, форми​руется определенная «нерадивая среда» в трудовом коллективе, допускающая недобросовестное отношение отдельных работни​ков, государственных и муниципальных служащих к исполнению своих обязанностей.

На основании проведенных исследований можно сформули​ровать ряд обстоятельств правового характера.

Во-первых, это несовершенство законодательного регулирования отдельных вопросов правовой охраны конфиденциальности КЗИ. Это проявляется в следующем:

а) не решены многие вопросы, имеющие общетеоретиче​ский характер, что не позволяет сформировать единый подход к пониманию правового механизма регулирования и защиты КЗИ (в Законе о коммерческой тайне упущен частноправовой подход к определению понятия коммерческой тайны; институт коммерческой тайны призван защищать прежде всего частные интересы предпринимателей; в Законе нет положений, закрепля​ющих право организации на документированную информацию, содержащую коммерческую тайну, что связано с возможной ее утратой (утечкой), например при реорганизации или ликвидации юридического лица и др.);

б) при разработке проекта ФЗ «О коммерческой тайне» не были учтены сложившиеся на корпоративном уровне отношения в этой области, которые не противоречат Конституции РФ и другим федеральным законам (типовые корпоративные нормы, регули​рующие процесс разработки перечней сведений, составляющих коммерческую тайну, и наполнения содержанием различного рода инструкций по сохранению таких сведений; оформление допуска граждан к коммерческим секретам и проведение в этой связи проверочных мероприятий и др.);

в) имеются пробелы в регулировании трудовых правоотно​шений по поводу охраны конфиденциальности КЗИ (в Законе о коммерческой тайне недостаточно закреплены материальные отношения сторон по трудовому договору, в частности, не ус​тановлены обязанности работодателя о выплате вознагражде​ния работнику, создавшему документированную информацию, имеющую коммерческую значимость для организации, а также надбавки к должностному окладу за выполнение обязанностей по сохранности коммерческой тайны; не урегулированы отношения после прекращения действия трудового договора и др.);

г) недостаточно урегулированы взаимоотношения организаций с государственными органами и органами местного самоуп​равления (достаточно широкий круг государственных органов, имеющих право истребования информации, содержащей ком​мерческую тайну, при этом Законом не установлены гарантии сохранения в тайне государственными служащими таких сведе​ний, которые им стали известны по службе, и др.);

д) в Законе о коммерческой тайне не закреплены правовой статус подразделений по защите коммерческой тайны (служб безопасности) с определением основных направлений их работы, которые детализируются организацией с учетом ее специфики, порядок и объем мероприятий, связанных с допуском работни​ков к сведениям, содержащим коммерческую тайну, не названы законные основания для отказа гражданину в допуске к таким сведениям, не определены направления деятельности по про​курорскому надзору за соблюдением законодательства в этой области и др.).

Во-вторых, в несовершенстве корпоративного регулирования и практики реализации корпоративных норм. Это проявляется в следующем:

а) корпоративное регулирование обращения КЗИ остается чрезмерно громоздким и противоречивым, несмотря на наличие специального Закона о коммерческой тайне и иных правовых актов, и поэтому нуждается в упорядочении по вопросам допус​ка и доступа лиц к КЗИ, отнесения сведений к коммерческой тайне и др.;

б) недостатки, связанные с ознакомлением работников с инс​трукциями, памятками и прочими документами об обязанностях работника по охране конфиденциальности КЗИ; неполучение от работника подписки о неразглашении сведений, составляющих коммерческую тайну, и др.; .

в) недостатки в деятельности службы безопасности организа​ции по выявлению ВКУ КЗИ, изучению причин и обстоятельств, способствующих совершению правонарушений в сфере обраще​ния КЗИ и осуществлению предупредительных мер, направлен​ных на обеспечение информационной безопасности. В числе основных недостатков нужно назвать: 1) неудовлетворительное качество контрольной и аналитической работы в этой области; 2) неэффективное использование возможностей воспитательного воздействия при реализации мер правового режима КЗИ и др.

В-третьих, недостатки в практике применения санкций за на​рушение требований режима конфиденциальности КЗИ, которые непосредственно влияют на обеспечение принципа неотврати​мости наказания, создание обстановки нетерпимости к лицам, не выполняющим обязанности по сохранению коммерческих секретов. Речь в данном случае идет о штатных работниках, состоящих в трудовых отношениях с организацией, и лицах, которым эти сведения были переданы по гражданско-правово​му договору или в силу закона на основании мотивированного запроса государственного органа.

Опрос лиц, нарушивших требования законодательства о коммерческой тайне, показывает, что 61% считает недостатки применения санкций, установленных правовыми нормами, регулирующих борьбу с правонарушителями режима конфи​денциальности КЗИ, обстоятельством, способствующим утечке охраняемой информации.

Недостатки проявляются и в том, что неудовлетворительно ведется контрольно-проверочная работа по фиксации нарушений режима КЗИ. Лица, осуществляющие проверки, не обладают до​статочными знаниями по выявлению каналов возможной утечки охраняемой информации, установлению лиц, допустивших на​рушения. В связи с этим исполнители конфиденциальных работ заявили, что борьба с нарушениями режима КЗИ (наряду с нару​шениями производственной и договорной дисциплины) ведется администрацией организаций (подразделений) хорошо — 41%, удовлетворительно — 42%, плохо — 3% случаев.

Недостаточное реагирование администрации на нарушения требований режима КЗИ, как показывает опрос, в 52% случаев является обстоятельством, которое может привести к утечке ох​раняемой информации. Речь идет в первую очередь о неполноте

использования возможностей, имеющихся правовых средств в пресечении правонарушений, например в неиспользовании отдельных видов ответственности за нарушения требований конфиденциальности КЗИ (гражданско-правовой, уголовно-правовой и др.);

Рассмотренные обстоятельства не исчерпывают всей сово​купности явлений, ведущих к нарушениям режима конфиден​циальности КЗИ и утечке охраняемой информации. В учебнике рассмотрены лишь те из них, которые с наибольшей полнотой отражают специфику причин утечки охраняемой информации.

Акцентирование на них внимания диктовалось не только теоретическими, но и практическими соображениями повыше​ния результативности аналитической работы по выявлению и предупреждению утечки коммерческих секретов.

Контрольные вопросы

1. Дайте понятие и сформулируйте причины правонарушений режима конфиденциальности КЗИ на уровне общества, отдельной отрасли экономики и организации.

2. Назовите причины индивидуального антикорпоративного поведения в сфере обращения КЗИ.

3. В чем проявляются конкретные причины утечки охраняемой информации?

4. Сформулируйте положения, раскрывающие связь противо​речий и причин нарушений режима охраняемой информации.

5. Охарактеризуйте обстоятельства организационно-управ​ленческого характера, способствующие совершению нарушений режима конфиденциальности информации.

6. Раскройте обстоятельства воспитательного характера, способствующие формированию антикорпоративных взглядов работников.

7. Расскажите о недостатках законодательного регулирования и использования правовых средств на корпоративном уровне в сфере обращения КЗИ.

Глава 9

Характеристика лиц, допустивших нарушения в сфере обращения КЗИ

§ 1. Проблема изучения личности нарушителя режима коммерческой тайны

Объяснение причин правонарушений режима конфиденциаль​ности КЗИ не ограничивается только названными выше обсто​ятельствами организационно-управленческого, воспитательного и правового характера, содержание которых принято относить в юридической науке к социологическому аспекту проблемы'. Важным представляется рассмотрение этой проблемы и на ин​дивидуальном (психологическом) уровне, имея в виду, что при​чинами таких правонарушений может быть «...рассогласование поведения человека с социальной средой» . Применительно к целям настоящей учебной дисциплины речь идет о работниках коммерческой организации, имеющих доступ к КЗИ, поведе​ние которых противоречит интересам собственника и трудового коллектива, охраняемых законом и корпоративными нормами. В юридической науке изучению особенностей формирования лич​ности правонарушителей в сфере обращения КЗИ и проявления некоторых их личностных свойств, которые имеют существенное значение для понимания причин «отклоняющегося от социальной нормы»3 поведения и организации предупредительной работы, уделяется недостаточное внимание.

Проблема личности правонарушителя режима КЗИ является частью общей проблемы изучения отклоняющегося поведения, разработка которой была успешно осуществлена отечественными учеными в 1980-х гг. (В.Н. Кудрявцев, СВ. Бородин, В.С. Нерсе-сянц, Ю.В. Кудрявцев). В связи с этим при изучении личности правонарушителя режима КЗИ нужно учитывать положения, характеризующие понятие и признаки социального отклонения, их причины и механизмы поведения, отклоняющегося от нор​мы1. Без знания этих положений, имеющих междисциплинар​ный комплексный подход, выявление особенностей личности правонарушителей режима КЗИ, на наш взгляд, не может быть плодотворным.

Исследования, проведенные отечественными учеными в различных областях науки, связанных с изучением поведения, отклоняющегося от нормы, позволили получить представление о специфике поведения, отклоняющегося от правовой нормы. Опираясь на данные многочисленных социологических и кри​минологических исследований, В.Н. Кудрявцев и СВ. Бородин научно обосновали, что «образ жизни человека формирует ос​новные черты его жизненной позиции, определяет объективные условия его существования»2. Именно здесь, как считают ученые, проявляются социальные позиции (статусы), конкретные интере​сы и возможности людей. Полученные результаты исследований способствовали укреплению методологической базы, на которой основывается изучение механизма поведения, отклоняющегося от корпоративных норм, регулирующих сферу обращения КЗИ.

Характеристика личности правонарушителей режима КЗИ имеет существенное значение для определения конкретных прак​тических мер и использования правовых средств борьбы с такого рода нарушениями. Знание специфических признаков (черт) этой категории правонарушителей важно для правильного выбора мер по предупреждению противоправного поведения, выявлению и устранению причин и условий, его обусловливающих.

В юридической литературе под механизмом поведения, от​клоняющегося от нормы, понимается «взаимодействие всех тех внутренних и внешних факторов (явлений, процессов), которые определяют возникновение целей, мотивов и решимости совер​шить антинормативный поступок, способствуют ему, делают его практически осуществимым»3. Это определение, по существу, является общим по отношению к механизмам социальных от​клонений, которые давно являются объектом изучения приме​нительно к преступности и иным правонарушениям, включая особенности личности правонарушителей в сфере обращения охраняемой информации.

Исходя из общего понятия «поведения, отклоняющегося от социальной нормы», характеристика правонарушителей режима КЗИ представляет собой определенную совокупность признаков, свойств, связей, отношений, характеризующих лицо, выполняющее конфиденциальные работы, виновно нарушающее требования зако​нодательства и корпоративных актов, влияющих на его антиоб​щественное антикорпоративное поведение, выражающееся в невы​полнении или ненадлежащем выполнении трудовых обязанностей.

Получение характеристики на правонарушителей режима КЗИ представляет большую сложность. Это объясняется спецификой профессиональной деятельности работников, занятых в сфере обращения КЗИ, взаимодействия личности и проблемных жиз​ненных ситуаций, возникающих в сфере охраны коммерческих секретов, имеющих значение для получения личностных харак​теристик правонарушителей режима КЗИ.

Методологической основой для изучения рассматриваемой ка​тегории правонарушителей служат общетеоретические положения философии, права, социологии, психологии и других гуманитар​ных наук по вопросу о личности как функциональной (ролевой) и сущностной характеристике человека. Принципиальное значение здесь имеет понимание личности как результирующей функции социального, биологического начал человека1, определяемой совокупностью всех общественных отношений, сущности, рас​крываемой в производственной деятельности людей. Как пишет А.Г. Спиркин: «Личность есть индивидуальное средоточие и выражение общественных отношений и функций людей, субъект познания и преобразования мира, прав и обязанностей, этиче​ских, эстетических и иных социальных норм, в том числе и юри​дических. Личностные качества человека есть производное от двух моментов: от его самосознающего разума и от его социального образа жизни. Полем проявления личностных свойств служит его социальная жизнь»2. В философской литературе отмечается, что свойства личности могут быть различными — более или менее яркими, глубокими, оригинальными, но их наличие неизбежно обязательно в каждом человеке.

Среди юридических наук наибольших успехов в изучении по​ведения, отклоняющегося от нормы, по оценке В.Н. Кудрявцева, достигли криминологи.

При изучении личности преступника наука криминоло​гия исходит из того, что формирование личности — результат воздействия на человека многоплановых факторов социальной действительности; Личность рассматривается в контексте и с учетом конкретно исторических условий ее формирования. Как отмечает В.Н. Кудрявцев и Ю.М. Антонян, «личность преступ​ника можно охарактеризовать как некую модель, социальный и психологический портрет, обладающий специфическими чертами. Преступникам присущи антиобщественные взгляды, отрицательное отношение к нравственным ценностям и выбор общественно опасного пути для удовлетворения своих потреб​ностей... Криминологическое изучение личности преступника осуществляется главным образом для выявления и оценки тех ее свойств и черт, которые порождают преступное поведение, в це​лях его профилактики»1. При оценке личности наряду с уровнем общественного сознания человека важно учитывать психические процессы, обусловливающие его поведение. Указанные положе​ния о личности в обществе позволяют с достаточной степенью научности подойти к раскрытию характеристики правонаруши​телей режима конфиденциальности КЗИ.

Первичная «клеточка» нарушения режима КЗИ, являясь частью социальных отклонений, имеющих место в обществе — поступок конкретного индивида, нарушающего правовые нормы законо​дательства и корпоративные нормы в сфере обращения такой информации. Как отмечает В.Н. Кудрявцев, социально отклоня​ющееся поведение складывается из взаимодействия трех групп явлений: социальные нормы; свойства личности; особенности конкретной ситуации. Каждая из групп «обрастает» внешними и внутренними обстоятельствами места и времени. В дисгармонии этих элементов и лежат, как правило, основные причины откло​нений. Первая из них это несоответствие нормы требованиям жизни, вторая — несоответствие требований жизни интересам данной личности2. В этом случае речь идет о противоречии частных интересов собственника и личных интересов наемного работника в сфере обращения КЗИ, об издании корпоративных норм, которые не в полной мере учитывают интересы наемных работников о действии различных объективных и субъективных факторов, способствующих совершению индивидуумом антикор​поративного поступка.

Признаки, образующие характеристику правонарушителей режима КЗИ, необходимо рассматривать с позиций их связи с

1 Криминология: Учебник / Под ред. В.Н. Кудрявцева и В.Е. Эми нова. 3-е изд., перераб. и доп. М., 2004. С. 152.

Социальные отклонения. С. 187 и далее.

антикорпоративным (антиобщественным) поведением, которое может привести к утечке охраняемых сведений. Сами по себе без привязки к анализу правонарушений режима КЗИ эти признаки с точки зрения их учета в предупредительной работе значения

не имеют.

Установление особенностей личности правонарушителей ре​жима КЗИ осуществляется на основе изучения элементов, обра​зующих структуру личности, в качестве которых выделяются:

1) социально-демографические признаки, социальные проявле​ния в различных сферах деятельности организаций;

2) нравственные свойства, психологические особенности. Данная схема представляется достаточно удобной для анализа

характеристики личности правонарушителя режима КЗИ. Рас​крываемые на ее основе личностные характеристики могут быть плодотворно использованы для решения задач по выявлению возможных каналов утечки охраняемой информации и воздей​ствию на обстоятельства, их обусловливающие.

§ 2. Социально-демографические признаки лиц, нарушающих режим коммерческой тайны

Знание социально-демографических признаков позволяет по​лучить представление о типичных признаках лиц, совершивших нарушения режима КЗИ. Однако эти особенности не являются такими, которые отличали бы от законопослушных граждан. В этой связи В.Н. Кудрявцев отмечает, что «демографические данные личности никогда не могут быть причиной правонару​шений»1. Демографические обследования не раскрывают ме​ханизмов отклоняющегося поведения, они лишь указывают на статистическое преобладание среди нарушителей социальных норм тех или иных категорий граждан . Эти признаки тесно взаимосвязаны с правовыми и нравственно-психологическими признаками, которые в целом дают представление о социальном облике лиц, занятых в сфере обращения КЗИ. Однако нельзя говорить о существовании какого-то социального типа личности, нарушающего требования режима КЗИ, даже в условиях суще​ствования противоречия между частными интересами собствен​ника организации и личными интересами, работающими в ней в качестве наемных работников.

Говоря о распределении лиц, совершивших правонарушения режима КЗИ, по полу, необходимо отметить, что по совокупным результатам анкетирования личных дел на правонарушителей, которые были заняты в различных сферах материального (про​изводство товаров, выполнение работ и оказание услуг) произ​водства: 65% их них составили мужчины и 35% — женщины. По сравнению с этими данными доля мужчин в промышленности, а женщин в торговле является доминирующей, что объясняется, во-первых, существованием определенной закономерности в чис​ленном соотношении мужчин и женщин, занятых в различных отраслях экономики, например промышленности и торговли. Традиционно в силу специфики труда доля работающих жен​щин в торговле значительно выше. Во-вторых, преобладанием на конкретных участках производства среди работающих, име​ющих доступ к КЗИ, лиц мужского пола (выборочный анализ ряда организаций, занятых в сфере производства и выполнения работ, показывает, что в числе работников, имеющих отношение к сфере обращения КЗИ, лица мужского пола составили — 54%, женского — 46%). Объясняя количественное соотношение числа мужчин и женщин, допустивших нарушения в рассматриваемой сфере, следует подчеркнуть, что не существует какой-либо био​логической обусловленности правонарушений мужчин и жен​щин с позиций различной их физиологии и психологии. Вместе с тем, как справедливо отмечают Н.П. Дубинин, И.И. Карпец и ВН. Кудрявцев, что «было бы ошибочно недооценивать био​логические особенности женского организма, которые в зна​чительной мере предопределяют выбор женщиной профессии, выполнение ею определенных функций, социальных ролей»1. Этот вывод следует учитывать при проведении воспитательной работы в трудовых коллективах.

Возраст имеет значение для понимания социально-психоло​гического облика лиц, совершивших правонарушения в сфере обращения КЗИ. Исследование показало, что существует опре​деленная закономерность в совершении нарушений режима КЗИ различными возрастными группами. Поданным выборочно изу​ченных личных дел возрастная характеристика лиц, допустивших нарушения в сфере обращения КЗИ определяется следующими данными. В возрасте от 18 до 20 лет совершили правонаруше​ния режима КЗИ (в основном нарушения пропускного режи​ма) 1%, от 21 до 25 лет - - 4%, от 26 до 35 лет — 35%, от 35 до 40 лет — 20%, от 40 до 49 лет — 25%, от 50 до 55 (жен.) лет — 3%, от 50 до 60 (муж.) лет — 10%. Опрос законопослушных граждан показал, что с конфиденциальными документами и изделиями, содержащими такие сведения, в обследованных организациях трудятся работники в возрасте от 18 до 21 года — 2%, от 21 до 35 лет — 30%, от 35 до 49 лет — 44%, от 49 до 60 лет — 20%, от 60 лет и старше — 5%.

Таким образом, нарушения режима КЗИ совершают чаще всего лица в молодом и зрелом возрасте. При объяснении интен​сивности проявления нарушении режима КЗИ среди различных возрастных групп следует учитывать, что, во-первых, как указывал И.И. Карпец, «старение человека (биологически) тоже вызывает определенные изменения, влияющие на его взгляды, наконец, на способность к активной общественной деятельности»1. Хотя этот признак и не является значимым, позволяющим проводить различий между теми, кто соблюдает установленный режим КЗИ, и теми, кто его нарушает2. Психологическая наука подтверждает наличие специфических свойств личности индивида, его психики, закономерно изменяющиеся в процессе смены возрастных стадий развития человека3, что свидетельствует о необходимости учета рекомендаций по работе с различными возрастными группами в процессе охраны КЗИ.

Во-вторых, значительный процент нарушений (35%) от​мечается в возрастной группе работников, имеющих доступ к КЗИ, от 26 до 35 лет (муж.), что объясняется общей тенденцией «омоложения» руководящих кадров и менеджеров в коммерче​ских организациях. В-третьих, наибольшее число нарушений приходится на возрастную группу 35—49 лет, которая отличается определенным опытом работы, хорошим знанием специфики производства и стабильным характером социальных связей. При​чина такого явления — не возраст правонарушителей, а уровень их правосознания4.

Уровень образования лиц, совершивших нарушения режима КЗИ, является достаточно высоким и характеризуется следующими данными выборочного изучения: 70% имели высшее образование;

20% — среднее профессиональное; 5% — среднее полное общее образование и 5% неполное среднее образование.

Приведенные данные свидетельствуют о том, что подавляющее число лиц, допустивших нарушения в этой сфере имели высшее образование. Высокий уровень образования данной категории правонарушителей объясняется тем, что половина из них яв​лялись руководителями среднего и низшего звена управления организаций, остальная часть — менеджеры, специалисты в различных отраслях экономики, условия назначения на долж​ность которых требуют наличия диплома о высшем образовании. Важно подчеркнуть наличие определенной связи низкого качества профессиональной подготовки, которое проявляется в процессе выполнения трудовых обязанностей и допускаемыми ошибка​ми в рабою Недостатки могут быть связаны с образованием возможных каналов утечки КЗИ, в том случае, если работник выполняет определенную трудовую функцию в сфере обращения КЗИ. Нужно иметь в виду, что высокий уровень образования не определяет с точки зрения требований корпоративных норм правильное, т.е. соответствующее интересам организации пове​дение. Оно может оказывать при прочих условиях положительное влияние на формирование потребностей, интересов, ценностных ориентации.

Для выявления особенностей данной категории правонаруши​телей нужно учитывать соответствие специальности, полученной лицом в вузе, и должности, занимаемой им в структуре управления организацией. Данные выборочного опроса работников ряда малых и средних организаций в период с 1991 по 2007 г. показывают, что среди индивидуальных предпринимателей почти 80% из них работает не по специальности, полученной в высшем или среднем учебном заведении. Это объясняется тем, что, во-первых, ликвиди​рована ранее существовавшая в СССР система государственного распределения выпускников вузов, во-вторых, трудоустройство в сферах малого бизнеса ведется, в основном, при наличии родственных и приятельских связей, порой без учета професси​ональных требований по принципу преданности делу хозяина-собственника. Это, с одной стороны, положительно сказывается на обеспечении сохранности имущества, включая и коммерческие секреты, но, с другой стороны, связанно с неумением выделить такого рода информацию в силу существующих пробелов техни​ческих и технологических знаний, что отрицательно сказывается на обеспечении «технологического» прорыва в производстве, за счет использования такого рода информации.

Оценка степени ущерба организации, причиненного разглаше​нием (утечкой) КЗИ, требует учета должностного положения работ-ни ко. Анализ личных дел на правонарушителей показывает, что в момент совершения правонарушения режима КЗИ лица занимали следующие должности: руководители различных звеньев управления организаций — 39%, специалисты в различных сферах производства и управления — 58%. Существует определенная зависимость вред​ных последствий от объема выполняемых работниками трудовых обязанностей, связанных с использованием и охраной КЗИ.

Для своевременного выявления и предупреждения правона​рушений в сфере обращения информации важно вести их учет по признаку невыполнения или ненадлежащего выполнения работ​никами трудовых обязанностей по охране КЗИ. Невыполнение обязанностей характеризуется более выраженной деформацией ценностных ориентации личности и выявляется руководством значительно чаще, так как находится на виду и легко воспри​нимается лицом, осуществляющим контроль за работой подчи​ненного. Ненадлежащее выполнение обязанностей скрыто от окружающих. Лицо действует, но как бы не «в полную» силу, т.е. осуществляет возложенную на него работу не в полном объ​еме и не так, как этого требуют корпоративные нормы. Своей «мнимой» деятельностью оно способно вводить в заблуждение непосредственных руководителей, порождать у них уверенность в ненадлежащем обеспечении информационной безопасности соответствующего участка работы и исходя из этого не вызывать тревоги при фактически имеющем место ослаблении контроля за деятельностью подчиненных лиц. Такая деятельность по ука​занным причинам может продолжаться длительный период и причинить значительный ущерб организации от утечки конфи​денциальных сведений. Поэтому усилия администрации следует сосредоточить на установлении признаков, свидетельствующих о ненадлежащем выполнении работниками своих трудовых обя​занностей по охране КЗИ.

§ 3. Нравственно-психологические черты лиц, нарушающих режим коммерческой тайны

Изучение нравственно-психологических черт лиц, наруша​ющих режим конфиденциальности информации» имеет суще​ственное значение для познания внутреннего мира работников, не выполняющих требования корпоративных норм по охране КЗИ, для определения причин таких социальных отклонений и их предупреждения. Нравственно-психологическая основа во многом определяет стиль и методы работы лиц, занятых в про​изводстве товаров и их реализации, связанных с использовани​ем КЗИ. Наличие психологических особенностей не позволяет проводить «различий между теми, кто соблюдает социальную норму, и теми, кто ее нарушает»1. Динамические особенности психических процессов могут оказывать влияние на формирова​ние потребностей и интересов, мотивов и целей поведения, на принятие и осуществление решения о совершении поступка. Тем не менее они еще недостаточно изучены в юридической науке. Их анализ отличается значительной сложностью в получении фактического материала и отсутствием методики исследования. Изучение нравственно-психологических черт лиц, совершивших правонарушения в сфере обращения КЗИ, осуществляется на основе анализа их потребностей, интересов, ценностных ориен​тации, психологических особенностей, являющихся, по мнению ученых-психологов, важнейшими признаками в психологической структуре личности.

Работники, допустившие дисциплинарные поступки в этой сфере, по данному признаку имеют определенные отличия от законопослушных граждан. Отличия состоят в основном в ха​рактере проявления социальных потребностей, в различной степени осознания лицами потребностей в труде, в определении путей его удовлетворения, в различном отношении к соблюдению корпоратив​ных норм. Анализируя потребности работников наемного труда, которые имеют доступ к КЗИ, следует исходить, во-первых, из того, что потребности имеют биологическую (питание, самосо​хранение и др.) и социальную природу (потребности в труде, познании, общении,» др.). Во-вторых, наемный труд гражданина означает, что работник применяет свои способности к труду за вознаграждение в интересах работодателя3.

Показательно, что большинство работников, допустивших нарушения в сфере обращения КЗИ, были ознакомлены с обязанностями, однако игнорировали их выполнение, о чем имеются ссылки в приказах руководителя организации, знали их поверхностно или вообще не знали. Об этом содержались сведения в письменных объяснениях работников, подвергнутых дисциплинарным взысканиям.

Опрос нарушителей показал, что у них было недостаточно конкретное, расплывчатое представление об обязанностях по ох​ране КЗИ, и поэтому, по их мнению, они совершили нарушения. Опрос работников, не допустивших такие нарушения, показал, что треть из них не могли точно сформулировать свои служебные обязанности. Отсюда вытекает вывод о том, что у работников, допустивших утечку КЗИ, несколько приниженно, чувство от​ветственности за несоблюдение требований собственника орга​низации» Являясь работниками наемного труда, они игнорируют корпоративные нормы, при этом легкомысленно рассчитывают предотвратить возможный ущерб, который может наступить вследствие невыполнения обязанностей по охране КЗИ.

Изучение дисциплинарной практики, опрос работников орга​низаций указывают на наличие у лиц, совершивших правонару​шения в этой сфере, специфического отношения к исполнению трудовых обязанностей. В рыночной экономике труд воспри​нимается работодателем и работником исключительно сквозь призму его оплаты. В результате произошло смещение акцентов в понимании работниками социальной значимости труда, его ма​териальной оценки. Поэтому существенное значение в рыночной экономике имеет оплата труда при возложении обязанностей по охране КЗИ. Связь этого фактора с возможностью утечки КЗИ может проявляться двояко. С одной стороны, в случаях, когда работодатель не оплачивает эту работу, работник ее просто не выполняет, причем действует на законных основаниях. С дру​гой стороны, когда оплата производится явно в заниженном, по меркам работника, размере, то работа выполняется не в полном объеме, по принципу «как платят, так и работаем». В любом случае игнорирование работником обязанностей по охране КЗИ ведет к открытию ВКУ такой информации. Материальный ин​терес работника часто связан с продвижением его в иерархии управления компанией. Если по каким-либо причинам такое продвижение невозможно, то может возникать равнодушие и связанное с ним безответственное отношение к исполнению тру​довой функции. Формирующийся в таких условиях стиль работы может привести к созданию опасных ситуаций для разглашения КЗИ. Для предупреждения подобного нежелательного явления в коммерческих организациях необходимо реализовать меры по совершенствованию системы стимулирования труда, что будет

способствовать достижению корпоративных целей и служить препятствием на пути возникновения ВКУ КЗИ.

При изучении отношения лиц к труду важно учитывать такой показатель, как степень удовлетворенности трудом. Значитель​ному числу лиц, допустивших нарушения в рассматриваемой сфере, работа, по их мнению, не приносила полного удовлетво​рения (данное обстоятельство отметили 40% опрошенных) в силу невозможности применения на практике знаний, полученных в вузе, принятия на себя обязанностей, к которым лицо не было подготовлено, назначения на должность лиц, представлявших себя в иной социальной роли. Однако они готовы продолжить работу, поскольку нет другой и их устраивает оплата.

На удовлетворенность работой в значительной мере, по мнению большинства опрошенных работников, влияет стиль руководства. Субъективные недостатки руководства вызывают отрицательные чувства у подчиненных, ведут к безответствен​ности. Неудовлетворенность работой в связи с низкой оплатой труда, о чем заявили более 50% опрошенных лиц, совершивших дисциплинарные проступки в сфере обращения КЗИ, может влиять на качество выполняемых обязанностей по охране такой информации.

В нашем обществе имеют место традиции по соблюдению моральных норм. В условиях рыночной экономики соблюдение требований норм морали — непременное условие успешной ра​боты менеджеров в иерархии управления. Руководитель, кроме профессиональной компетентности, должен иметь авторитет среди работников, который влияет на четкость его работы. Если он утратил его, то ему очень трудно осуществлять руководство людьми. Связь этого фактора с возможностью открытия каналов утечки КЗИ проявляется в том, что руководители, утратившие авторитет, имеющие испорченные отношения с подчиненными, не считающиеся с их мнением, ведущие себя высокомерно и нетактично, не могут в полном объеме рассчитывать на взаи​мопонимание и доверие со стороны работников, допущенных к КЗИ, которые так необходимы для защиты коммерческих интересов организации.

Характеристика интересов работника рассматривается с уче​том показателей его трудового стажа. Трудовой стаж лиц, допус​тивших правонарушения в сфере обращения КЗИ, составлял в большинстве случаев от двух до пяти лет.

Связь показателей трудового стажа и нарушений режима КЗИ может быть объяснена с позиции процесса вхождения человека в сферу выполнения трудовых функций, особенностями адап​тации лиц, склонных к правонарушениям в производственной обстановке, где проходит их трудовая деятельность. Около 80% опрошенных руководителей заявили, что человек, пришедший в коммерческую организацию после окончания вуза и впервые выполняющий трудовые функции, как правило, с интересом относится к работе. В основе его деятельности — новизна и творчество, стремление к четкому соблюдению корпоративных норм. Попадая в обстановку, где отсутствует профессиональный подход к делу и царит косность, нерадивость и застой в рабо​те, эти лица по истечении определенного времени способны пересматривать свои взгляды, причем трансформация может происходить как в положительном, так и в отрицательном на​правлении по отношению к соблюдению трудовой дисциплины и порядка охраны КЗИ. Отсюда вывод о том, что нужно менять прежде всего обстановку, которая отрицательно влияет на пра​восознание работников.

Каждый работник, занимающий должность в коммерческой организации, смотрит на нее сквозь призму личных и прежде всего материальных интересов, удовлетворение которых обес​печивает его долговременный и плодотворный труд. Так, изуче​ние дисциплинарной практики в ряде организаций о переходе работников, совершивших дисциплинарные проступки в сфере обращения КЗИ, с одного места работы на другое показывает, что если материальное положение больше не удовлетворяло их, то такие лица либо увольнялись в поисках более высокооплачи​ваемой работы, либо трудовая активность их становилась крайне низкой. В отдельных случаях, если им не удавалось занять более высокооплачиваемую должность, то такие работники начинали относиться к работе небрежно и безразлично, что отрицательно отражалось на охране КЗИ и может привести к ее утечке. Опрос работников контрольной группы показал, что материальная заин​тересованность играет для них весьма существенную, но, тем не менее, не главную роль при определении их поведения. Об этом заявили 60% опрошенных лиц. Для большинства из них на первом месте была интересная работа (70% опрошенных), возможность сделать для «родной» организации что-то полезное (40% опро​шенных). С повышением трудового стажа при неблагоприятных условиях, т.е. недостаточном стимулировании труда и отсутствии должной воспитательной работы, вероятность совершения пра​вонарушений в сфере обращения КЗИ может быть повышенной.

Эта связь должна учитываться администрацией организации в предупреждении правонарушений в этой сфере.

Ценностные ориентации1 дают представление о глубокой внут​ренней структуре личности, они в наиболее полном виде отра​жают отношение человека к окружающему миру. У работников, совершивших дисциплинарные поступки в сфере обращения КЗИ, интересы в основном были ориентированы на обеспечение себе «достойной зарплаты». В данном случае интересы работни​ков находятся в диалектической связи с их потребностями2. Это проявлялось в содержании принимаемых правонарушителями решений, которые не согласовывались с возложенными на них обязанностями по работе и вели к утечке (разглашению) КЗИ. Производственная обстановка оценивалась ими только с этой позиции. Ради «достойной зарплаты» они сознательно шли на на​рушения законов и корпоративных норм в сфере обращения КЗИ, полагая, что их действия не могут причинить ущерб организации. И только наступление вредных последствий от утечки (разглашения) КЗИ убеждало их в неправомерности своих действий.

Данные опроса показывают, что для них свойственным было большее число отвергаемых корпоративных норм. Характерно, что 30% лиц, совершивших проступки в этой сфере, не знали содержания корпоративных актов и не стремились с ними по​знакомиться, 50% — знали корпоративные нормы, но игнори​ровали их выполнение. Опрос работников контрольной группы показал, что 50% из них знали содержания корпоративных актов и соблюдали их требования, 35% не знали содержания корпора​тивных актов, но стремились с ними познакомиться. Сравнение этих данных дает основание говорить, что лица, совершившие дисциплинарные проступки, имеют некоторые дефекты нрав​ственно-правового сознания в ценностных ориентациях, чем те лица, которые не совершили такие проступки. В литературе отмечается тот факт, что «как правило, в основе поведения, нарушающего установленные правовые нормы, лежит иная система ценностей и правил, чем та, которая закреплена в праве»3, получившая ус​ловное название деформации ценностных ориентации личности. В этой связи важен учет ценностно-нормативных представлений

работника о корпоративных нормах и отношения к ним. Как правильно отмечает В.Н. Кудрявцев, что без мировоззренческой позиции лица невозможна его ориентация в «нормативной среде». Далее он подчеркивает: «Искажение мировоззренческой пози​ции, тесно связанной и с деформацией ценностных ориентации личности, служит важнейшим показателем склонности лица к антинормативному (добавим, к антикорпоративному. — прим. автора) поведению»1.

В отношении лиц, совершивших преступления, отечествен​ными учеными (А.Б. Сахаров, А.Р. Ратинов и др.) было введено понятие антиобщественной (антисоциальной) установки2, для которой «специфичны отрицание тех или иных общепризнанных ценностей, антиобщественный характер мотивов и целей преступ​ного поведения»3. Однако в последующий период криминологи отказались от использования этого понятия при характеристике личности преступника4. Такой подход объясняется тем, что еще в конце 1980-х гт. В.Н. Кудрявцев5 подверг критике столь катего​ричную позицию А.Р. Ратинова, который утверждал, что субъект, «вступив в самый острый конфликт с обществом, должен чем-то отличаться от социального норматива по своему пониманию смысла жизни»6.

По мнению В.Н. Кудрявцева, «нет такого единственного (и единого) свойства личности, которое вызывало бы откло​няющееся поведение и отличало бы лиц, склонных к такому поведению, от лиц, соблюдающих социальные нормы»7. Далее В.Н. Кудрявцев подчеркивает, что «личностные свойства субъ​екта, совершившего поступок, отклоняющийся от социальной нормы, могут быть описаны в широком диапазоне, начиная со стойкой антиобщественной установки и кончая такими ка​чествами, которые мало чем отличают этого субъекта от лиц, соблюдающих закон»8.

Рассматривая антисоциальную (антикорпоративную) уста​новку лица, совершившего дисциплинарный поступок в сфере обращения КЗИ, следует иметь в виду, что она представляет собой не просто готовность, а избирательную готовность дейс​твовать соответствующим образом,1 вопреки частным интересам собственника. Специфика ее заключается в том, что под воз​действием деформированных элементов, входящих в ценност​но-нормативную систему при соответствующей хозяйственной ситуации и в определенной среде у лица отсутствует установка на добросовестное выполнение трудовой функции, связанной с охраной КЗИ. Свою психическую энергию лицо не направляет на качественное выполнение обязанностей, вследствие чего выполняет их с отклонениями от действующих корпоративных норм, что может привести к утечке охраняемой информации. Пренебрегая своими обязанностями по работе и, следовательно, избирая объективно опасный курс действий, лицо не придает установленному в организации режиму охраны КЗИ большого значения и ввиду этого не выполняет или ненадлежащим обра​зом выполняет свои обязанности. В этой связи важно выявлять лип с подобной установкой и вести с ними предупредительную работу.

Важнейшие выводы юридической науки о том, что «личность изменчива; нет неисправимых нарушителей социальных норм, отклонение от социальной нормы может быть совершено и без прямого воздействия конкретной жизненной ситуации, дина​мические особенности психических процессов могут оказывать влияние на формирование потребностей и интересов, мотивов и целей поведения, но они не определяют его социальную на​правленность и содержание» с достаточной наглядностью про​является в профессиональной деятельности лиц, связанных с охраной КЗИ.

Процесс перехода к рыночной экономике в условиях науч​но-технической, технологической, информационной и торговой революции отразился и на увеличении степени напряженности человеческой деятельности. Все более сложным становится процесс производства и реализации товаров, предъявляющий повышенные требования к интеллектуальным, эмоциональным и волевым качествам человека, в том числе в сфере обеспечения экономической и информационной безопасности.

Изучение материалов практики показывает, что отдельные руководители малых и средних предприятий не обладали нужным коммерческим мышлением, необходимым для реализации страте​гии развития компании. В частности, не могли увидеть назревшие проблемы управления, быстро найти возможности их решения и не доводить компанию до банкротства. Не умели сосредоточить свое внимание на главных вопросах и распределить объем работы. Не отличались психической выносливостью, настойчивостью и решительностью, формирование которых зависело от индивиду​альных особенностей их нервной системы1.

При оценке роли психологических особенностей1 личности в генезисе механизма поведения, отклоняющегося от корпоративной нормы, следует иметь в виду, что то, с чем один тип характера в повседневной жизни справляется легко, для другого может оказаться затруднительным или вообще невозможным. Наблю​давшаяся несостоятельность части лиц, допустивших наруше​ния в сфере обращения КЗИ, перед постоянно меняющейся хозяйственной ситуацией, к которой лицо не было внутренне подготовлено, вызывало, по всей видимости, у них психическое и физическое перенапряжение, сниженную устойчивость к эмо​циональным нагрузкам, слабость психологической личностной защиты, которые хотя и могли быть преодолены при надлежащем отношении к служебным обязанностям в последующем были связаны с принятием неправильных управленческих решений по передаче контрагентам КЗИ, закрытию ВКУ информации и дру​гих. Значительное число (85%) опрошенных работников заявили, что в начале и в конце рабочего дня достаточно точно можно наблюдать признаки перенапряжения в работе. Это проявляется в недостаточной способности концентрировать внимание на вы​полнении конкретного дела, в рутинных действиях и равнодушном отношении к работе, в снижении способностей к координации действий, в отвлечении внимания на мелочи, в не пунктуальности, в повышенной раздражительности и апатии. Из этого вытекает, что в этот период может допускаться наибольшее число упущений и недостатков в работе, включая и реализацию мер по охране КЗИ, причиняющих вред коммерческой организации.

Рассматривая антисоциальную (антикорпоративную) уста​новку лица, совершившего дисциплинарный поступок в сфере обращения КЗИ, следует иметь в виду, что она представляет собой не просто готовность, а избирательную готовность дейс​твовать соответствующим образом,1 вопреки частным интересам собственника. Специфика ее заключается в том, что под воз​действием деформированных элементов, входящих в ценност​но-нормативную систему при соответствующей хозяйственной ситуации и в определенной среде у лица отсутствует установка на добросовестное выполнение трудовой функции, связанной с охраной КЗИ. Свою психическую энергию лицо не направляет на качественное выполнение обязанностей, вследствие чего выполняет их с отклонениями от действующих корпоративных норм, что может привести к утечке охраняемой информации. Пренебрегая своими обязанностями по работе и, следовательно, избирая объективно опасный курс действий, лицо не придает установленному в организации режиму охраны КЗИ большого значения и ввиду этого не выполняет или ненадлежащим обра​зом выполняет свои обязанности. В этой связи важно выявлять лиц с подобной установкой и вести с ними предупредительную работу.

Важнейшие выводы юридической науки о том, что «личность изменчива; нет неисправимых нарушителей социальных норм, отклонение от социальной нормы может быть совершено и без прямого воздействия конкретной жизненной ситуации, дина​мические особенности психических процессов могут оказывать влияние на формирование потребностей и интересов, мотивов и целей поведения, но они не определяют его социальную на​правленность и содержание» с достаточной наглядностью про​является в профессиональной деятельности лиц, связанных с охраной КЗИ.

Процесс перехода к рыночной экономике в условиях науч​но-технической, технологической, информационной и торговой революции отразился и на увеличении степени напряженности человеческой деятельности. Все более сложным становится процесс производства и реализации товаров, предъявляющий повышенные требования к интеллектуальным, эмоциональным и волевым качествам человека, в том числе в сфере обеспечения экономической и информационной безопасности.

Изучение материалов практики показывает, что отдельные руководители малых и средних предприятий не обладали нужным коммерческим мышлением, необходимым для реализации страте​гии развития компании. В частности, не могли увидеть назревшие проблемы управления, быстро найти возможности их решения и не доводить компанию до банкротства. Не умели сосредоточить свое внимание на главных вопросах и распределить объем работы. Не отличались психической выносливостью, настойчивостью и решительностью, формирование которых зависело от индивиду​альных особенностей их нервной системы1.

При оценке роли психологических особенностей личности в генезисе механизма поведения, отклоняющегося от корпоративной нормы, следует иметь в виду, что то, с чем один тип характера в повседневной жизни справляется легко, для другого может оказаться затруднительным или вообще невозможным. Наблю​давшаяся несостоятельность части лиц, допустивших наруше​ния в сфере обращения КЗИ, перед постоянно меняющейся хозяйственной ситуацией, к которой лицо не было внутренне подготовлено, вызывало, по всей видимости, у них психическое и физическое перенапряжение, сниженную устойчивость к эмо​циональным нагрузкам, слабость психологической личностной защиты, которые хотя и могли быть преодолены при надлежащем отношении к служебным обязанностям в последующем были связаны с принятием неправильных управленческих решений по передаче контрагентам КЗИ, закрытию ВКУ информации и дру​гих. Значительное число (85%) опрошенных работников заявили, что в начале и в конце рабочего дня достаточно точно можно наблюдать признаки перенапряжения в работе. Это проявляется в недостаточной способности концентрировать внимание на вы​полнении конкретного дела, в рутинных действиях и равнодушном отношении к работе, в снижении способностей к координации действий, в отвлечении внимания на мелочи, в не пунктуальности, в повышенной раздражительности и апатии. Из этого вытекает, что в этот период может допускаться наибольшее число упущений и недостатков в работе, включая и реализацию мер по охране КЗИ, причиняющих вред коммерческой организации.

Рассматривая антисоциальную (антикорпоративную) уста​новку липа, совершившего дисциплинарный поступок в сфере обрашения КЗИ. следует иметь в виду, что она представляет собой не просто готовность, а избирательную готовность дейс​твовать сооIветс| в>юшим образом/ вопреки частным интересам собственника. Специфика ее заключается в том, что под воз​действием деформированных элементов, входящих в ценност​но-нормативную систему при соответствующей хозяйственной ситуации и в определенной среде у липа отсутствует установка на добросовестное выполнение трудовой функции, связанной с охраной КЗИ. Свою психическую энергию лило не направляет на качественное выполнение обязанностей, вследствие чего выполняет их с отклонениями от действующих корпоративных норм, что может привести к утечке охраняемой информации. Пренебрегая своими обязанностями по работе и. следовательно, избирая объективно опасный курс действий, лило не придает установленному в организации режиму охраны КЗИ большого значения и ввиду этого не выполняет или ненашхежапяш обра​зом выполняет свои обязанности. В этой связи важно выявлять лип с подобной установкой и веста с ними предупредительную работу.

Важнейшие выводы юридической науки о том, что «личность изменчива; нет неисправимых нарушителей социальных норм, отклонение от социальной нормы может быть совершено и без прямого воздействия конкретной жизненной ситуации, дина​мические особенности психических процессов могут оказывать влияние на формирование потребностей и интересов, мотивов и оелей поведения, но они не определяют его социальную на​правленность и содержание» с достаточной наглядностью про​является в профессиональной деятельности лип, связанных с охраной КЗИ.

Процесс перехода к рыночной экономике в условиях науч​но-технической, технологической, информационной и торговой революции отразится и на увеличении степени напряженности человеческой деятельности. Все более сложным становится процесс производства и реализации товаров, предъяатяюший повышенные требования к интеллектуальным, эмоциональным и волевым качествам человека, в том числе в сфере обеспечения экономической и информационной безопасности.

Изучение материалов практики показывает, что отдельные руководители малых и средних предприятий не обладали нужным коммерческим мышлением, необходимым для реализации страте​гии развития компании. В частности, не могли увидеть назревшие проблемы управления, быстро найти возможности их решения и не доводить компанию до банкротства. Не умели сосредоточить свое внимание на главных вопросах и распределить объем работы. Не отличались психической выносливостью, настойчивостью и решительностью, формирование которых зависело от индивиду​альных особенностей их нервной системы'.

При опенке роли психологических особенностей1 личности в генезисе механизма поведения, отклоняющегося от корпоративной нормы, следует иметь в виду, что то, с чем один тип характера в повседневной жизни справляется легко, для другого может оказаться затруднительным или вообще невозможным. Наблю​давшаяся несостоятельность части лиц, допустивших наруше​ния в сфере обрашения КЗИ, перед постоянно меняющейся хозяйственной ситуацией, к которой лицо не было внутренне подготовлено, вызывало, по всей видимости, у них психическое и физическое перенапряжение, сниженную устойчивость к эмо​циональным нагрузкам, слабость психологической личностной зашиты, которые хотя и могли быть преодолены при надлежащем отношении к служебным обязанностям в последующем были связаны с принятием неправильных управленческих решений по передаче контрагентам КЗИ. закрытию ВКУ информации и дру​гих. Значительное число (85%) опрошенных работников заявили, что в начале и в конце рабочего дня достаточно точно можно наблюдать признаки перенапряжения в работе. Это проявляется в недостаточной способности концентрировать внимание на вы​полнении конкретного дела, в рутинных действиях и равнодушном отношении к работе, в снижении способностей к координации действий, в отвлечении внимания на мелочи, в не гтутгктуатъности. в повышенной раздражительности и апатии. Из этого вытекает, что в этот период может допускаться наибольшее число упущений и недостатков в работе, включая и реализацию мер по охране КЗИ, причиняющих вред коммерческой организации.

Следует также иметь в виду, что определенная степень пе​ренапряжения в работе лиц определяется понятием «стресс», причины которого различны. Наиболее характерными, по мне​нию опрошенных лиц, являются слишком высокие требования к лицу, большое количество служебных поручений, неурядицы в семейной жизни, плохое состояние здоровья и т.д., которые вместе взятые могут вызвать стрессовые состояния у работников. Указанные причины, как правило, действуют в совокупности. Ситуация, при которой наступает стресс, в большей степени способствует уклонению от требуемого порядка охраны КЗИ, чем просто перенапряжение в работе, и таким образом обнару​живает более тесную связь с правонарушениями в этой сфере. Опрос рабагников показал, что руководители высшего звена и их заместители, среднего звена испытывали в два раза выше перегрузки, чем руководители нижнего звена (менеджеры про​изводственных и коммерческих участков). Этому в значитель​ной мере способствовали слабое организационное построение структуры управления, плохая согласованность и недостаточная продуманность поставленных перед ними задач, а также огра​ничение прав в принятии самостоятельных решений в иерархии управления, обилие распоряжений с установлением нереальных сроков исполнения.

У большинства работников, допустивших нарушения в этой сфере, преобладала завышенная или заниженная самооценка своих сил и возможностей1, которые не всегда подкреплялись объек​тивными данными, вследствие чего терялся самоконтроль и вырабатывалось искаженное отношение к своим поступкам. Это проявлялось в наличии определенных трудностей в отношениях между членами трудового коллектива, влиявшими на выполнение ими обязанностей по охране КЗИ.

Администрации, руководителям структурных подразделений, осуществляющим профилактику правонарушений в сфере обра​щения КЗИ, следует иметь в виду, что для лиц, совершивших этот проступок, характерно наличие комплекса отрицательных свойств и качеств, позволяющих выделить их в отдельную категорию прагонарушителей. Например, следует выделить специфическое отношение к труду, нежелание трудиться в полную силу, преоб​ладание личных интересов над корпоративными, недостаточное волевое усилие лица по выполнению трудовых обязанностей, недисциплинированность, легкомыслие, эмоциональная неус​тойчивость и другие признаки. Рассмотренные группы признаков тесно взаимосвязаны и обеспечивают целостную характеристику лиц, допускающих проступки в сфере обращения КЗИ только в их совокупности. Они могут рассматриваться в качестве инфор​мационной модели данного типа личности правонарушителя. Полученные данные о личностных характеристиках имеют зна​чение для понимания причин этого вида правонарушений, орга​низации и проведения предупредительной работы на различных уровнях управления коммерческой организации. Опираясь на них, администрация в состоянии существенно расширить свои возможности по дифференцированному определению и выбору эффективных мер предупреждения таких нарушений.

Контрольные вопросы

1. Расскажите об особенностях изучения личности нарушителя режима коммерческой тайны.

2. Дайте оценку социально-демографическим признакам лиц, нарушающих режим коммерческой тайны.

3. Охарактеризуйте нравственно-психологические черты лиц, нарушающих режим коммерческой тайны.

4. Сформулируйте признаки личности нарушителя режима коммерческой тайны, учитываемые администрацией в предуп​редительной работе.

Глава 10

Предупреждение правонарушений в сфере обращения КЗИ
§ 1. Понятие, принципы и система предупреждения правонарушений в сфере обращения КЗИ

Предупреждение правонарушений в сфере обращения КЗИ является в современных условиях главным направлением обеспе​чения экономической безопасности корпоративных образований. Выдвижение профилактики правонарушений, совершаемых в сфере обращения КЗИ на первый план, обусловлено формируе​мой в России стратегией инновационного прорыва1, важная роль в котором принадлежит высокотехнологическому комплексу, определяющему модернизацию российской экономики.

В литературе наряду с термином «предупреждение» встреча​ются термины «профилактика» и «предотвращение», в понятие которых иногда вкладывается различное содержание. Исходя из значения этих слов, представляется, что они несут одну и ту же смысловую нагрузку, а именно не допустить возникновения правонарушения, вследствие чего употребляются нами в тексте учебника как идентичные. В юридической науке не выработано единого понятия «предупреждение правонарушений в сфере обраще​ния КЗИ». Действующее гражданское законодательство содержит положения о том, что обладатель сведений, составляющих секрет производства (ноу-хау), принимает меры к охране их конфиден​циальности путем введения режима коммерческой тайны (ст. 1465 ГК РФ). Статья 10 ФЗ «О коммерческой тайне» перечисляет меры по охране конфиденциальности информации, принятие которых означает по замыслу законодателя установление в организации режима коммерческой тайны. В этой связи возникает вопрос, носят ли эти меры предупредительный характер или их задача состоит в организационном обеспечении установленного пра​вового режима КЗИ. Для выяснения этого вопроса необходимо рассмотреть понятие предупреждения правонарушений в сфере

обращения КЗИ. Как базовое данное понятие играет существен​ную роль для освещения всех важнейших аспектов проблемы.

Понятие предупреждения правонарушений в сфере обращения КЗИ должно исходить, во-первых, из общего понятия юридиче​ского конфликта и предупреждения социальных отклонений с учетом развитых организационных форм общей и специальной профилактики . Во-вторых, предупреждение правонарушений в этой сфере относится к деятельности организации и должно рассматриваться с учетом ее взаимосвязи с поведением работни​ков. По существу речь идет о предупреждении правонарушений в сфере обращения КЗИ на корпоративном и индивидуальном уровне. Хотя нельзя не учитывать и общепревентивную роль государства и прежде всего законодательство, регулирующее общественные отношения в сфере обращения КЗИ.

В общей теории права понятие «предупреждение правонаруше​ний» рассматривается в рамках общей категории «профилактика юридического конфликта». «Под профилактикой юридического конфликта, — как отмечал В.П. Казимирчук, — понимается со​вокупность предупредительных мероприятий, направленных на сохранение и укрепление нормального состояния юридических отношений» . Говоря о времени совершения предупредительных действий, В.П. Казимирчук указывал, что «предупреждение определенного конфликта заключается в воздействии на его элементы: объект, субъектов, мотивы их поведения, используе​мые силы и средства до возникновения противоборства»4. Под противоборством сторон с противоречивыми интересами в теории права понимается тот факт, что «при капитализме, к которому мы возвращаемся, главное противоречие, давно уже установ​ленное экономистами и философами, — между общественным характером труда и частным присвоением его результатов»5 непосредственно находит свое выражение во взаимоотношении собственника организации (работодателя) с наемными работника​ми по поводу распределения прибыли, в том числе и получения, использования и охраны КЗИ, имеющих связь с результатами деятельности организации.

Существующие объективные противоречия в этой сфере, внут​ренние и внешние угрозы, продуцирующие функционирование возможных каналов утечки информации, порождают правонару​шения, выражающиеся в утечке (разглашении) охраняемой ин​формации. Следует иметь в виду, что профилактика юридических конфликтов, возникающих в организациях по объему шире, чем предупреждение правонарушений в сфере обращения КЗИ. Она связана с задачами обеспечения экономической безопасности организации, предотвращения любых отступлений от требова​ний норм законов и корпоративных актов, устранения причин и обстоятельств, способствующих совершению дисциплинарных проступков и гражданско-правовых нарушений договорной дис​циплины1.

Предупреждение правонарушений в сфере обращения КЗИ охва​тывает предупреждение проступков и преступлений. Профилак​тика проступков в этой сфере направлена на предотвращение нарушений норм трудового права и договорных обязательств, регулирующих процесс передачи, использования и охраны КЗИ внутри организации и при взаимоотношении с контрагентами. Предмет профилактики преступлений в этой сфере — предупреж​дение преступных проявлений, предусмотренных ст. 183, 272—274 УК РФ, обнаружение и устранение причин, их порождающих, и обстоятельств, им способствующих. Важно подчеркнуть, что про​филактика проступков и преступлений в сфере обращения КЗИ осуществляется в комплексе на уровне коммерческой организа​ции. Вместе с тем подход в юридических науках, занимающихся проблемами предупреждения правонарушений, различен. Это объясняется особенностями предмета их исследования. В науке трудового права предупреждение дисциплинарных проступков обычно связано с применением дисциплинарной и материальной ответственности , в науках гражданского и коммерческого пра​ва — имущественной ответственности3. В криминологии главным направлением исследований является предупреждение преступ​ности и конкретных видов преступлений4.

Как известно, общее понятие предупреждения преступно​сти было сформулировано в начале 1960-х гг. Предупреждение преступности определялось как многообразная деятельность государственных органов, общественных организаций, граждан по устранению причин и условий, способствующих совершению преступлений. По мере развития криминологической науки это понятие уточнялось и конкретизировалось. Наиболее удачно оно сформулировано в третьем издании учебника «Криминология» (2004). По сравнению с ранее сформулированным понятием здесь более четко разграничены общесоциальное, специально-крими​нологическое и индивидуальное предупреждение преступлений1. Несомненным свидетельством развития и укрепления теоретичес​кой базы предупреждения преступности стала развернутая харак​теристика понятий предупреждения преступности и отдельных видов преступлений в коллективной монографии «Теоретические основы предупреждения преступности»2. Несмотря на то что с момента разработки теории прошло более 30 лет, основные ее положения являются актуальными и сегодня. В ней, в частности, подчеркивается, что предупреждение преступности представляет собой специфическую область социального управления, имеет многоуровневый характер и осуществляется в процессе решения, как общих задач социального развития, так и специализирован​ных задач. Предупреждение преступности не сводится только к деятельности правоохранительных органов, а включает в себя широкий круг мер осуществляемых государственными органами и общественными организациями, воздействующими на причи​ны и условия преступности. Названные свойства в полной мере характеризуют и предупреждение преступлений, совершаемых в сфере обращения КЗИ. Наряду с отроением общих свойств предупреждение преступлений в этой сфере должно включать и специфику, определяемую особенностями криминологической характеристики таких преступлений и личности преступника, порождающих преступления причин и способствующих им усло​вий, средств воздействия на факторы, приводящие к совершению преступлений.

В свете изложенных положений предупреждение преступных проявлений в сфере обращения КЗИ может быть охаракте​ризовано как деятельность: а) осуществляемая правоохрани​тельными органами на уровне специального предупреждения, иными государственными органами — общего предупреждения; б) содержанием которой является устранение причин и условий, способствующих совершению преступлений в сфере обращения КЗИ, среди которых одно из центральных мест занимают не​достатки, упущения и нарушения в корпоративном управлении производством; в) представленная на различных уровнях социаль​ной действительности в процессе деятельности хозяйствующего субъекта; г) проводимая в виде системы взаимосвязанных мер об​щесоциального и специально-криминологического характера, не​обходимых для предотвращения преступных проявлений в сфере обращения КЗИ, недопущения либо своевременной ликвидации криминогенных ситуаций, возникающих на производстве, при передаче КЗИ контрагентам и государственным органам, оказа​ния профилактического воздействия на лиц, имеющих дефекты ценностно-нормативной сферы личности, которые определяют возможность преступного поведения; д) непосредственно свя​занной с решением задач достижения конкурентного преиму​щества, укрепления потенциала высокотехнологического сектора экономики, поскольку криминогенные ситуации, возможность преступных проявлений в сфере обращения КЗИ возникают вследствие допускаемых отступлений и нарушений корпоратив​ных норм, регулирующих правильный процесс использования и охраны КЗИ на различных направлениях коммерческой органи​зации. Особый криминологический подход к предупреждению правонарушений в сфере обращения КЗИ можно проследить на всех этапах профилактики преступлений в этой сфере начиная с ранней профилактики.

Таким образом, совокупность явлений, связанных с пре​ступностью в сфере обращения КЗИ, изучается криминоло​гией. Нарушения непреступного характера, их общие черты и особенности, проблемы, связанные с предупреждением административных, дисциплинарных проступков и граждан​ско-правовых нарушений (невыполнение или ненадлежащее выполнение договорных обязательств и др.), изучаются общей теорией государства и права, административным правом и науками частного права. Соотношение предупреждения пре​ступлений и правонарушений, совершаемых в сфере обращения КЗИ, следует рассматривать как соотношение части и целого. Большинство правонарушений не носят преступного характера. Их предупреждением занимаются администрация и специально создаваемые ею подразделения.

Предупреждение правонарушений непреступного характера относится к специфической области корпоративного управления, имеет иерархический характер и осуществляется в процессе ре​шения как общих задач производственной, коммерческой и иной деятельности коммерческих организаций, так и специализиро​ванных задач решаемых службой безопасности и юридическим отделом.

Существенное значение для выявления отличительных осо​бенностей предупреждения правонарушений в сфере обраще​ния КЗИ имеет анализ основополагающих принципов, на которых основывается этот вид деятельности. Для решения этой задачи будут использованы принципы трудового и гражданского права, криминологии, которые достаточно освещены в юридической литературе. В учебнике изложены лишь тех из них, которые наиболее тесно связаны со спецификой предупреждения право​нарушений в сфере обращения КЗИ.

Одним из ведущих принципов предупреждения правона​рушений в сфере обращения КЗИ выступает обоснованность применяемых мер ее охраны. В ФЗ «О коммерческой тайне» (п. 5 ст. 10) закреплены условия, при соблюдении которых меры по охране конфиденциальности информации признаются разумно достаточными. Принцип обоснованности также означает всес​торонний учет при осуществлении профилактических действий особенностей хозяйственной ситуации, проявления причин и обстоятельств, способствующих совершению правонарушений в этой сфере, привлечение данных, знание которых необходимо для решения предупредительных задач.

В этой связи для успешного осуществления профилакти​ческой деятельности важным представляется учет современных рыночных условий развития страны, особенно изменений, проис​ходящих в экономике в связи с переходом России к капитализму1, и признания информации, имеющей коммерческую значимость, товаром. Уголовный кодекс РФ предусматривает уголовную от​ветственность за незаконное получение и разглашение сведений, составляющих коммерческую тайну (ст. 183 УК РФ). Хотя УК РФ и не содержит применительно к данной статье указание об особых процессуальных предпосылках уголовного преследования, аналогично установленному в ч. 2 и 3 ст. 211 УК, но практика подтверждает, что без заявления собственника или руководителя организации о преступном нарушении их права на коммерческую тайну правоохранительные органы по своей инициативе вряд ли смогут установить факт совершения преступления. Эти вопросы еще недостаточно полно учитываются в правоохранительной практике, что ведет к безнаказанности виновных и значительным материальным потерям коммерческих организаций. Изучение проявлений незаконного получения и разглашения сведений, со​ставляющих коммерческую тайну, показывает, что в современный период формы промышленного шпионажа отличаются большим многообразием. Тем не менее правоохранительные органы не всегда учитывают произошедшие информационные изменения в обществе и не уделяют достаточного внимания выявлению преступных форм промышленного шпионажа.

В решении задач эффективного предупреждения правонару​шения в сфере обращения КЗИ важную роль играет комплексный подход к проведению профилактических мероприятий. Он предпо​лагает осуществление профилактики на основе координации и взаимодействия структурных подразделений и службы безопас​ности организаций по планомерному осуществлению объективно обусловленных мер различного характера, затрудняющих совер​шение правонарушений в этой сфере и направленных в конечном итоге на их предотвращение.

Предупреждение правонарушений в этой сфере требует для обеспечения нормального хода своего осуществления соблюдения принципа конкретности реализуемых в профилактических целях мер. Проводимые мероприятия должны по своей конструкции, направленности быть достаточно детализированными, содержа​щими подробные указания о правовых средствах достижения целей, с тем чтобы с их помощью можно было эффективно ус​транять недостатки. Именно точность «технологии» реализации профилактических решений особенно важна для предупреждения утечки КЗИ. Это объясняется тем, что в системе мер профилак​тики правонарушений в этой сфере центральное место занимают действия по устранению дефектов организационно-производ​ственного, управленческого, технического, технологического и коммерческого характера.

Принцип конкретности тесно связан с принципом реальности профилактической деятельности. Осуществляемые меры должны быть выполнимы и целесообразными с экономической точки зрения. В основе их выбора должен лежать объективный анализ реальной хозяйственной ситуации, сложившейся в организации.

Важное значение для обеспечения реальности мер имеет учет, как современного уровня, так и перспектив достижения стратегиче​ских преимуществ на конкретных направлениях деятельности.

Следует особо подчеркнуть, что во всех без исключения слу​чаях деятельность по предотвращению правонарушений в сфере обращений КЗИ должна строиться с учетом принципа соблюдения требований законности.

Результативность предупредительной деятельности находится в прямой зависимости от уровня прогнозирования ее ресурсного, научно-методического, информационного и правового обеспечения.

Проблема прогнозирования затрагивалась во многих исследова​ниях1. И, тем не менее, большой круг вопросов, особенно связан​ных с разработкой конкретных прогнозов, методики получения и использования прогностической информации и ряд других, пока еще не получили исчерпывающего освещения.

Надо сказать, что прогнозы используются для оценки факти​ческого положения дел в области обеспечения информационной безопасности организаций, определения тенденций проявления угроз и ВКУ КЗИ, выявления основных направлений предупреж​дения данного вида правонарушений. На практике чаще всего разрабатываются вероятностные прогнозы относительно угроз конкурентов.

Кадровое и материально-техническое обеспечение определяет материальную базу функционирования системы предупреждения правонарушений в сфере обращения КЗИ. Без соответствующе​го штата работников и материальной базы невозможно достичь надежного обеспечения этой деятельности. Важное значение приобретает подготовка специалистов по организации и про​ведению предупредительных мер на различных направлениях деятельности организации. В настоящее время подготовка таких специалистов не выделяется в качестве самостоятельного направ​ления в высших юридических заведениях страны. В соответствии с учебной программой читается спецкурс «Право на информацию и ее защита в коммерческих организациях» на юридическом фа​культете, факультете вычислительной математики и кибернетики МГУ2 и в других вузах. Однако этого недостаточно. Современная система подготовки кадров не может удовлетворить потребности в кадрах специалистов частного права, специализирующихся на охране КЗИ. Учитывая важность предупредительной деятельно​сти, видимо, было бы полезным создание в рамках организаций, специального аналитического подразделения, задачей которого будет разработка и реализация мер предупреждения.

Научно-методическое и информационное обеспечение профи​лактики правонарушений в сфере обращения КЗИ нуждается в дальнейшем совершенствовании. Представляется важным пе​риодическое издание методических рекомендаций по вопросам выявления и предупреждения правонарушений в этой сфере и доведение их до сведения всех заинтересованных организаций. Требуется совершенствование практики сбора накопления и переработки информации об угрозах безопасности организаций, формах и методах промышленного шпионажа. В этой части не​сомненную помощь могла бы оказать разработки типов стратегии информационной безопасности организаций, направленных на устранение существующих или предотвращение ВКУ КЗИ, на компенсацию наносимого ущерба, в результате действия угроз.

Интересы повышения эффективности борьбы с различными формами и методами промышленного шпионажа требуют, чтобы информация о них концентрировалась в едином информационно-аналитическом центре. Таким центром мог бы стать Институт проблем информационной безопасности МГУ1, в рамках которого можно было проводить исследования информационной безопас​ности коммерческих организаций. Внутри системы правоохра​нительных органов обмен информацией организован неплохо, однако такая информация в отдельный массив не выделена, и в коммерческие организации она практически не поступает. Ин​формационный «голод» утоляется в основном публикациями юри​дической печати по этим вопросам, но этого явно недостаточно. Нужна хорошо продуманная система снабжения информацией предпринимателей, осуществляющих профилактику правонару​шений в сфере обращения КЗИ.

Правовое обеспечение системы профилактики правонарушений в сфере обращения КЗИ не свободно от недостатков. Они в значи​тельной степени обусловлены несовершенством законодательства о коммерческой тайне и недостатками практики его применения. Имеющиеся недостатки в законодательстве существенно влияют на решение задач, стоящих перед субъектами профилактики, на определение их прав и обязанностей, на формы и законность их деятельности. Вместе с тем принятие Закона о коммерческой тайне, по нашему убеждению, позволило упорядочить деятель​ность по охране КЗИ, обеспечить ее восприятие коммерческими организациями в качестве одной из важных задач, решение ко​торой имеет прямое отношение к обеспечению практики конку​рентного преимущества и обеспечению в целом экономической безопасности организации.

Рассмотренные виды обеспечения тесно взаимосвязаны между собой. Каждый их них необходим для нормального функцио​нирования всей системы предупреждения правонарушений в сфере обращения КЗИ. Естественно, что система обеспечения должна быть динамичной и чутко реагировать на происходящие изменения в хозяйственной ситуации.

Предупреждение правонарушений в сфере обращения КЗИ ком​мерческих организаций представляет собой определенную систему, которая структурно включает следующие элементы (составные части деятельности):

• определение субъектов профилактики в коммерческой орга​низации и наделение их полномочиями, необходимыми для осуществления функций «предупреждения»;

• установление объектов профилактики в сфере обращения КЗИ;

• определение содержания профилактики, связанной с разра​боткой и реализацией комплекса мероприятий по предупреж​дению правонарушений в рассматриваемой сфере;

• обеспечение предупредительных мероприятий и применение мер юридической ответственности к виновным;

• анализ результатов предупредительных мероприятий с целью оценки их эффективности, разработка дополнительных мер по совершенствованию системы предупреждения1. Совокупность названных явлений и процессов дает нам общее

представление о системе предупреждения, которая в той или иной степени используется в коммерческих организациях.

При построении системы предупреждения необходимо руко​водствоваться общеметодологическими принципам*?. Такой подход будет способствовать повышению эффективности проводимых мероприятий. Разработка и функционирование системы пре​дупреждения должны базироваться: 1) на единой концепции обеспечения информационной безопасности, принятой в орга​низации; 2) на адекватных требованиях, предъявляемых к защите соответствующих объектов; 3) на гибкости системы защиты в случае изменения хозяйственной ситуации; 4) на функциональной независимости системы защиты от других систем корпоративного управления; 5) на минимизации предоставляемых прав на доступ лиц к КЗИ; 6) на полноте контроля за процессом обращения КЗИ; 7) на активном реагировании администрации в случае совершения правонарушений; 8) на экономичности системы предупреждения, связанного с ее созданием и функционированием.

§ 2. Субъекты профилактики правонарушений в сфере обращения КЗИ

Предупреждение нарушений в рассматриваемой сфере не сво​дится только к деятельности служб безопасности коммерческих организаций, а включает в себя широкий круг мер, осуществля​емых государственными органами, органами местного самоуп​равления, администрацией организаций, воздействующими на причины и условия, способствующие нарушениям. В данном случае речь идет о субъектах предупреждения, роль и значение которых в системе предупреждения различна.

С учетом правового статуса субъектов профилактики можно выделить: 1) деятельность государственных органов и органов местного самоуправления, решения которых носят обязатель​ный характер для коммерческих организаций (общесоциальный уровень предупреждения); 2) деятельность правоохранительных органов (специальное криминологическое предупреждение); 3) деятельность юридических лиц, реализуемой учредителями (акционерами) товарищества (общества), администрацией, руко​водителями структурных подразделений (общий неспециализиро​ванный уровень предупреждения); 4) деятельность подразделений службы безопасности организации (специализированный кор​поративный уровень предупреждения). Деятельность названных субъектов профилактики определена внутренним единством и обусловлена условиями рыночной экономики, в которой осущест​вляется научная, производственная и коммерческая деятельность коммерческих организаций.

Рассмотрим роль каждого звена в системе профилактики. Де​ятельность органов государственной власти, иных государственных органов. Законодательный орган РФ в лице Федерального Собрания принимает законодательные акты о правовом регулировании коммерческой тайны, устанавливает уголовную ответственность за такие преступления, определяет подсудность уголовных дел о разглашении коммерческих секретов, осуществляет парламент​ский контроль за исполнением законодательства РФ о коммер​ческой тайне и решает другие вопросы.

Президент Российской Федерации определяет основные направ​ления внутренней и внешней политики государства, затрагиваю​щие частные интересы деятельности коммерческих организаций и издает в этой связи соответствующие правовые акты.

Правительство Российской Федерации обеспечивает разработ​ку комплексных программ экономического развития страны, стимулирует развитие рыночных отношений и предпринима​тельства, проводит государственную политику по обеспечению безопасности реального сектора экономики, в частности, по информационной безопасности научно-технической сферы, реализует программу действий по нейтрализации угроз, вклю​чающей контроль и анализ данных, наблюдение за ситуацией и ее оперативная оценка, предварительное определение путей преодоления негативных воздействий на экономику, меры по нейтрализации угроз1.

Важное место в предупреждении недобросовестной конкурен​ции занимает деятельность Федерального антимонопольного органа, полномочия которого определены Законом РСФСР от 22 марта 1991 г. (в ред. от 7 марта 2005 г.) «О конкуренции и ограничении монополистической деятельности на товарных рынках»2. Именно этим органом устанавливается и поддерживается административ​но-правовой режим защиты коммерческих секретов, представля​ющий собой совокупность административно-правовых установ​лений, которыми в целях предотвращения утечки охраняемых сведений определяется порядок деятельности государственных органов и органов местного самоуправления коммерческих орга​низаций, а также ответственность должностных лиц и руководи​телей хозяйствующих субъектов за нарушение антимонопольного законодательства в сфере охраны КЗИ.

; Федеральной службе безопасности РФ (ФСБ) на основании ФЗ от 3 апреля 1995 г. № 40-ФЗ «Об органах федеральной службы безопасности в Российской Федерации»1 и Указа Президента РФ от 11 августа 2003 г. № 960 «Вопросы Федеральной службы безопасности» (в ред. Указов Президента РФ от 11 июля 2004 г. № 870, от 31 августа 2005 г. № 1007, от 11 декабря 2005 г. № 1383) предоставлено право оказывать содействие предприятиям, уч​реждениям и организациям независимо от форм собственности в разработке мер по защите коммерческой тайны. Как видим, законодатель предоставляет органам ФСБ право на оказание помощи коммерческих организациям и ни в коей мере не обязы​вает их заниматься этой работой. Отсюда следует, что забота по охране КЗИ — это обязанность самих организации. Все действия, совершаемые коммерческой организацией, в части оформления допуска и осуществления доступа работников к КЗИ, установ​ление правового режима и др., не подлежат согласованию с государственными органами безопасности.

При выполнении работ для государственных нужд, связан​ных с использованием сведений, составляющих государствен​ную тайну, органы ФСБ в соответствии с названным Законом и Указами Президента РФ, обязаны участвовать в разработке и реализации мер по обеспечению режима секретности, незави​симо от организационно-правовой формы предприятий, включая и коммерческие организации. Другие субъекты, обеспечивающие безопасность личности, общества и государства2, в частности, Министерство внутренних дел РФ, Министерство обороны РФ, Федеральное агентство правительственной связи и информации при Президенте РФ, Служба внешней разведки РФ, Государс​твенная техническая комиссия при Президенте РФ и их органы на местах не наделены полномочиями по оказанию организациям помощи по охране КЗИ. Законодательством возложены на них обязанности по обеспечению защиты государственной тайны в рамках выполняемых ими функций.

Вместе с тем значительная помощь может быть оказана орга​низациям прежде всего Государственной технической комиссией при Президенте РФ и ее органами на местах, которые занимаются общей организацией противодействия иностранным техническим разведкам (ПД ИТР) и является общероссийским органом по организации в стране комплексных работ по ПД ИТР, проводи​мых всеми министерствами и агентствами РФ, выполняющими работы по оборонной тематике. Под противодействием ино​странной технической разведке (ИТР) понимается проведение организационных и технических мероприятий, направленных на исключение или существенное затруднение добывания ИТР охраняемых сведений о защищаемых от технических средств разведки объектах или создания у иностранных государств ложных представлений об этих объектах. Аналогичной работой в отношении конкурентной разведки вынуждены заниматься в самостоятельном порядке коммерческие организации, которые нуждаются в правовой методической и технической помощи государственных органов.

При осуществлении ПД ИТР государственными органами определяются охраняемые сведения (под которыми понимаются сведения, не санкционированные государством для широкого рас​пространения) и демаскирующие признаки, раскрывающие эти сведения; оценивается реальная опасность добывания спецслуж​бами иностранных государств с помощью технических средств разведки охраняемых сведений за пределами контролируемой территории; разрабатываются технически и экономически обос​нованные меры ПД ИТР; проводится контроль эффективности применяемых мер ПД ИТР.

Ответственность за осуществление мер ПД ИТР возлагается на руководителей министерств, предприятий, командиров воинских частей. На всей территории РФ установлен единый порядок ПД ИТР, соблюдение которого является обязательным при выпол​нении работ в интересах обороны страны. Порядок правового регулирования содержится в общероссийском Положении по противодействию иностранным техническим разведкам.

Главное архивное управление при Правительстве РФ издает перечни типовых документальных материалов, образующихся в деятельности министерств, ведомств, учреждений и предпри​ятий, включая и коммерческие, с указанием сроков хранения материалов; утверждает инструкции о порядке учета, обращения и хранения документов, дел и изданий, содержащих несекретные сведения ограниченного распространения; осуществляет контроль за единообразным применением и толкованием указанных выше нормативных документов на территории РФ.

Министерства и иные федеральные органы исполнительной власти в рамках: своей компетенции и с учетом характера их деятельности осуществляют функции отраслевого и межотрас​левого регулирования и координации, анализа состояния, про​гнозирования и определения основных направлений развития профильных сфер, лицензирования деятельности организаций и др.; тем самым они создают предпосылки для формирования необходимых финансовых, трудовых и производственных условий по сохранению КЗИ.

Межотраслевые органы федеральной исполнительной власти осуществляют функции нормативно-координационного характера (например, Министерство экономического развития и торговли) и наделены полномочиями по применению мер административного принуждения (Министерство по налогам и сборам, Федеральная таможенная служба и др.)1. Закон о коммерческой тайне предо​ставляет государственным органам право на получение КЗИ от организаций в связи с выполнением ими определенных законом функций. В случае разглашения или незаконного использования этой информации их должностными лицами Закон устанавливает гражданско-правовую и иную ответственность.

Решения, принимаемые органами местного самоуправления, на территории которых дислоцируются коммерческие организа​ции, оказывают влияние на производственную и коммерческую деятельность и поэтому должны учитываться в осуществлении предупредительных мер по охране КЗИ.

Деятельность правоохранительных органов по охране прав и законных интересов коммерческих организаций определена действующим законодательством2, в частности такими законами, как УК РФ, УПК РФ, Кодекс РФ об административных правона​рушениях, Налоговый кодекс РФ, Закон о безопасности, Закон о милиции и др.

Особое значение для предупреждения правонарушений в сфере обращения КЗИ имеет деятельность органов осуществляющих оперативно-розыскную работу, органов прокуратуры, судов об​щей юрисдикции и арбитражных судов. Органы, осуществляющие оперативно-розыскную деятельность, в пределах своих полномо​чий вправе на основании ст. 7 ФЗ «Об оперативно-розыскной деятельности»1 собирать данные, необходимые для принятия решения о выдаче разрешений на частную детективную и ох​ранную деятельность. Это означает, что при создании службы безопасности коммерческая организация обязана предоставить органам МВД сведения о структуре, направлениях деятельности и другие данные, составляющие КЗИ.

Деятельность органов прокуратуры1 оказывает непосредствен​ное воздействие на состояние законности в сфере сохранности коммерческих секретов. В ходе проверок выявляются причины и условия, способствующие совершению правонарушений всфере обращения КЗИ и ведущие к утечке КЗИ; принимаются меры по привлечению нарушителей к уголовной и административной ответственности. Органы прокуратуры осуществляют постоянный надзор за законностью следственных действий по уголовным делам о разглашении коммерческой тайны, об утрате документов и изделий, содержащих такую тайну, предварительное следствие по которым ведется следователями органов внутренних дел либо следователями органа, выявившего это преступление (ст. 151 УПК РФ).

Полномочия прокурора, надзирающего за соблюдением за​конодательства о коммерческой тайне, определены УПК РФ и другими законодательными актами и сводятся к выявлению нарушений законодательства в этой сфере и требованию по ус​транению выявленных нарушений. Как отмечает В.Б. Ястребов: «По требованию прокурора ему должны быть предоставлены все документы, которые необходимы для выявления нарушений закона, их причин и способствующих им условий»3. Усиление предупредительной роли органов прокуратуры повысит ее роль в выявлении и предупреждении правонарушений в информаци​онной сфере предприятий и обеспечит надзор за соблюдением законодательства по охране коммерческой тайны.

Основные направления предупредительной деятельности суда свя​заны с рассмотрением конкретных уголовных, административных,

1ражланских и арбитражных дел о разглашении коммерческой тайны и незаконном использовании КЗИ и возмещении прими ненных убытков, и органически вытекают из них.

Правовые процессуальные формы, в которых осуществляется деятельность судов, достаточно известны и закреплены нормами федеральных законов.

Уголовное наказание сочетает в себе цели общего и спешь ального предупреждения. Превентивное воздействие уголовного наказания заключается в предостережении и наглядной демон​страции нежелательных последствий, которые могут наступить вследствие разглашения сведений, составляющих коммерческую тайну, или утраты документов или изделий, содержащих такие сведения.

Федеральные суды общей юрисдикции наряду с правильным разрешением уголовных и гражданских дел обязаны выявлять причины и условия, способствующие совершению рассматрива​емых преступлений и гражданских правонарушений, принимать меры к их устранению. Закон четко определяет виды, порядок и основания вынесения частных определений. Нужно сказать, что в свою очередь уголовно-процессуальным (ст. 241 УПК РФ), фажданско-пгн^цессуальным (ч. 2 ст. 10 ГПК РФ) и арбитражно-процессуальным (ст. 11 АПК РФ) законодательством допускает​ся в виде исключении из принципа гласности разбирательство дел в закрытом судебном заседании при удовлетворении судом ходатайства участвующего в деле лица, ссылающегося на необ-ходимостьсохранения коммерческой тайны. Тикая возможность закреплена законом и имеет важное значение для предупреждения утечки КЗИ.

Рассмотрим предупреди тельную деятельность юридических лиц, их органон управления: общего собрания учредителей (акцио​неров), совета директоров общества и исполнительного органа (правление, генеральный директор), под которым подразумевают администрацию, по выявлению возможных каналов утечки охра​няемых сведений, установлению причин, их обусловливающих, и организацию их предупреждения.

Учредителям (акционерам) общества предоставлены законом исключительно важные полномочия по обеспечению экономиче​ской безопасности учреждаемого ими товарищества (акционер​ного общества). Речь идет о принятии решений по эффектив​ному использованию корпоративных ресурсов, предотвращению угроз бизнесу в целях обеспечения финансовой устойчивости и независимости коммерческой организации, высокой конкурен​тоспособности ее технологического потенциала, защиты инфор​мационной среды и коммерческой тайны. Состояние работы по обеспечению безопасности акционерного общества отражается в разделе годового отчета, представляемого исполнительным органом на утверждение общего собрания акционеров (учреди​телей). Такой порядок, установленный Законом об акционерных обществах (аналогичная процедура предусмотрена и в отноше​нии товариществ), позволяет акционерам быть в курсе событий производственной и коммерческой жизни, включая и охрану КЗИ, правильно оценивать хозяйственную ситуацию и вносить предложения по устранению нарушений трудовой и договорной дисциплины, способствующих разглашению (утечке) КЗИ. Ак​ционеры (учредители) реализуют полномочия путем обсуждения соответствующих вопросов на годовом общем собрании или внеочередном собрании и принятия по ним соответствующих решений.

Выборочное изучение практики проведения общих собраний акционеров в организациях показывает, что они созываются нечасто. Поэтому совет директоров оперативно решает на​иболее важные организационные и имущественные вопросы, находящиеся в его компетенции (ст. 65 Закона об акционерных обществах). При обсуждении итогов работы общества указыва​ются неиспользованные резервы, критикуются стиль и методы работы исполнительных органов, высказываются соображения о путях совершенствования конкурентной стратегии производства, в том числа и связанных с укреплением режима экономической безопасности, сохранности КЗИ, об улучшении договорной дис​циплины в производственной и коммерческой деятельности.

Изучение решений общих собраний акционеров ряда ком​мерческих организаций за пятилетие показывает, что основными направлениями их деятельности по предупреждению правонару​шений в сфере обращения КЗИ являются: •  обсуждение результатов производственной и коммерческой деятельности за год с разработкой рекомендаций по их улучше​нию за счет более эффективного использования технического и технологического потенциала, новых форм конкурентной борьбы и методов продвижения товаров на рынок, участие в разработке планов экономического развития путем обсуж​дения их проектов в структурных подразделениях (анализ предложений из числа выборочно изученных подразделений за гражданских и арбитражных дел о разглашении коммерческой тайны и незаконном использовании КЗИ и возмещении причи​ненных убытков, и органически вытекают из них.

Правовые процессуальные формы, в которых осуществляется деятельность судов, достаточно известны и закреплены нормами федеральных законов.

Уголовное наказание сочетает в себе цели общего и специ​ального предупреждения. Превентивное воздействие уголовного наказания заключается в предостережении и наглядной демон​страции нежелательных последствий, которые могут наступить вследствие разглашения сведений, составляющих коммерческую тайну, или утраты документов или изделий, содержащих такие сведения.

Федеральные суды общей юрисдикции наряду с правильным разрешением уголовных и гражданских дел обязаны выявлять причины и условия, способствующие совершению рассматрива​емых преступлений и гражданских правонарушений, принимать меры к их устранению. Закон четко определяет виды, порядок и основания вынесения частных определений. Нужно сказать, что в свою очередь уголовно-процессуальным (ст. 241 УПК РФ), гражданско-процессуальным (ч. 2 ст. 10 ГПК РФ) и арбитр ажно-процессуальным (ст. 11 АПК РФ) законодательством допускает​ся в виде исключения из принципа гласности разбирательство дел в закрытом судебном заседании при удовлетворении судом ходатайства участвующего в деле лица, ссылающегося на необ​ходимость сохранения коммерческой тайны. Такая возможность закреплена законом и имеет важное значение для предупреждения утечки КЗИ.

Рассмотрим предупредительную деятельность юридических лиц, их органов управления: общего собрания учредителей (акцио​неров), совета директоров общества и исполнительного органа (правление, генеральный директор), под которым подразумевают администрацию, по выявлению возможных каналов утечки охра​няемых сведений, установлению причин, их обусловливающих, и организацию их предупреждение.

Учредителям (акционерам) общества предоставлены законом исключительно важные полномочия по обеспечению экономиче​ской безопасности учреждаемого ими товарищества (акционер​ного общества). Речь идет о принятии решений по эффектив​ному использованию корпоративных ресурсов, предотвращению угроз бизнесу в целях обеспечения финансовой устойчивости и независимости коммерческой организации, высокой конкурен​тоспособности ее технологического потенциала, защиты инфор​мационной среды и коммерческой тайны. Состояние работы по обеспечению безопасности акционерного общества отражается в разделе годового отчета, представляемого исполнительным органом на утверждение общего собрания акционеров (учреди​телей). Такой порядок, установленный Законом об акционерных обществах (аналогичная процедура предусмотрена и в отноше​нии товариществ), позволяет акционерам быть в курсе событий производственной и коммерческой жизни, включая и охрану КЗИ, правильно оценивать хозяйственную ситуацию и вносить предложения по устранению нарушений трудовой и договорной дисциплины, способствующих разглашению (утечке) КЗИ. Ак​ционеры (учредители) реализуют полномочия путем обсуждения соответствующих вопросов на годовом общем собрании или внеочередном собрании и принятия по ним соответствующих решений.

Выборочное изучение практики проведения общих собраний акционеров в организациях показывает, что они созываются нечасто. Поэтому совет директоров оперативно решает на​иболее важные организационные и имущественные вопросы, находящиеся в его компетенции (ст. 65 Закона об акционерных обществах). При обсуждении итогов работы общества указыва​ются неиспользованные резервы, критикуются стиль и методы работы исполнительных органов, высказываются соображения о путях совершенствования конкурентной стратегии производства, в том числе и связанных с укреплением режима экономической безопасности, сохранности КЗИ, об улучшении договорной дис​циплины в производственной и коммерческой деятельности.

Изучение решений общих собраний акционеров ряда ком​мерческих организаций за пятилетие показывает, что основными направлениями их деятельности по предупреждению правонару​шений в сфере обращения КЗИ являются: •  обсуждение результатов производственной и коммерческой деятельности за год с разработкой рекомендаций по их улучше​нию за счет более эффективного использования технического и технологического потенциала, новых форм конкурентной борьбы и методов продвижения товаров на рынок, участие в разработке планов экономического развития путем обсуж​дения их проектов в структурных подразделениях (анализ предложений из числа выборочно изученных подразделений за

пятилетие показывает, что в 80% случаев речь шла об устране​нии фактов, обусловливающих низкую конкурентоспособность товаров, улучшении использования корпоративных ресурсов, в частности, КЗИ, совершенствовании порядка охраны объ​ектов, на которых сосредоточена КЗИ, и др.);

• заслушивание руководителей органов управления, допустив​ших дисциплинарные проступки, связанные с недобросовест​ным выполнением служебных обязанностей по обеспечению охраны КЗИ (такие вопросы только в 1% случаев обсуждались общими собраниями акционеров);

• обсуждение кадровых вопросов (где анализировались данные о состоянии, структуре и динамике нарушений, совершен​ных работниками, в том числе и в сфере обращения КЗИ). Материалы о нарушениях, повлекших за собой разглашение (утечку) КЗИ ни разу не передавались по инициативе акци​онеров, совета директоров на рассмотрение в следственные органы МВД.

Анализ выборочно изученных материалов о нарушениях в сфере обращения КЗИ показывает, что в 4% случаев в приказах имелись указания о передаче материалов в суд по взысканию ущерба, причиненного неправомерными действиями работников. В этой связи представляется актуальным усиление внимания администрации к разработке режимных мер, направленных на максимально полное использование правовых средств, содержа​щихся в нормах акционерного права.

Руководители организации и структурных подразделений в со​ответствии с Уставом, иными корпоративными актами:

• несут ответственность за обеспечение установленного режи​ма конфиденциальности КЗИ, за своевременную разработку и осуществление необходимых мероприятий по сохранению коммерческой тайны;

• издают приказы и распоряжения, утверждают положения и инструкции, другие документы, регламентирующие режим конфиденциальности КЗИ с учетом специфики направлений деятельности организации;

• осуществляют качественный подбор и необходимую специ​альную подготовку кадров, которым поручается выполнение конфиденциальных работ;

• создают на производственных участках необходимые условия для выполнения работниками установленных требований режима охраны КЗИ;

• осуществляют контроль за соблюдением работниками требо​ваний действующего законодательства о коммерческой тайне и корпоративных актов по обеспечению конфиденциальности

КЗИ;

• принимают решения об отстранении от конфиденциальных работ лиц, нарушивших нормы ТК РФ и условия трудового договора в части соблюдения охраны КЗИ;

• принимают решения о дополнительном материальном и ином стимулировании труда работников, выполняющих успешно задания по использованию и охране КЗИ;

• имеют право на основании Положения о премировании ли​шать отдельных работников полностью или частично стиму​лирующих выплат (надбавки и доплаты) в случаях нарушения требований режима КЗИ, рассматривая такие нарушения, как производственные упущения;

• организуют воспитательно-профилактическую работу среди работников по разъяснению им требований режима охраны КЗИ; |

• проводят работу по предупреждению утечки конфиденциаль​ных сведений в средствах массовой информации о научной, производственной и коммерческой деятельности организации с использованием данных исследований по выявлению и за​крытию ВКУ КЗИ.

Таким образом, администрация имеет широкие полномочия по контролю за соблюдением режимных мер. Она проводит мероприятия по сокращению текучести кадров, осведомленных в коммерческой тайне, разрабатывает и применяет новые систе​мы оплаты труда и премирования, осуществляет мероприятия по повышению профессиональной подготовки работников, улучше​нию условий их труда и жизни, обеспечивает привлечение пра​вонарушителей в сфере обращения КЗИ к ответственности. Тем самым реализуется функция общего предупреждения в процессе достижения целей организации.

Решение задач предупреждения правонарушений в рассмат​риваемой сфере руководством организаций происходит в рамках осуществляемых ими полномочий. У руководителей подразде​лений такие полномочия ограничены конкретными участками работы. Эффективность их работы оценивается работниками неоднозначно. Опрос лиц, выполняющих конфиденциальные работы, показал, что деятельность администрации организа​ции и структурных подразделений по борьбе с нарушителями производственной дисциплины и режима охраны КЗИ получила достаточно высокую оценку: 41% отметили ее с оценкой «хоро​шо»; 42 — «удовлетворительно»; 3% — «плохо», 5% — затрудни​лись с ответом.

На многих предприятиях действуют первичные профсоюзные организации, которые в зависимости от предоставленных им за​коном полномочий' оказывают предупредительное воздействие на ВКУ, причины, их обусловливающие, и применяемые меры зашиты в процессе защиты трудовых прав работников.

Это проявляется в деятельности по контролю за соблюдением работодателями трудового законодательства и иных нормативных актов, содержащих нормы трудового права. Речь идет о приня​тии работодателем решений, по которым должно учитываться мнение соответствующего профсоюзного органа. В частности, при изменении существенных условий трудового договора по причинам, связанным с изменением организационных или тех​нологических условий труда, выражающихся в доступе работника к КЗИ и необходимостью совершения действий по охране КЗИ (ст. 73 ТК РФ); при установлении заработной платы, различного вида выплат «за секретность» при выполнении обязанностей по охране КЗИ (ст. 135 ТК РФ); при исполнении работодателем обязанностей по обеспечению безопасных условий и охраны труда, связанных с использованием КЗИ (ст. 212 ТК РФ); при принятии локальных нормативных актов, содержащих нормы трудового права, связанных с определением порядка допуска и доступа лиц к КЗИ, осуществлением мер правового режима такой информации.

Анализ материалов ряда организаций показывает, что проф​союзные организации еще не полностью используют предо​ставленные им трудовым законодательством возможности по предупреждению нарушений трудовой дисциплины, в том числе и правонарушений, совершаемых в сфере обращения КЗИ.

Нужно сказать, что в соответствии с ФЗ «Об общественных объединениях» от 19 мая 1995 г.2 работники коммерческих орга​низаций могут быть членами различных общественных организа​ций (партий, общественных движений и т.д.), однако их участие не может оказывать заметного влияния на решения, принимаемые администрацией, включая и вопросы обеспечения информа​ционной безопасности организации. Совсем иное положение об участии общественных организаций в жизни трудовых кол​лективов предприятий существовало в советский период, когда группы народного контроля, добровольные народные дружины, товарищеские суды являлись опорой правоохранительных орга​нов и с их помощью решались многие вопросы предупреждения правонарушений, в том числе режима секретности проводимых работ. Например, на предприятиях дружинников использовали в выявлении нарушений правил внутреннего распорядка дня, пропускного режима, эксплуатации по назначению специаль​ного транспорта, предупреждения хищений и решения других вопросов.

Товарищеские суды, функционировавшие в советский период на предприятиях, рассматривали многие дела о правонарушени​ях, однако они не всегда глубоко выясняли причины и условия, способствовавшие их совершению. Необходимо возобновить их работу на предприятиях и поднять их роль в повышении исполнительской дисциплины. Суды общественности должны разъяснять работникам нормы действующего законодательства и корпоративных актов, прививать чувство долга и ответственности руководителям и исполнителям за порученное дело, в том числе и за сохранность коммерческих секретов, заниматься перевоспи​танием лиц, допустивших дисциплинарные проступки.

В трудовых коллективах организаций имеются и другие са​модеятельные общественные органы, которые возникают по инициативе и усмотрению самих коллективов: совет по изучению общественной активности работников; советы профилактики пра​вонарушений; советы ветеранов и др. Они вносят определенный вклад в борьбу с правонарушениями, в том числе и совершаемых в сфере обращения КЗИ, либо обеспечивают участие в ней всех работников организации.

Юридическая служба организации1, выполняя правоохранитель​ную, консультативную, методическую, правоинформационную и аналитическую функции, оказывает существенное влияние на защиту прав организации на КЗИ, на предупреждение правонару​шений в сфере обращений КЗИ. Это проявляется в постоянном контроле за разработкой корпоративных документов по вопросам защиты коммерческих секретов, в непосредственном участии юрисконсультов в проверках, в ходе которых могут вскрываться социальные отклонения в системе корпоративных отношений, способствующие образованию и функтдаонированию ВКУ охра​няемой информации.

Существенное значение для предупреждения утечки (разгла​шения) КЗИ имеют решения постоянно действующих технических комиссий (ПДТК) организаций. Нужно отметить, что название комиссий в различных организациях могут быть и другие, напри​мер, совет безопасности акционерного общества, и т.д.

В комиссию входят руководители основных структурных подразделений, работники СБ, конкурентной разведки, марке​тологи и аналитики. Комиссия работает в плановом порядке. Она рассматривает наиболее важные вопросы обеспечения экономической и информационной безопасности организации. В ее деятельности имеется ряд недостатков. Прежде всего к ее участию недостаточно привлечены работники, занимающейся информационно-аналитической работой. О деятельности ПДТК слабо информированы работники организации. Как показал оп​рос работников, 11% из них хорошо знакомы с работой ПДТК, 18 — в общих чертах, 47 — не знакомы, 8% — отметили отсутс​твие такой комиссии на их предприятии. Решения, принимаемые ПДТК. утверждаются приказом руководителя и являются обяза​тельными для исполнения работниками данной организации. 4 Рассмотрим деятельность специализированных подразделений, занимающихся охраной коммерческих секретов в организации. Эти подразделения, как правило, входят в состав единой службы безопасности организации или функционируют отдельно, под​чиняясь непосредственно первому руководителю.

К числу специализированных подразделений относятся под​разделения конфиденциального делопроизводства и режима, аналитическое подразделение, подразделение конкурентной разведки и отдел охраны. Правовое положение названных подраз​делений устанавливается руководителем организации. Функции и задачи деятельности этих подразделений были изложены в разделе I настоящего учебника. Поэтому представляется важным на концептуальном уровне сформулировать направления пре​дупредительной деятельности в сфере обеспечения безопасности организации с позиций СБ, включающей деятельность названных выше подразделений.

Во-первых, СБ выявляет факты нарушений со стороны госу​дарственных органов и органов местного самоуправления норм действующего Закона о коммерческой тайне при предоставлении по их запросу информации, составляющей коммерческую тай​ну. Речь идет о превышении государственными органами своей компетенции в части истребования сведений, составля ющих коммерческую тайну.

Во-вторых, СБ устанавливает факты несоблюдения потреби​телями и поставщиками, контрагентам и, ведущими совместные работы, условий договоров. Служба информирует об этом руко​водство организации (совет директоров, генерального директора) и принимает меры по взысканию убытков.

В-третьих, служба выявляет посягательства на информа​ционные ресурсы организации, факты их нерационального и личного использования, неполной загрузки производственных мощностей и иные действия, которые могут привести к матери​альному ущербу.

В-четвертых, служба выявляет угрозы для стабильной при​быльной работы организации, неблагоприятные изменения конъюнктуры внутреннего и внешнего рынков; участвует в про​ведении специальных мероприятий по повышению конкуренто​способности выпускаемой организацией продукции; принимает меры по недопущению заключения договоров на невыгодных для организации условиях; использует имеющиеся силы и средства для нейтрализации усилий по недобросовестной кон​куренции. ,

В-пятых, служба выявляет негативные тенденции в трудовых коллективах организации, создающие угрозы для ритмичности производства, производительности и качества труда; предупреж​дает переманивание работников, осведомленных в КЗИ, кон​курентами; проводит мероприятия по предотвращению утечки кадров, особенно творческих работников, занятых выполнением НИОКР.

В-шестых, служба выявляет факторы, ведущие к срыву вы​полнения производственной программы и стратегических планов инновационного прорыва за счет эффективного использования высоких технологий; нарушению договорных обязательств, вы​пуску недоброкачественной и неконкурентоспособной продук​ции, и принимает меры к их ослаблению или ликвидации. Речь идет о выявлении угроз и предпосылок срыва кооперированных поставок, опасных тенденциях к возникновению асимметричной структуры кооперационных связей, а также о намерениях конт​рагентов по осуществлению ограничительной деловой практики, поставке некачественной, некомплектной и технологически не​совместимой с производством в данной организации продукции. В этих целях СБ участвует в изучении будущих партнеров по совместному бизнесу, анализирует их финансовое положение и кредитоспособность, наличие производственных ресурсов и на​учно-технического потенциала, уровень подготовки менеджеров и научно-технического персонала, репутацию в деловых кругах и наличии у них международных связей.

В-седьмых, служба подготавливает рекомендации по рассре​доточению экономических связей с недобросовестными кон​трагентами в целях уменьшения «критической зависимости» в отношениях с ними и установлению коммерческих связей с на​дежными партнерами. В этих целях служба может участвовать в поиске стабильных источников снабжения с учетом имеющихся данных о субъектах коммерческой деятельности и гарантирован​ных рынков сбыта продукции.

В-восьмых, служба выявляет и предупреждает угрозы потери организацией технологического лидерства и снижения техноло​гической конкурентоспособности организации с использованием имеющихся сил и средств, обнаруживает угрозы потери приори​тетности научных исследований и разработок путем проведения анализа научно-производственной деятельности; выявляет и пре​секает акции конкурентов по дезинформированию и торможению производственно-технологического освоения передовых научных достижений, включая использование КЗИ технического и тех​нологического характера.

§ 3. Система мер по предупреждению правонарушений в сфере обращения КЗИ

Анализ научно-производственной и коммерческой деятель​ности организации позволяет выявить недостатки в обеспе​чении безопасности обращения КЗИ, причины и условия, способствовавшие их возникновению. Объектами профилак​тики в рассматриваемой сфере могут быть обстоятельства ор​ганизационно-управленческого, воспитательного и правового характера, влияющие на возникновение правонарушений и способствующие их совершению, а также отдельные работники, осведомленные в коммерческой тайне, совершающие право​нарушения, вследствие недобросовестного выполнения своих трудовых обязанностей.

Определение содержания профилактики связано с разработ​кой мер предупреждения нарушений в сфере обращения КЗИ. Охватываемые данной системой меры являются достаточно многочисленными, они различаются по целям, уровням приме​нения, масштабам, степени правового урегулирования, характеру осуществления , Система мер предупреждения правонарушений в организациях, где циркулирует КЗИ, являясь частью общей системы предупреждения правонарушений, совершаемых в тру​довых коллективах, состоит из общесоциальных и специальным мер, осуществляемых на уровне общества (отраслей экономики) страны, социальных групп (коммерческих организаций) и инди​вида (работника, имеющего доступ к КЗИ).

К общесоциальным мерам предупреждения юридическая наука относит меры, направленные на решение социально-эконо​мических, организационно-управленческих, воспитательных и других задач, которые, не будучи социально обусловлены целями предупреждения правонарушений, вместе с тем тесно связаны с деятельностью организаций и создают необходимые предпосылки для ликвидации правонарушений.

В результате проведения широкомасштабных реформ в ры​ночной экономике наряду с решением общесоциальных государ​ственных задач одновременно устраняются или нейтрализуются те процессы и явления в жизни трудовых коллективов коммер​ческих организаций, с которыми связана сама возможность неправильного формирования личности и возникновения ситу​аций, способствующих совершению правонарушений, включая и сферу обращении КЗИ. Основные направления профилактики общесоциального уровня, определенные Н.Г. Кобец2, без идео​логической части, вполне могут быть взяты за основу, приме​нительно к задачам предупреждения правонарушений в сфере обращения КЗИ. В современных условиях речь идет об укрепле​нии стабильности трудового коллектива, уменьшении текучести кадров, особенно предупреждения увольнения тех работников, которые осведомлены в КЗИ о развитии и совершенствовании инфраструктуры профилактики правонарушений в сфере обра​щения КЗИ с использованием всего арсенала правовых, органи​зационных и технических средств; об изучении общественного мнения трудового коллектива и его правильном формировании и Использовании с учетом частных интересов собственника (уч​редителей, акционеров).

Проведение общесоциальных мер связано с деятельностью государственных органов и органов местного самоуправления, коммерческих организаций, а также общественных объедине​ний. Значимость этих мер обоснованно подчеркивалась в юри​дической литературе. Как отмечает А.Э. Жалинский, «любое антиобщественное явления ... может быть устранено, и притом окончательно, общесоциальными мерами... Но этот вывод верен лишь в тенденции, в историческом плане» . При изучении общих мер представляется важным проведение анализа перспективных направлений становления рыночной экономики, отличающихся устойчивой связью с практикой предупреждения правонаруше​ний в сфере обращения КЗИ и требующих их первоочередного рассмотрения.

Общие меры предупреждения оказывают непосредственное воздействие на устранение ошибок и недостатков, допускаемых при разрешении противоречий в сфере сохранности коммер​ческих секретов, на искоренение негативных явлений из жизни общества в связи с переходом к рыночной экономике, способ​ствующих проявлению нарушений режима конфиденциальности КЗИ на возможных каналах утечки такой информации. Вместе с тем, как отмечает В.Н. Кудрявцев, «наряду с долговременными, перспективными общесоциальными мерами необходимы и про​филактические мероприятия более узкого, конкретного характера, которые именуются специальным предупреждением»2.

Специальные меры предупреждения правонарушений в сфере обращения КЗИ непосредственно направлены на устранение причин и условий, с которыми связано совершение этой кате​гории правонарушений. При этом имеется в виду, что эти меры проводятся там и тогда, где и когда в силу определенных при​чин общие экономические, воспитательные и организационные мероприятия, реализуемые на уровне государства и отдельной коммерческой организации, оказались недостаточными. Эти меры разрабатываются и проводятся правоохранительными органами, а также подразделениями организаций, созданными специально

для охраны коммерческих тайн и предупреждения правонаруше​ний В ЭТОЙ сфере.

В целях обеспечения предупреждения правонарушений в рассматриваемой сфере целесообразно различать основные уровни проведения профилактических мероприятий общество в целом (отдельные отрасли экономики), социальные группы (коммерческие организации), индивидуальный уровень. На уровне микросреды, индивидуальном уровне, меры более высоких уровней представ​ляют собой конкретизацию общесоциальных и специальных мер в отношении отдельного лица, имеющего доступ к КЗИ, или группы таких лиц. Индивидуальная профилактика направлена на устранение неправильно сформированных (деформирован​ных) потребностей, интересов, ценностных ориентацией, ко​торые при наличии соответствующей хозяйственной ситуации способны приводить к правонарушениям. Меры индивидуаль​ного характера включают общевоспитательные мероприятия, правовое корпоративное воздействие, контроль за поведением лиц, совершивших дисциплинарные проступки, связанные с нарушениями режима конфиденциальности КЗИ, которые в большинстве случаев реализуются на практике администрацией организаций.

В юридической литературе практически не раскрыто содержа​ние и объем понятия «меры предупреждения правонарушений, совер​шаемых в сфере обращения КЗИ». Многие авторы1 используют это понятие для обозначения конкретных действий администрации по проверке персонала, допускаемого к коммерческой тайне, ограничению доступа работников к таким сведениям, усилению контроля на различных этапах обращения такой информации и использования других организационных форм предупреждения в сфере обращения КЗИ. Отсутствие единообразного понимания мер предупреждения правонарушений в сфере обращения КЗИ отрицательно отражается на решении практических задач. На основании ГОСТ Р52069.0-2003 «Защита информации. Система стандартов. Основные положения» и ГОСТ Р50922-96 «Защита информации. Основные термины и определения» можно сфор​мулировать понятие мер предупреждения правонарушений, ко​торые направлены на предотвращение деятельности, связанной с «неправомерным обращением» использования КЗИ.

Во-первых, мера — это использование администрацией ор​ганизации правовых средств для защиты КЗИ от непреднаме​ренного воздействия (ошибки персонала, сбои технических и программных средств и др.), несанкционированного воздействия (нарушение установленных правил, приводящее к утрате, унич​тожению или сбою функционирования носителя информации); несанкционированного доступа (получение работником КЗИ с нарушением разрешительной системы доступа); неконтроли​руемого распространения КЗИ (утечка) и несанкционированного доведения КЗИ (разглашения); предотвращение получения КЗИ конкурентной разведкой.

Во-вторых, содержание мер предупреждения направлено на устранение обстоятельств, приводящих к утечке (разглашению) КЗИ.

В-третьих, действия администрации, составляющие содержа​ние мер, основываются на сложившемся в организации порядке, регулируемом законами и корпоративными актами.

Рассмотрим меры организационно-управленческого, воспита​тельного и правового характера, которые дают достаточно полное представление о содержании профилактики в сфере обращения КЗИ.

§ 4. Меры предупреждения обстоятельств организационно-управленческого характера

Действие этих мер направлено на наведение должного порядка, повышение уровня трудовой и договорной дисциплины в сфере сохранности коммерческих секретов. Нарушения в корпоратив​ном управлении производством относятся к числу факторов, оказьшалощих существенное влияние на механизм совершения правонарушений в сфере обращения КЗИ.

Курс на обеспечение экономической безопасности корпора​тивных образований, в том числе и в сфере информационной безопасности, являются в условиях нестабильности и противо​речивости реформационных процессов, неизменным и после​довательным в деятельности организаций по предотвращению возможного ущерба. Важнейшими направлениями этой работы в сфере защиты информационной среды организаций являют​ся дальнейшее совершенствование структуры корпоративного управления производством, повышение ответственности руко​водителей различных уровней за решение вопросов, связанных с обеспечением режима конфиденциальности КЗИ, улучшение трудовой и договорной дисциплины исполнения, совершенство​вание системы стимулирования, учета и контроля.

Совершенствование структуры корпоративного управления производством. Эта мера способствует формированию устойчи​вого, но подвижного механизма информационной безопасности организации в условиях рыночной экономики. Устойчивость механизма объясняется закреплением прав субъектов на КЗИ, а подвижность предполагает их изменение и дополнение в связи с возникновением либо прекращением тех или иных направлений деятельности, связанных с использованием КЗИ.

Речь идет о четком распределении компетенции между подразделениями службы безопасности и производственными подразделениями, что позволит избежать дублирования в работе и улучшить координацию совместных действий по обеспечению режима конфиденциальности КЗИ. Регулирование деятельности этих звеньев непосредственно связаны с практикой предупреж​дения правонарушений в сфере обращения КЗИ.

Наибольшее число опрошенных (37%) заявили, что недостатки в организации труда являются основной причиной и условием, способствующим нарушениям режима конфиденциальности проводимых работ. Вследствие этого меры, которые проводились по устранению или нейтрализации причин и условий, способ​ствующих правонарушениям режима конфиденциальности, в большинстве случаев (об этом заявили 75% правонарушителей) носили организационный характер. Об этом свидетельствуют данные изучения дисциплинарной практики ряда организаций за пятилетний период. С целью исключения случаев нарушений в сфере обращения КЗИ издавались приказы и распоряжения по следующим направлениям:

• усиление воспитательно-профилактической работы (32% слу​чаев);

• устранение недостатков пропускного и внутриобъектового режима (27%);

• предупреждение возможной утечки охраняемой информации по конкретно выявленным ВКУ КЗИ (17%);

• улучшение порядка учета, хранения и движения документов и изделий с грифом «Коммерческая тайна» (16%).

Важное значение, по мнению опрошенных лиц, допущенных к КЗИ, имеет конкретизация служебных обязанностей работников подразделений СБ и руководителей производственных подразделений в сфере сохранности коммерческих секретов. На это обстоятель​ство как меру предупреждения указали 42% опрошенных лиц. Одновременно они отметили слабую работу руководителей про​изводственных подразделений по защите коммерческих секретов. Закрепление в корпоративных актах компетенции подразделений, прав и обязанностей в сфере сохранности коммерческих секретов в должностных положениях и инструкциях для каждого руково​дителя и исполнителя конфиденциальных работ способствует устранению дублирования, повышает личную ответственность, положительно влияет на подбор, расстановку и воспитание кадров, устраняет возможность производного толкования пол​номочий, как со стороны вышестоящих руководителей, так и самих работников, что в конечном итоге ведет к качественному выполнению функций, а значит, и предупреждению возможности утечки охраняемых сведений.

С целью повышения персональной ответственности пред​ставляется целесообразным внести в должностные инструкции дополнения в виде следующих формулировок: Для руководителей:

• в раздел «Обязанности» — «Выполнять и контролировать выполнение подчиненными работниками требований режима конфиденциальности в сфере обращения КЗИ»;

• в раздел «Ответственность» — «Отвечает за организацию, кон​троль и выполнение требований режима конфиденциальности в сфере обращения КЗИ лично и подчиненными работниками и несет юридическую ответственность в соответствии с зако​нодательством Российской Федерации».

Для исполнителей:

• в раздел «Обязанности» — «Выполнять требования режима конфиденциальности в сфере обращения коммерчески зна​чимой информации»;

• в раздел «Ответственность» — «Отвечает за выполнение требо​ваний конфиденциальности в сфере обращения коммерчески значимой информации и несет юридическую ответственность в соответствии с законодательством Российской Федерации». В рамках общего совершенствования структуры корпоратив​ного управления важное значение, несомненно, приобретает совершенствование структуры подразделений, занимающихся непо​средственно обеспечением режима конфиденциальности проводимых работ. Предложения по этому вопросу сводятся в основном к четкому разграничению функций отделов конфиденциального

делопроизводства и режима, что позволит высвободить часть работников, переключить их на выполнение контрольно-про​верочной, воспитательной и профилактической работы» на проведение работ, связанных с автоматизацией функций СБ, на укрепление штатной численности аналитического подразделения по выявлению возможных каналов утечки охраняемой инфор​мации и разработке мер по их предупреждению, на разработку и внедрение технических и организационных средств по защите коммерческих секретов.

Повышение ответственности руководителей и работников-ис​полнителей конфиденциальных работ связано прежде всего с их качественным подбором, расстановкой и обучением, что имеет значение дня предупреждения утечки охраняемой информации.

Подбор кадров, как известно, заключается в выявлении, изу​чении и оценке кандидатур работников, наиболее полно отве​чающих общим и специальным требованиям. Особое внимание следует уделять подбору кадров и оценке их деятельности с точ​ки зрения добросовестности, знания дела и профессиональных способностей. Основополагающими предпосылками выполнения требований, предъявляемых к лицам, допускаемым к КЗИ, вы​ступают развитие их способностей и формирование личности.

Планомерная профессиональная подготовка, непрерывное повышение квалификации кадров создает предпосылки и яв​ляется гарантией того, что руководители и исполнители кон​фиденциальных работ смогут выполнить возложенные на них служебные обязанности и приобрести уверенность в работе по охране КЗИ.

Хорошим инструментом для проверки указанных каналов является аттестация специалистов и руководителей. В рыночных условиях должны быть учтены эффективность труда и компетен​тность каждого работника, в том числе и его отношение к воп​росам сохранения коммерческих секретов.

Расстановка кадров — логическое продолжение деятельности по подбору работников. В полной мере следует использовать из​брание по конкурсу и выбору руководителей, с тем чтобы лица, халатно относящиеся к служебным обязанностям по сохранению коммерческой тайны, не принимались на работу в организацию. В настоящее время при сохранении коммерческих секретов не​льзя полагаться только на интуицию, жизненный опыт, личные способности. Нужны профессиональные базовые знания, кото​рыми должны обладать руководители всех звеньев управления и работники СБ. Элементарные знания по вопросам защиты охраняемой информации нужны и работникам производствен​ных подразделений, имеющих доступ к КЗИ. Представляется важным развитие методической базы обучения, концентрации внимания слушателей на осмысливании хозяйственных ситу​аций. Целенаправленной должна быть подготовка преподава​тельских кадров. Решение этих вопросов требует координации научно-методической работы, которая ведется почти в 40 вузах (МГУ, Российский государственный гуманитарный университет, Московский государственный инженерно-физический институт (технический университет) и др.) страны.

Улучшение дисциплины исполнения во многом зависит от внед​рения научной организации труда в дело обеспечения защиты коммерческих секретов. Речь идет о создании необходимых условий для работы исполнителей конфиденциальных работ и документов с целью предупреждения возможности ознакомления с этими работами посторонних лиц.

Создание необходимых условий для работы лиц, имеющих доступ к КЗИ, как меру предупреждения правонарушений в этой сфере отметили 67% опрошенных работников-исполнителей конфи​денциальных работ.

Следует шире использовать накопленный еще в советский период опыт в деле обеспечения защиты секретов, изживать излишнюю внутреннюю отчетность, ненужные совещания, на которых раскрываются сведения, составляющие коммерческую тайну, неточную постановку задач. На повышение требователь​ности со стороны вышестоящих руководителей среднего и низ​шего звена как меры предупреждения указали 20% опрошенных работников-исполнителей конфиденциальных работ.

В целом нужно сказать, что 35% опрошенных указали на совершенствование контрольной и аналитической работы СБ по выявлению, пресечению и предупреждению правонарушений в сфере обращения КЗИ как эффективную меру по уменьшению опасности утечки (разглашения) охраняемой информации.

Совершенствование системы стимулирования деятельности по охране коммерческих секретов. Служба безопасности в практи​ческой деятельности столкнулась с необходимостью повышения уровня материального стимулирования, внедрения внутреннего хозрасчета в деле обеспечения сохранности коммерческих сек* ретов. Опрос работников, имеющих доступ к КЗИ, показал, что большинство из них считают эффективной мерой п реду прежде​ния правонарушений — повышение авторитета сотрудников СБ за счет расширения их прав и улучшения материального положения. Некоторые из опрошенных прямо указали в качестве стимула', повышающего уровень работы по сохранению коммерческих сек​ретов, установление работникам организации «надбавки за сек​ретность». Стимулы могут быть материальными (заработная плата, премии, ссуды, льготные кредиты, бесплатное лечение, путевки, транспортные расходы и др.) и нематериальными (престижность труда, общественное признание, возможность служебного роста, дополнительный отпуск и др.). Нужно сказать, что в какой-то степени этот вопрос решается субъектами Российской Федерации в связи с принятием Закона о государственной тайне (ст. 29). Так, например, решением Правительства Москвы были установлены надбавки к должностному окладу лицам, допущенным к особой важности документам и изделиям, — 25%, совершенно секрет​ным — 15, секретным — 10%. Средства на финансирование ме​роприятий по защите государственной тайны предусматриваются в федеральном бюджете Российской Федерации.

В соответствии с Законом о государственной тайне установлены надбавки работникам СБ за стаж работы в этих подразделениях, при условии, что они выполняют работы, связанные с использо​ванием сведений, составляющих государственную тайну. Вопрос о «надбавке за конфиденциальность» решается коммерческими организациями самостоятельно в рамках устанавливаемого ими фонда заработной платы подразделениям, с учетом объема вы​полняемых работ по охране КЗИ. Закон «О коммерческой тайне» не устанавливает каких-либо ограничений на этот счет. Важно, чтобы, во-первых, администрация закрепила в корпоративных актах процедуру установления и выплаты надбавок, а во-вторых, дифференцированно использовала этот стимул для повышения качества работы по охране КЗИ.

Необходимо, используя надбавки, создать такие условия — экономические и организационные, которые стимулировали бы качественный, производительный труд, инициативу и предпри​имчивость в деле использования и охраны КЗИ. И наоборот, плохая работа, бездеятельность, безответственность — самым непосредственным образом, должны сказываться на материаль​ном и служебном положении.

обработке конфиденциальной информации должен соблюдаться порядок, установленный разрешительной системой.

Поскольку существуют реальные угрозы несанкционирован​ного получения информации, по нашему мнению, должен быть разработан и внедрен механизм защиты. В частности, системы опознавания пользователей с использованием паролей, проверки полномочий субъекта на право использования запрашиваемого им ресурса; шифрования данных, используемых для обеспечения конфиденциальности находящихся в сети .

Серьезную озабоченность у опрошенных лиц вызывает то положение, что технические, программные и другие средства, предназначенные для защиты сведений, составляющих коммер​ческую тайну, не подлежат обязательной сертификации в соот​ветствии с ФЗ от 27 декабря 2002 г. № 184-ФЗ «О техническом регулировании». Система добровольной сертификации, предус​мотренная Законом, не всегда используется коммерческими ор​ганизациями. Такое положение ведет к использованию средств, не обеспечивающих защиту от несанкционированного доступа к КЗИ. Следует светить, что государство надежно защищает свои тайны с помоидью обязательной сертификации средств защиты информации2.

§ 5. Предупредительные меры воспитательного характера

Проведение мер воспитательного характера в рамках предуп​реждения правонарушений в сфере информационной безопас​ности коммерческих организаций как части общей программы действий по устранению из жизни общества явлений, препят​ствующих построению правового государства и лежащих в основе антиобщественного (антикорпоративного) поведения, предусмат​ривает повышение уровня правовых знаний и общей правовой культуры работников, имеющих доступ к КЗИ.

Проблема правового воспитания в настоящее время заключается в том, чтобы использовать такие методы и средства воспитания, которые отвечали бы условиям развития российского капи​тализма1. Основополагающим методом управления персонала в рыночной экономике, как отмечает С .А. Шапиро, является мотивация труда работников, которая осуществляется с приме​нением административных, экономических и социально-психо​логических методов . Названные методы составляют основу ВПР, проводимой организациями в современный период. Речь идет о воспитательном и профилактическом воздействии на генезис правонарушения, представляющего, по мнению В.Н. Кудрявцева, «следующую цепочку: потребности—возможности цели -среда тва—поступок—результат»5. Предложенная В.Н. Кудрявцевым четверть века назад система основных профилактических мероп​риятий применительно к отдельным звеньям деформированного генезиса поведения актуальна и сегодня, в том числе и приме​нительно к задачам нашей учебной дисциплины.

В.Н. Кудрявцев, в частности, предложил следующую класси​фикацию мер:

а) в сфере потребностей и интересов: удовлетворение социально одобряемых потребностей и интересов; исправление воз​можных деформаций в системе потребностей личности или

группы;

б) в сфере возможностей: расширение социально-экономических, культурных, общественных возможностей для каждого члена общества; укрепление правовых и иных гарантий, обеспечи​вающих широкое использование прав и законных интересов граждан и коллективов;

в) в сфере целей и ценностных ориентацией: воспитание соци​ально полезной направленности личности; усиление обще​превентивного воздействий права;

г) в сфере выбора средств достижения целей: обеспечение беспре​пятственного использования правомерных средств достижения социально полезных целей; пресечение использования запре​щенных средств; воспитательная работа и обшая превенция (угроза наказанием за использование запрещенных средств);

д) в сфере принятия решений: воспитательное и предупреди​тельное воздействие на индивида4.

Далее В.Н. Кудрявцев отмечает, что «профилактическое воз​действие по своей направленности и результативности заключа​ется как в устранении объективных предпосылок противоправ​ного поведения, так и в изменении сознания лиц, склонных к правонарушениям, устранении существующих у них трудностей и конфликтов, в позитивном влиянии на их взгляды и убежде​ния»1.

Исходя из общей концепции правового воспитания, разра​ботанной в отечественной юридической науке , задачами право​вого воспитания применительно к сфере защиты КЗИ являются: во-первых, повышение уровня знаний работников о формах и способах сохранности КЗИ с использованием правовых средств; во-вторых, формирование убеждения в необходимости усвоения работником корпоративных требований по соблюдению норм в целях привития навыков правомерного поведения.

Целью ВПР является оказание специфического воздействия на предотвращение утечки (разглашения) коммерческой тайны через лиц, которым доверены или стали известны эти секреты по службе. Эта работа включает различные направления, методы и формы. ВПР характеризуется комплексно-целевым подходом с использованием различных методов воздействия на сознание, чувства и волю, характер работников-исполнителей конфиденци​альных работ и документов с целью формирования у них таких мотивов поведения, как осознанная необходимость соблюдения трудовой и договорной дисциплины, твердое знание и неукос​нительное соблюдение установленных норм и правил работы с конфиденциальными документами, сведениями и работами, чувство долга и стремление трудиться в данной организации, умение хранить доверенные коммерческие секреты, своевремен​но выявлять и устранять причины и обстоятельства, ведущие к утечке охраняемых сведений.

ВПР — важный элемент деятельности по предупреждению утечки охраняемых сведений, органическая часть общей воспи​тательной работы, проводимой в трудовых коллективах. Поэтому должна использоваться в полном объеме система методов управ​ления персоналом.

Речь в данном случае идет об использований методов орга​низационного воздействия, содержащихся в правовых нормах (Трудового кодекса РФ и иных правовых актов, корпоративных актов действующих внутри организации), дисциплинарных методов (установление и реализация форм ответственности), экономических методов, используемых организацией (система материального поощрения работников и их ответственность за качество и эффективность работы, участие в прибылях и др.), и социально-психологические методы (регулирование ценност​ных ориентации через мотивацию работника, включая участие работников в акционерном капитале, удовлетворение культурных и духовных потребностей, установление моральных санкций и поощрений, социальная защита работников и др.).

Реализация названных методов, на наш взгляд, должна спо​собствовать решению следующих задач ВПР:

• воспитывать у работников организации чувство корпоративно​го осознанного долга и личной ответственности за сохранение коммерческих секретов;

• создавать в трудовых коллективах обстановку нормального психологического климата, творческой атмосферы, нетерпи​мости к актам нарушения режима охраны КЗИ и правовых норм, предусматривающих ответственность за разглашение (утечку) коммерческой тайны;

• прививать работникам, выполняющим конфиденциальные ра​боты навыки предупреждения утечки охраняемой информации в непосредственно выполняемой ими работе, используя для этого позитивные и негативные стимулы административного, экономического и социально-психологического характера. Содержанием воспитательно-профилактической работы явля​ется воспитание и обучение работников, имеющих доступ к КЗИ, а также профилактика правонарушений в сфере обращения такой информации. Изучение материалов профилактики правонаруше​ний в ряде организаций показывает, что большая часть опрошен​ных лиц считает эффективной мерой усиления воспитательной работы — это использование материального стимулирования и социально-психологических методов воздействия. Критериями повышения эффективности ВПР среди работников-исполнителей конфиденциальных работ следует считать следующие факторы:

• к участию в ВПР должны быть привлечены опытные воспитатели-работники СБ и руководители структурных производственных подразделений, хорошо знающие характер и степень конфи​денциальности проводимых работ, имеющие формальные и неформальные связи в трудовых коллективах;

• вооружить воспитателей знаниями об использовании правовых средств для охраны КЗИ систематически информировать их об изменении оперативной хозяйственной обстановки в местах проведения работ и о социально-психологическом климате в трудовом коллективе;

• разработать и внедрить систему корпоративного управления воспитательным процессом (при необходимости назначить уполномоченных по ВПР в структурных подразделениях);

• установить определенный регламент ознакомления с корпо​ративными актами и служебными документами по вопросам сохранения коммерческих секретов исполнителей и руково​дителей подразделений;

• периодически проводить семинары для работников, зани​мающихся ВПР, обеспечить их методическими пособиями и необходимой литературой по вопросам ВПР.

В воспитательной работе принято считать достигнутым ре​зультатом только то, что неотъемлемо войдет в культуру, быт, привычку человека. Это достигается с помощью определенных упражнений и тренировок. Важно руководствоваться в воспита​тельной работе основными принципами воспитания. В их числе следует назвать: целеустремленность; связь воспитания с жизнью, с практикой; опора на трудовой коллектив в воспитательном про​цессе; сочетание требовательности к воспитуемому с уважением и заботой о нем; опора на положительное в воспитании; учет возрастных и индивидуальных особенностей личности; личный пример и авторитет воспитателя своим подчиненным.

Практическая реализация названных принципов возможна с использованием таких методов воспитания, как убеждение, поощрение, наказание, критика и самокритика, и других, кото​рые обеспечивают соответствующий уровень работоспособности персонала.

Основные требования, которым должно отвечать обучение, выражаются в сознательности обучения, наглядности, система​тичности и последовательности, доступности в обучении, про​чности в усвоении знаний, индивидуальном подходе в обучении. При этом используются такие методы обучения, как устное изложение материала (беседа, лекция и т.д.); семинарские за​нятия; самостоятельная подготовка, связанная с практической деятельностью работника по охране КЗИ на конкретном произ​водственном участке.

Выборочный анализ практики работы организаций показы​вает, что важными направлениями в обучении работников-ис​полнителей следует считать:

Во-первых, изучение в рамках производственной профессио​нальной учебы структуры информационной сферы организации, ее законодательное и корпоративное регулирование, особенно​стей охраны КЗИ при осуществлении трудовых и гражданско-правовых отношений и другие вопросы. Программа обучения должна быть составлена дифференцированно, применительно к различным категориям слушателей (руководители структурных подразделений и НИОКР, работники СБ, работники, имеющие доступ к КЗИ в подразделениях и др.).

Во-вторых, привитие работникам навыков по правильному применению корпоративных норм в сфере обращения КЗИ, ква​лификации фактов, имеющих отношение к осуществлению прав на информацию и обеспечению информационной безопасности организаций, и другие вопросы.

В-третьих, проверка и оценка знаний исполнителями действу​ющих корпоративных актов (инструкций, положений и т.д.) по вопросам охраны КЗИ, прием зачетов комиссий с участием работ​ников СБ с целью проверки навыков у аттестуемого по владению методикой определения сведений, составляющих коммерческую тайну организации, приемами разработки планов мероприятий по охране КЗИ на своем участке работы и применении способов защиты гражданских прав на КЗИ, и др.

В организациях чаше всего используются такие организаци​онные формы воспитания, как:

• проведение инструктажа работника, которому оформлен допуск к КЗИ, бесед в трудовых коллективах о защите ком​мерческих секретов с участием наиболее подготовленных ра​ботников СБ и руководителей структурных подразделений;

• использование современных информационных технологий, раскрывающих формы и методы конкурентной разведки и промышленного шпионажа;

• периодические выступления руководителей организаций и подразделений перед коллективами с докладами о состоянии режима конфиденциальности проводимых работ;

• обсуждение на Общих собраниях учредителей (акционеров) влияния информационной безопасности на финансовую ус​тойчивость и уровень конкурентоспособности организации:

• учет состояния режима охраны КЗИ как одного из важных показателей экономической безопасности подразделения при подведении итогов за год, полугодие, квартал и месяц, влияющего на материальное и моральное стимулирование работников;

• доведение до личного состава приказов руководства о поощ​рении работников за проявленную инициативу в деле зашиты секретов и наказании тех, кто допустил нарушения;

• проведение аналитических исследований по предупреждению утечки охраняемой информации с участием работников про​изводственных подразделений;

• заслушивание отчетов руководителей подразделений на сове​щаниях у руководителя организации или его заместителя по безопасности о состоянии режима охраны КЗИ, обращаемой в их подразделениях;

• направление в подразделения рекомендаций по предупрежде​нию утечки охраняемой информации;

• проведение индивидуальной воспитательной работы с испол​нителями, имеющими доступ к КЗИ.

Опрос показал, что устранение недостатков, способствующих совершению правонарушений в сфере обращения КЗИ, возмож​но силами администрации организаций в 94% случаев. Поэтому основные направления совершенствования ВПР среди исполни​телей находятся внутри организаций, например:

• использование достижений педагогической науки при органи​зации и проведении воспитательного процесса с учетом требо​ваний по обеспечению конфиденциальности информации;

• дифференцированный подход в обучении и воспитании каж​дого исполнителя конфиденциальных работ;

• сосредоточение главного внимания на развитии навыков пред​упреждения утечки коммерческих секретов непосредственно в процессе выполняемой исполнителями своей работы;

• квалифицированное организационно-методическое руковод​ство ВПР со стороны СБ;

• периодическое проведение аналитических исследований для определения эффективности ВПР.

Проведение мер воспитательного характера не может отме​нить воздействия других обстоятельств различного характера, способствующих утечке охраняемой информации. Вместе с тем при правильном объяснении эти меры способствуют форми​рованию непримиримости к ним со стороны руководителей в иерархии упраатения, воспитывают добросовестное отношение работников-исполнителей к сохранению коммерческих секретов, обеспечивают стабильность в преодолении ими негативных внеш​них и внутренних условий хозяйствования. На воспитательный процесс воздействуют также изменения в условиях труда, рост или снижение материальных доходов, что должно правильно оцениваться в конкретной хозяйственной ситуации.

Центральное место в воспитательной работе должно, по на​шему мнению, отводиться формированию добросовестного от​ношения работника к выполнению трудовой функции, включая и охрану коммерческих секретов, что достигается с помощью применения психологических приемов превращения трудовой обязанности в осознанный долг, внутреннюю потребность чело​века. Тот, кто обладает такими качествами, нарушений в сфере обращения КЗИ не допустит.

Воспитание связано с преодолением работникам и-исполни​теля ми конфиденциальных работ равнодушия, чувства самоус​покоенности в работе, вредных привычек и инертности. Реше​ние этих вопросов прежде всего зависит от подготовленности воспитателей, осуществляющих эти функции. При этом важно иметь в виду, что воспитание представляет собой деятельность, которая «основывается на системе логических доказательств и предполагает осознанное отношение к информации тех, кто ее воспринимает»1.

Особое значение в современных условиях российского капи​тализма приобретает воспитание у руководителей и исполнителей конфиденциальных работ умения и смелости вести откровен​ный разговор о действительной или мнимой несправедливости материального стимулирования труда, о недостатках и ошибках вышестоящего руководства корпорации. Сильное воздействие на проявления нарушений режима конфиденциальности КЗИ, ведущих к утечке такой информации, оказывает критика и са​мокритика, использование которых дает положительный эффект в воспитательной работе. Необходимо преодоление боязни у руководителей среднего и низшего звена правильно использо​вать эти средства при решении задач, связанных с выявлением и предупреждением утечки охраняемой информации.

При проведении мероприятий воспитательного характера, как правильно отмечал А.П. Бугенко, следует помнить о том, что «каждый человек — продукт реальных обстоятельств, что его
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» квалифицированное организационно-методическое руковод​ство ВПР со стороны СБ;

• периодическое проведение аналитических исследований для определения эффективности ВПР.

Проведение мер воспитательного характера не может отме​нить воздействия других обстоятельств различного характера, способствующих утечке охраняемой информации. Вместе с тем при правильном объяснении эти меры способствуют форми​рованию непримиримости к ним со стороны руководителей в иерархии управления, воспитывают добросовестное отношение работников-исполнителей к сохранению коммерческих секретов, обеспечивают стабильность в преодолении ими негативных внеш​них и вн>трснних условий хозяйствования. На воспитательный процесс воздействуют также изменения в условиях труда, рост или снижение материальных доходов, что должно правильно оцениваться в конкретной хозяйственной ситуации.

Центральное место в воспитательной работе должно, по на​шему мнению, отводиться формированию добросовестного от​ношения работника к выполнению трудовой функции, включая и охрану коммерческих секретов, что достигается с помощью применения психологических приемов превращения трудовой обязанности в осознанный долг, внутреннюю потребность чело​века. Тот, кто обладает такими качествами, нарушений в сфере обращения КЗИ не допустит.

Воспитание связано с преодолением работниками-исполни​телями конфиденциальных работ равнодушия, чувства самоус​покоенности в работе, вредных привычек и инертности. Реше​ние этих вопросов прежде всего зависит от подготовленности воспитателей, осу ществляющих эти функции. При этом важно иметь в виду, что воспитание представляет собой деятельность, которая «основывается на системе логических доказательств и предполагает осознанное отношение к информации тех, кто ее воспринимает»1.

Особое значение в современных условиях российского капи​тализма приобретает воспитание у руководителей и исполнителей конфиденциальных работ умения и смелости вести откровен​ный разговор о действительной или мнимой несправедливости материального стимулирования труда, о недостатках и ошибках вышестоящего руководства корпорации. Сильное воздействие на проявления нарушений режима конфиденциальности КЗИ, ведущих к утечке такой информации, оказывает критика и са​мокритика, использование которых дает положительный эффект в воспитательной работе. Необходимо преодоление боязни у руководителей среднего и низшего звена правильно использо​вать эти средства при решении задач, связанных с выявлением и предупреждением утечки охраняемой информации.

При проведении мероприятий воспитательного характера, как правильно отмечал А.П. Бутенко, следует помнить о том, что «каждый человек — продукт реальных обстоятельств, что его совершенствование зависит в первую очередь от изменения ма​териальных условий его жизни, а не от усилий проповедников»1. В этом состоит главная сила, формирующая человека в рыночной экономике. Было бы ошибкой думать о том, что с помощью одних воспитательных мер будет решена проблема обеспечения информационной безопасности в организации. Эти меры тесно связаны и должны применяться в комплексе с другими мерами организационно-управленческого и правового характера. Вместе с тем роль воспитательных мер нельзя недооценивать в предуп​реждении утечки (разглашения) КЗИ. Усилия администрации, использующей воспитательные меры, должны быть сосредоточе​ны на устранении противоречий между публичными, частными и личными интересами в сфере обращения КЗИ, на устранении имеющихся дефектов правосознания у части работников, допу​щенных к КЗИ.

Воспитательная работа включает и такое понятие, как само​воспитание личности. Особо это касается руководителей, которые должны показывать личный пример своим подчиненным. Прежде всего каждый руководитель должен стремиться формировать в своем сознании объективное представление о самом себе, о стиле работы. Важно своевременно вносить коррективы в выработан​ный стереотип поведения. Это способствовало бы преодолению вредных последствий, связанных с неадекватным поведением, и снятию эмоционального напряжения.

Совершенствование стимулирования предполагает более ка​чественное использование имеющихся моральных и материальных стимулов (премирование, участие в прибылях, дополнительные льготы, выплаты и др.) и поиск новых социально-психологиче​ских форм, побуждающих работников к высокопроизводитель​ному труду, частью которого является добросовестное отношение к сохранности коммерческих секретов. В числе новых норм стимулирования используются такие, как неформальное общение руководителей с персоналом путем организации досуга своих работников и членов их семей (совместный поход в ресторан, клуб и т.д.), создание условий для профессионального роста работников, социального развития коллектива, формирования корпоративного духа и др. Названные стимулы оказывают оп​ределенную поддержку при решении производственных задач, в том числе обеспечении безопасности организации.

§ 6. Меры правового характера

Меры правового характера занимают особое место в числе дру​гих мер. Изучение обстоятельств» способствующих нарушениям режима охраны КЗИ, показывает, что многие из них связаны в определенной мере с имеющимися пробелами в законодательстве о коммерческой тайне, несовершенством и противоречивостью отдельных норм, регулирующих отношения в сфере защиты коммерческих секретов. Правовое регулирование предупреди​тельной деятельности в сфере обращения КЗИ осуществляется в двух направлениях.

Первое носит материальный характер и состоит в воздействии с помощью права на различные факторы в целях устранения обстоятельств неблагоприятного развития хозяйственной ситу​ации, негативно влияющих на обеспечение информационной безопасности организации.

Второе заключается в закреплении прав и обязанностей субъектов профилактики, осуществляющих предупредительную деятельность в сфере обращения КЗИ. Это указывает на не​обходимость их дальнейшего совершенствования на законода​тельном и корпоративном уровне. Этот процесс исключительно сложный, требующий проведения ряда исследований и охвата более широкого круга вопросов, связанных с защитой коммер​ческих секретов. Полученные данные позволяют сделать выводы о направлениях совершенствования правового регулирования в области сохранения коммерческих секретов, взаимосвязанных с практикой предупреждения нарушений режима конфиденци​альности КЗИ.

Первоочередными из них являются совершенствование пра​вового регулирования деятельности по охране и защите коммер​ческих секретов, разработка единой концепции обеспечения ин​формационной безопасности и закрепление ее на корпоративном уровне организации, совершенствование практики применения норм действующих корпоративных актов в сфере обращения КЗИ и ее защиты.

Совершенствование правового регулирования деятельности по предупреждению утечки (разглашения) коммерческих секретов связано в определенной мере с реализацией уже принятых зако​нов в этой сфере и прежде всего Закона о коммерческой тайне, наведением должного порядка в корпоративном регулировании вопросов защиты КЗИ, закреплением определенного порядка в толковании правовых норм, регламентирующих процесс затре​бования государственными органами КЗИ и обеспечения в этой связи режима охраны проводимых работ, конфиденциального делопроизводства, противодействия конкурентным разведкам и промышленному шпионажу, осуществления аналитической работы по выявлению возможных каналов утечки охраняемой информации и разработки научно обоснованных рекомендаций по их предупреждению.

Вопрос о необходимости законодательного закрепления права коммерческих организаций на информацию, содержащую ком​мерческую тайну в учредительных документах, о принципах раз​работки перечня сведений, составляющих коммерческую тайну, о правомерности использования процедуры допуска лиц к КЗИ и проведении проверочных мероприятий, о взаимоотношении с государственными органами при предоставлении им КЗИ и других отношениях, складывающихся в связи с деятельностью по защите секретов, неоднократно обсуждался в юридической литературе. Однако названные вопросы не нашли своего решения в ныне действующем Законе о коммерческой тайне. В учебнике содержатся предложения по совершенствованию Закона о ком​мерческой тайне.

Действительно несовершенство законодательного определения понятия коммерческой тайны, порядка установления степени категорий конфиденциальности работ, документов и изделий, допуска и доступа лиц к конфиденциальным сведениям, а также недостатки в использовании правовых средств при регулировании трудовых и гражданско-правовых отношений имеет существенное значение для реализации мер предупреждения правонарушений в сфере обращения КЗИ, необоснованного ограничения прав и интересов юридических лиц и граждан.

Для предупреждения утечки (разглашения) КЗИ существен​ное значение имеют меры по наведению порядка в предоставлении информации, составляющей коммерческую тайну по запросу органа государственной власти, иного государственного органа, органа местного самоуправления.

Особое внимание здесь заслуживает определение в законе гарантий предупреждения принятия ведомственных Нормативных актов, в которых устанавливается порядок изъятия документов, содержащих КЗИ, противоречащий Закону о коммерческой тайне, необоснованно ограничивающий права организаций, создающий бюрократические лазейки для утечки (разглашения) КЗИ.

Нельзя признать нормальным положение, когда с помощью ведомственных инструкций подчас искажается частноправовой смысл норм Закона о коммерческой тайне, регулирующих исполь​зование и охрану КЗИ, принадлежащей организации-собствен​нику. Такая практика способна порождать правовой нигилизм у чиновников по отношению к праву организации на КЗИ. Ни​гилистическое отношение тесно связано с нарушениями режима конфиденциальности, ведущими к разглашению или незаконному использованию должностными лицами государственных органов КЗИ, которая стала им известна в связи с выполнением долж​ностных обязанностей.

В законодательном закреплении нуждается положение о правовых основаниях затребования государственным органом и органом местного самоуправления информации, составляющей коммерческую тайну, ибо в отдельных случаях отмечается их «передергивание» некоторыми руководителями за счет местных и ведомственных особенностей, что чревато нарушением част​ных интересов организаций на рынке товаров, работ и услуг, использующих КЗИ.

Решения общих вопросов совершенствования правового ре​гулирования в сфере обращения КЗИ связано в определенной мере с принятием Торгового кодекса РФ, Вопрос о кодификации коммерческого законодательства продолжает оставаться дискус​сионным в научной среде и практически трудно решаемым. Не ставя перед собой задачи подробно его анализировать, отметим лишь, что одна группа ученых выступает за принятие кодекса1, по их мнению, он «должен служить формированию российского товарного рынка, созданию его структуры, налаживанию торгово-хозяйственных связей и их развитию»2.

Другая группа ученых выступает против его принятия, считая в одном случае «если речь идет о принятии Торгового кодекса в развитие Гражданского кодекса, то это возможно, хотя, на наш взгляд, нецелесообразно. Стыковка частных и публичных отношений, складывающихся в сфере предпринимательства, вполне обеспечивается и в настоящее время специальными за​конами, принятыми в развитие ГК РФ и регламентирующими статус различных коммерческих организаций, различные виды и сферы предпринимательской деятельности»1. В другом случае В.Ф. Попондопуло категорически возражает против принятия кодекса. Он пишет: «Если же речь идет о Торговом кодексе, исключающем субсидиарное применение норм ГК РФ, то его принятие недопустимо. Это приведет к разрушению принципа единства правового регулирования имущественных отношений, основанных на равенстве, автономии воли и имущественной самостоятельности их участников...» .

Нужно сказать, что Торговый кодекс нужен для России3. Его принятие позволит систематизировать нормы, регулирующие коммерческую деятельность, включая и защиту частных интересов организаций, использующих КЗИ. Кодификация коммерческого законодательства будет способствовать повышению правовой культуры и осведомленности коммерсантов, что окажет предуп​редительное воздействие на лиц, не выполняющих или ненадле​жащим образом выполняющих свои обязанности.

Разработка единой концепции обеспечения информационной без​опасности организации включает решение вопросов правового, кадрового, информационного и научно-методического обеспе​чения работы по охране КЗИ.

Правовое обеспечение деятельности по охране коммерческих секретов предполагает в первую очередь реализацию на практике Закона о коммерческой тайне. В практике СБ организаций долж​ны применяться определенные критерии подбора и расстановки кадров, их обучения, методы выявления у них необходимых личных и профессиональных качеств. Должен поддерживаться на корпоративном уровне правовой статус работника-исполнителя конфиденциальных работ применительно к различным долж​ностям и дифференцированно в этой связи применяться меры наказания и поощрения. Вопросы ответственности исполнителей и руководителей за случаи разглашения (утечки) коммерческой тайны, утрату документов и изделий, содержащих такие сведения, должны быть в центре внимания трудового коллектива. Решения этих вопросов будут способствовать укреплению дисциплины

и росту активности работников по сохранению коммерческих

секретов.

Деятельность подразделений, специально создаваемых для охраны КЗИ, должна быть основана на нормах действующего законодательства. Это будет способствовать устранению дубли​рования, повышению личной ответственности, положительному влиянию на подбор, расстановку и воспитание кадров, устранение возможности произвольного толкования прав и обязанностей, как со стороны руководителей, так и работников.

Кадровое обеспечение работы по охране КЗИ предполагает наличие таких работников, которые бы ПО своим деловым и моральным качествам могли выполнять возложенные на них функции. В этой связи подбор, расстановка и обучение кадров приобретают важнейшее значение. На практике возникают зна​чительные трудности с подбором и расстановкой специалистов в СБ. Профессиональная подготовка специалистов в области информационной безопасности, которая ведется сегодня в ряде вузов, не может удовлетворить имеющиеся потребности ком​мерческих организаций. Отсутствуют полноценные учебники, учебные программы и методические материалы по подготовке специалистов в этой сфере1. Реализация этой программы должна предусматривать участие государства и крупного бизнеса.

Как правильно отмечает Э.Я. Волынец-Руссет, «отечественные разработчики технологии не подготовлены и не представляют, как противостоять промышленному шпионажу. Этим проблемам они не обучались»2. Проводимая в рамках коммерческих органи​заций техническая учеба не дает большого эффекта в освоении слушателями теоретических основ защиты информации. В связи с этим представляется необходимым в учебных программах вузов чтение курса «Право на информацию и ее защита в коммерческих организациях» для лиц, обучающихся по специальности «юрис​пруденция». Сегодня такой спецкурс читается студентам старших курсов юридического факультета и факультета вычислительной математики и кибернетики МТУ им. М.В. Ломоносова.

Ннфсфманионнос обеспечение зашиты коммерческих секретов предполагает обор, накопление и переработку информации по направлениям деятельности организации, где нсподьзуется КЗИ. Эта работа предпатагает создание в организации банка данных о состоянии зашиты коммерческих секретов, что позволит опе​ративно управлять процессами обеспеченна информационной безопасности, маневрировать силами и осчлцествдятъ выбор пра​вовых средств дли выявления ранее неизвестных каналов утечки охраняемой информации, намного облегчит работу подразделе​ний службы безопасности по выполнению ими возложенных на них задач, С этой целью требуется провести значительную работу в организациях по определению основных направлений иссле​дования информационного обеспечения гфедпрннилгательской деятельности, связанной с использованием КЗИ. В крупных организациях целесообразно олрелепгтъ направления научного поиска, силы и средства, необходимые для их разработки.

г/т^ть^такада^ оовеигченме акадтгпгческой работы ос​ложняется отсутствием теоретических разработок по основам зашиты информации, применительно к коммерческим организа​циям, метрологического аппарата, используемого в деле зашиты коммерческих секретов Накопилось значительное число эмпи​рических материалов о практике зашиты коммерческих секретов в организациях, требчлоших теоретического осмысления. В этой связи для создания достаточной научной базы целесообразно провести ряд исследовании прежде всего в крупных коммерческих структурах, определяющих развитие отдельных отраслей экономи​ки. Координация научной деятельности должна осушехталяться, на наш взгляд, из единого центра. Таким центром могут быть Юридический факультет и Институт проблем информацион​ной безопасности Московского государственного университета им. МЛ. Ломоносова. Основные задачи Института определены Положением, утвержденным Ректором МГУ академиком РАН В А. Саловннчнм 23 сентября 2003 г. Такой подход позволит гпзоводитьф>тчлачентатъные и прикладные научные исследования с использованием сил и средств различных организаций, имею​щих определенную специфику в обеспечении правового режима государственной, служебной и коммерческой тайны.

Особую группу мер правового характера составляют меры но соах'ртежтвовапшо практики применения норм дейстеуюших кор​поративных актов по вопросам защиты коммерческих секретов* Заслуживают внимания меры по повышению уровня выявления возможных каналов утечки охраняемой информации и разработ​ки, научно обоснованных мер предутпреждения правонарчтиекий в сфере обрашения КЗИ. Наряду с организационными мероприяти​ями положительную роль в этом направлении сыграет оснащение аналитиков организаций методиками по выявлению возможных каналов утечки охраняемой информации и разработки мер пре​дупреждения нарушений по отдельным предприятиям.

Анализ личных дел на правонарушителей ргжимд конфи​денциальности в ряде организаций с точки зрения применения к ним мер дисциплинарного порядки показывает, что в 45^ случаев лицам, совершившим дисциплинарный проступок, был объявлен выговор, в 31 — замечание, в 9 — увольнение было произведено не ни основании подл. *в> п. 6 ст. 81 ТК РФ. а по другим мотивам в 12% случаев — дисциплинарное взыскание не применялось, в силу рахтичных причин (сложность доказывания ущерба) администрацией не были установлены меры по охране конф1иенш<альности информации (ст. 10 Закона о коммерческой тайне) н др. Характерно, что в 31% случаев администрацией не

письменные объяснения, и только в 204 случаев от них были получены объяснения в письменной форме.

Изучение материалов дисциплинарной практики на дни. совершивших нарушение режима конфнленинал ьности КЗИ, показывает, что факт совершения лицом правонарушения в 35% случаев обсуждался в трудовых коллективах. Данный подход имеет общепревентивное значение да птхдутгреждения таких нарушений.

Опрос законопсслулдных работников, имеющих доступ к КЗИ* показывает, что наиболее эффективными мерами по предлттреж-денню нарушений режима конф|иснциальности являются по их

мнению:

• уменьшение или прекращение выплат, льгот н уедут, оказы​ваемых в денежной н неденежной форме — 90%;

• увольнение — 70%;

• материальная ответственность — 65%;

• обсуждение поведения нарушителя на собрании трудового коллектива — 43%;

• беседа руководителя подразделения с нар>лиителем — 29%;

• ограничение профессионального роста и карьеры — 25%;

• дисциплинарные взыскания — 15%.

Эти данные свидетельствуют о степени восприятия работника​ми ограничений, которые могут быть установлены в отношении лиц, нарушающих корпоративные нормы, регулирующие сферу обращения КЗИ. Они должны учиговяться в проведении поспи тательно-профилакгической работа в трудовых коллективах.

Контрольные вопросы

1. Дайте понятие предупреждения правонарушений в сфере обращения КЗИ.

2. Сформулируйте принципы предупреждения правонаруше​ний в сфере обращения коммерчески значимой информации, '

3. Назовите структурные элементы системы предупреждения правонарушений в сфере обращения КЗИ.

4. Расскажите о субъектах профилактики правонарушений в сфере обращения КЗИ.

5. Раскройте еущность системы мер по предупреждению пра​вонарушений в сфере обращения КЗИ.

6. Перечислите меры предупреждения обстоятельств орга​низационно-управленческого, воспитательного и правового характера.

Раздел III

11АУЧНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДЕЯТЕЛЬНОСТИ ПО ОХРАНЕ КОНФИДЕНЦИАЛЬНОСТИ

ИНФОРМАЦИИ

Глава 11

Контроль в сфере обращения КЗИ

§ 1. Сущность и содержание контроля в сфере обращения КЗИ

Осуществление контроля за соблюдением установленного порядка обеспечения режима коммерческой тайны (далее — кон​трольная деятельность) и проведение аналитических исследований (АИ) в сфере обращения КЗИ выступают обязательным и необ​ходимым направлением деятельности по выявлению и предуп​реждению правонарушений, связанных с неправомерным исполь​зованием и охраной конфиденциальной информации, и требуют применения научных методов для получения эмпирического и теоретического знания о явлениях и процессах, происходящих в данной сфере. Названные направления составляют основу на​учно-методического обеспечения охраны конфиденциальности информации и являются составной частью механизма правового регулирования сферы обращения КЗИ.

Использование научных методов при осуществлении конт​рольной деятельности и выполнении АИ создает предпосылки для получения обоснованных выводов и рекомендаций о ВКУ КЗИ, о причинах и обстоятельствах, способствующих нарушени​ям режима, последствием которых является разглашение (утечка) такой информации, а также для разработки дополнительных мер по предупреждению или нейтрализации внешних и внутренних факторов, угрожающих жизнедеятельности организации.

В юридической литературе большинство авторов исходит из общих концептуальных положений, сформулированных В.Г. Афа​насьевым, ЮМ. Козловым, А.П. Алехиным и др., о том, что контроль — это функция управления, содержанием которой является наблюдение и проверка соответствия процесса функци​онирования объекта принятым управленческим решениям, осно​ванным на законах и подзаконных актах, стандартах, правилах, приказах и т.д.; выявление результатов воздействия субъекта на

объект, допущенных отклонений от требований управленческих решений, от принятых принципов организации и правового регулирования1.

Контроль в сфере хозяйственной деятельности отличается оп​ределенной спецификой. Наиболее полно вопросы организации контроля за деятельностью хозяйственной организации рассмот​рены I Л. Кочериным . И хотя теоретические положения были разработаны Е.А. Кочериным еще в советский период, многие из них сохраняют свою актуальность и сегодня. Вместе с тем большая часть сформулированных им положений нуждаются в пересмотре, корректировке в соответствии с современными реалиями, дополнении. В этой связи важно определить систему теоретических положений, позволяющих раскрыть специфику ор​ганизации контроля, ''-'о техники и технологии на корпоратиеком

у/ншис управлении примени гелию К Предмету уЧвбНОЙ лисииили

мм, с учетом сложившихся новых управленческих технологий, включающих контроль в число важнейших средств достижения пеней коммерческой организации.

Закон о коммерческой тайне (ст. 10) обязывает обладателя охраняемых им сведений осуществлять контроль за соблюдением установленного порядка обращения с информацией, составля​ющей коммерческую тайну. Речь в данном случае идет не об административном контроле со стороны органов государства, а о корпоративном контроле, осуществляемом на уровне ком​мерческой организации.

Осуществление контроля в области охраняемой информации имеет определенные особенности, которые нужно учитывать в ушжиих корпоратимною управления коммерческой организаци​ей н ни11.ии>1 ее интересов с использованием правового института коммерческой тайны. В числе особенное гей следует нажать, т> первыхЛ объективную необходимость контроля, обусловленного различными факторами развития коммерческой организации. К. Маркс писал", что «1руд по надзору и /правлению необходимо возникает всюду, где непосредственный процесс производства имеет вид общественно-комбинированного процесса, а не явля​ется разъединенным трудом самостоятельных производителей*. Во-вторых, контроль осуществляется с ведома и по указанию собс мп тип. который наделяет соответствующие органы управ​ления и отдельных лиц полномочинми по реализации контроля нил трудовым процессом, включая и контрольные функции В сфере обращения КЗИ.

Контроль в сфере обращения КЗИ следует рассматривать как действия по установлению состоиния защищенности жизненно важных интерссон оргвни заций в информационной сфере отекут» ренних и внешних угроз, кик организацию системы получения данных о состоянии работы ПО защите К Ш, как осуществление проверок качества и своснрсменности выполнения требований по сохранению коммерческой тайны, включая сведения, составляю щие государственную тийиу, переданные в порядке выполнения госзаказа, а также персональные данные раСкппиков.

Контроль за функциональными направлениями деятельно​сти орган и (.шип осушссгвлястся собственниками или уполно-моченными ими лицами в соответствии с их полномочиями, определенными в ГК РФ иных законах и корпоративных актах (уетав, учредительный договор и др.). В зависимости от объема контролируемой информации в коммерческой организации на различных ее уровнях управления создаются специализирован​ные органы зашиты информации, получившие на тан не «службы безопасности» (СБ), которые выполняют функцию контроля.

Сферами контрольной деятв /<>/«»< ти являются разработка и осу​ществление мер по защите охраняемой собственникам или УПОЛНОМО ченным им лицом ит\юрмации% которая специально выделяется как имеющая коммерческую значимость. Эш информации использу​ется и охраняется в различных видах научно-производственной* уприиленческой, коммерческой и иной деятельности, В этой связи контроль можно рассматривать, во первых, как функцию управления предприятием и его структурными подразделения​ми в области информационной безопасности» выражающейся в целенаправленной деятельности руководителей различных звеньев» направленной на защиту частных интересов органи​зации. Во-вторых, кош роль как завершающая стадия процесса производства и обмена товаров (торговли), включая маркетинг, ценообразование, финансы, планирование» бухгалтерский учет, управление персоналом и др. В-третьих, контроль как неотъем​лемая часть любой выполняемой работы показываемой услуги, связанной с использованием КЗИ, и в этой связи его проведение связано с принятием решений по обеспечению информационной безопасности на уровне структурного подразделения или орга​низации в целом.

объект, допущенных отклонений от требований управленческих решений, от принятых принципов организации и правового регулирования1.

Контроль в сфере хозяйственной деятельности отличается оп​ределенной спецификой. Наиболее полно вопросы организации контроля за деятельностью хозяйственной организации рассмот​рены Е.А. Кочериным2. И хотя теоретические положения были разработаны Е.А. Кочериным еще в советский период, многие из них сохраняют свою актуальность и сегодня. Вместе с тем большая часть сформулированных им положений нуждаются в пересмотре, корректировке в соответствии с современными реалиями, дополнении. В этой связи важно определить систему теоретических положений, позволяющих раскрыть специфику ор​ганизации контроля, его техники и технологии на корпоративном уровне управления применительно к предмету учебной дисципли​ны, с учетом сложившихся новых управленческих технологий, включающих контроль в число важнейших средств достижения целей коммерческой организации.

Закон о коммерческой тайне (ст. 10) обязывает обладателя охраняемых им сведений осуществлять контроль за соблюдением установленного порядка обращения с информацией, составля​ющей коммерческую тайну. Речь в данном случае идет не об административном контроле со стороны органов государства, а о корпоративном контроле, осуществляемом на уровне ком​мерческой организации.

Осуществление контроля в области охраняемой информации имеет определенные особенности, которые нужно учитывать в условиях корпоративного управления коммерческой организаци​ей и защиты ее интересов с использованием правового института коммерческой тайны. В числе особенностей следует назвать, во-первых, объективную необходимость контроля, обусловленного различными факторами развития коммерческой организации. К. Маркс писал, что «труд по надзору и управлению необходимо возникает всюду, где непосредственный процесс производства имеет вид общественно-комбинированного процесса, а не явля​ется разъединенным трудом самостоятельных производителей»3. Во-вторых, контроль осуществляется с ведома и по указанию

собственника, который наделяет соответствующие органы управ​ления и отдельных лиц, полномочиями по реализации контроля над трудовым процессом, включая и контрольные функции в сфере обращения КЗИ.

Контроль в сфере обращения КЗИ следует рассматривать как действия по установлению состояния защищенности жизненно важных интересов организаций в информационной сфере от внут​ренних и внешних угроз, как организацию системы получения данных о состоянии работы по защите КЗИ, как осуществление проверок качества и своевременности выполнения требований по сохранению коммерческой тайны, включая сведения, составляю​щие государственную тайну, переданные в порядке выполнения госзаказа, а также персональные данные работников.

Контроль за функциональными направлениями деятельно​сти организации осуществляется собственниками или уполно​моченными ими ^лицами в соответствии с их полномочиями, определенными в ГК РФ, иных законах и корпоративных актах (устав, учредительный договор и др.). В зависимости от объема контролируемой информации в коммерческой организации на различных ее уровнях управления создаются специализирован​ные органы зашиты информации, получившие название «службы безопасности» (СБ), которые выполняют функцию контроля.

Сферами контрольной деятельности являются разработкам осу​ществление мер по защите охраняемой собственником или уполномо​ченным им лицом информации, которая специально выделяется как имеющая коммерческую значимость. Эта информация использу​ется и охраняется в различных видах научно-производственной, управленческой, коммерческой и иной деятельности. В этой связи контроль можно рассматривать, во-первых, как функцию управления предприятием и его структурными подразделения​ми в области информационной безопасности, выражающейся в целенаправленной деятельности руководителей различных звеньев, направленной на защиту частных интересов органи​зации. Во-вторых, контроль как завершающая стадия процесса производства и обмена товаров (торговли), включая маркетинг, ценообразование, финансы, планирование, бухгалтерский учет, управление персоналом и др. В-третьих, контроль как неотъем​лемая часть любой выполняемой работы и оказываемой услуги, связанной с использованием КЗИ, и в этой связи его проведение связано с принятием решений по обеспечению информационной безопасности на уровне структурного подразделения или орга​низации в целом.

объект, допущенных отклонений от требований управленческих решений, от принятых принципов организации и правового регулирования1.

Контроль в сфере хозяйственной деятельности отличается оп​ределенной спецификой. Наиболее полно вопросы организации контроля за деятельностью хозяйственной организации рассмот​рены Е.А. Кочериным2. И хотя теоретические положения были разработаны Е.А. Кочериным еще в советский период, многие из них сохраняют свою актуальность и сегодня. Вместе с тем большая часть сформулированных им положений нуждаются в пересмотре, корректировке в соответствии с современными реалиями, дополнении. В этой связи важно определить систему теоретических положений, позволяющих раскрыть специфику ор​ганизации контроля, его техники и технологии на корпоративном уровне управления применительно к предмету учебной дисципли​ны, с учетом сложившихся новых управленческих технологий, включающих контроль в число важнейших средств достижения целей коммерческой организации.

Закон о коммерческой тайне (ст. 10) обязывает обладателя охраняемых им сведений осуществлять контроль за соблюдением установленного порядка обращения с информацией, составля​ющей коммерческую тайну. Речь в данном случае идет не об административном контроле со стороны органов государства, а о корпоративном контроле, осуществляемом на уровне ком​мерческой организации.

Осуществление контроля в области охраняемой информации имеет определенные особенности, которые нужно учитывать в условиях корпоративного управления коммерческой организаци​ей и защиты ее интересов с использованием правового института коммерческой тайны. В числе особенностей следует назвать, во-первых, объективную необходимость контроля, обусловленного различными факторами развития коммерческой организации. К. Маркс писал, что «труд по надзору и управлению необходимо возникает всюду, где непосредственный процесс производства имеет вид общественно-комбинированного процесса, а не явля​ется разъединенным трудом самостоятельных производителей»3. Во-вторых, контроль осуществляется с ведома и по указанию

собственника, который наделяет соответствующие органы управ​ления и отдельных лиц полномочиями по реализации контроля над трудовым процессом, включая и контрольные функции в сфере обращения КЗИ.

Контроль в сфере обращения КЗИ следует рассматривать как действия по установлению состояния защищенности жизненно важных интересов организаций в информационной сфере от внут​ренних и внешних угроз, как организацию системы получения данных о состоянии работы по защите КЗИ, как осуществление проверок качества и своевременности выполнения требований по сохранению коммерческой тайны, включая сведения, составляю​щие государственную тайну, переданные в порядке выполнения госзаказа, а также персональные данные работников.

Контроль за функциональными направлениями деятельно​сти организации осуществляется собственниками или уполно​моченными ими лицами в соответствии с их полномочиями, определенными в ГК РФ, иных законах и корпоративных актах (устав, учредительный договор и др.). В зависимости от объема контролируемой информации в коммерческой организации на различных ее уровнях управления создаются специализирован​ные органы защиты информации, получившие название «службы безопасности» (СБ), которые выполняют функцию контроля.

Сферами контрольной деятельности являются разработка и осу​ществление мер по защите охраняемой собственником или уполномо​ченным им лицом информации, которая специально выделяется как имеющая коммерческую значимость. Эта информация использу​ется и охраняется в различных видах научно-производственной, управленческой, коммерческой и иной деятельности. В этой связи контроль можно рассматривать, во-первых, как функцию управления предприятием и его структурными подразделения* ми в области информационной безопасности, выражающейся в целенаправленной деятельности руководителей различных звеньев, направленной на защиту частных интересов органи​зации. Во-вторых, контроль как завершающая стадия процесса производства и обмена товаров (торговли), включая маркетинг, ценообразование, финансы, планирование, бухгалтерский учет, управление персоналом и др. В-третьих, контроль как неотъем​лемая часть любой выполняемой работы и оказываемой услуги, связанной с использованием КЗИ, и в этой связи его проведение связано с принятием решений по обеспечению информационной безопасности на уровне структурного подразделения или орга​низации в целом.

Такой подход к раскрытию понятия контроля в сфере ин​формационной безопасности организации предметно связан с обращением КЗИ и позволяет избежать распространенной ошибки, когда контроль связывается только с деятельностью СБ и рассматривается лишь как средство обнаружения недостатков в данной сфере. Возможности контроля значительно шире. Он может рассматриваться прежде всего как средство активного по​буждения к дозволительным действиям лиц, вовлеченных в сферу обращения КЗИ; как один из основных инструментов получения данных о состоянии производственных процессов и совершения коммерческих сделок, работ и услуг, связанных с использованием КЗИ и ее охраной, как важнейший рычаг управления в сфере обеспечения безопасности организации.

Важное место в системе контроля занимают объект и субъект контроля1. К числу объектов контроля в сфере обращения КЗИ могут быть отнесены системы производства, маркетинга, плани​рования, трансакционные издержки при заключении сделок, и другие их элементы, а также отдельные процессы, и операции. Примерами подконтрольных объектов можно назвать процесс разработки изделий с охраняемыми параметрами, обращения документов, содержащих КЗИ и порядок доступа к ним, соб​людение требований конфиденциальности при использовании документации на рабочих местах при сборке изделий и др.

Субъектом контроля выступает человек, причем контролем могут заниматься отдельно уполномоченное ответственное лицо, группа лиц либо специализированное подразделение СБ, которые осуществляют возложенные на них в соответствии с корпора​тивными нормами, трудовым договором, контрольные функции. Примером контроля, где субъектом выступает отдельное лицо является ежедневная проверка руководителем подразделения либо работником СБ правильности И обоснованности учета движения документов, Имеющих гриф «Коммерческая тайна».

Группа лиц, назначенных приказом руководителя организации для участия в комиссии по проверке состояния режима КЗИ в ка​ком-либо структурном подразделении, выступает самостоятель​ным субъектом контроля. Результаты их контрольной деятельно​сти отражаются в специально составляемом акте, который служит основанием для принятия решения. То же самое можно сказать и о группе акционеров, контролирующих использование конфи​денциальной информации в интересах акционерного общества.

Субъектом контроля, помимо подразделения СБ, может быть и головная организация, которая по договору с дочерним или зависимым обществом осуществляет прочерку состояния его информационной безопасности.

По характеру взаимодействия и уровню управления, на кото​ром находится субъект контроля, различают внутренний и внешний контроль. Внутренним считается такой контроль, когда субъект и объект входят в одну систему, а внешним*— когда они находятся на разных уровнях управления.

Например, проверка состояния сохранности коммерческих секретов дочернего общества будет внешним контролем, а про​верка руководителем структурного подразделения или лицом, им уполномоченным состояния охраны КЗИ в подразделении — внутренним контролем.

В зависимости от задач, решаемых субъектами контроля, и предоставленных им субъективных прав различают линейный, функциональный и операционный типы контроля. При линейном контроле общее собрание акционеров принимает решение о со​стоянии обеспечения информационной безопасности общества. При функциональном — контролируется отдельное направление, например обращение в организации документов с I рифом «Ком​мерческая тайна». Получение характеристики состояния режима КЗИ по конкретной НИОКР или коммерческой сделке возможно при использовании операционного типа контроля. От объекта контроля следует отличать предмет контроля, т.е. то главное, существенное, что позволяет субъекту судить о состоянии объ​екта контроля. Для организации объектом контроля могут быть различные виды работ, при выполнении которых используется КЗИ. Предметом контроля в данном случае будет соблюдение корпоративных норм, регулирующих процесс обращения КЗИ при выполнении работ. Предмет контроля определяется для каждой системы контроля и для каждого объекта контроля. На​пример, в службе безопасности организации может быть создана отдельная система контроля за исполнением конфиденциаль​ных документов. Объектом контроля в данном случае являются документы, имеющие гриф «Коммерческая тайна», а предмет контроля — сроки их исполнения конкретными работниками.

Изучение состояния работы по установлению режима ком​мерческой тайны и его обеспечению предполагает правильной выбор целей, определение задан и функций контроля. Цель кон* траля в сфере правового обеспечения безопасности состоит в обеспечении единства решений и их исполнения на основании

Такой подход к раскрытию понятия контроля в сфере ин​формационной безопасности организации предметно связан с обращением КЗИ и позволяет избежать распространенной ошибки, когда контроль связывается только с деятельностью СБ и рассматривается лишь как средство обнаружения недостатков в данной сфере. Возможности контроля значительно шире. Он может рассматриваться прежде всего как средство активного по​буждения к дозволительным действиям лиц, вовлеченных в сферу обращения КЗИ; как один из основных инструментов получения данных о состоянии производственных процессов и совершения коммерческих сделок, работ и услуг, связанных с использованием КЗИ и ее охраной, как важнейший рычаг управления в сфере обеспечения безопасности организации.

Важное место в системе контроля занимают объект и субъект контроля1. К числу объектов контроля в сфере обращения КЗИ могут быть отнесены системы производства, маркетинга, плани​рования, трансакционные издержки при заключении сделок, и другие их элементы, а также отдельные процессы, и операции. Примерами подконтрольных объектов можно назвать процесс разработки изделий с охраняемыми параметрами, обращения документов, содержащих КЗИ и порядок доступа к ним» соб​людение требований конфиденциальности при использовании документации на рабочих местах при сборке изделий и др.

Субъектом контроля выступает человек, причем контролем могут заниматься отдельно уполномоченное ответственное лицо, группа лиц либо специализированное подразделение СБ, которые осуществляют возложенные на них в соответствии с корпора​тивными нормами, трудовым договором, контрольные функции. Примером контроля, где субъектом выступает отдельное лицо является ежедневная проверка руководителем подразделения либо работником СБ правильности и обоснованности учета движения документов, имеющих гриф «Коммерческая тайна».

Группа лиц, назначенных приказом руководителя организации для участия в комиссии по проверке состояния режима КЗИ в ка​ком-либо структурном подразделении, выступает самостоятель​ным субъектом контроля. Результаты их контрольной деятельно​сти отражаются в специально составляемом акте, который служит основанием для принятия решения. То же самое можно сказать и о группе акционеров, контролирующих использование конфи​денциальной информации в интересах акционерного общества.

Субъектом контроля, помимо подразделения СБ, может быть и головная организация, которая по договору с дочерним или зависимым обществом осуществляет проверку состояния его информационной безопасности.

По характеру взаимодействия и уровню управления, на кото​ром находится субъект контроля, различают внутренний и внешний контроль. Внутренним считается такой контроль, когда субъект и объект входят в одну систему, а внешним — когда они находятся на разных уровнях управления.

Например, проверка состояния сохранности коммерческих секретов дочернего общества будет внешним контролем, а про​верка руководителем структурного подразделения или лицом, им уполномоченным состояния охраны КЗИ в подразделении — внутренним контролем.

В зависимости от задач, решаемых субъектами контроля, и предоставленных им субъективных прав различают линейный, функциональный и операционный типы контроля. При линейном контроле общее собрание акционеров принимает решение о со​стоянии обеспечения информационной безопасности общества. При функциональном — контролируется отдельное направление, например обращение в организации документов с грифом «Ком​мерческая тайна». Получение характеристики состояния режима КЗИ по конкретной НИОКР или коммерческой сделке возможно при использовании операционного типа контроля. От объекта контроля следует отличать предмет контроля, т.е. то главное, существенное, что позволяет субъекту судить о состоянии объ​екта контроля. Для организации объектом контроля могут быть различные виды работ, при выполнении которых используется КЗИ. Предметом контроля в данном случае будет соблюдение корпоративных норм, регулирующих процесс обращения КЗИ при выполнении работ. Предмет контроля определяется для каждой системы контроля и для каждого объекта контроля. На​пример, в службе безопасности организации может быть создана отдельная система контроля за исполнением конфиденциаль​ных документов. Объектом контроля в данном случае являются документы, имеющие гриф «Коммерческая тайна», а предмет контроля — сроки их исполнения конкретными работниками.

Изучение состояния работы по установлению режима ком​мерческой тайны и его обеспечению предполагает правильной выбор целей, определение задач и функций контром. Цель кон​троля в сфере правового обеспечения безопасности состоит в обеспечении единства решений и их исполнения на основании правовых актов и корпоративных норм, получении достоверной информации о состоянии предупредительной деятельности на каналах возможной утечки КЗИ и внесении соответствующих корректив в эту деятельность с использованием различных пра​вовых средств.

Общими задачами контроля в этой связи являются: оценка научной обоснованности и практической целесообразности уста​новления мер правового режима КЗИ; определение фактического состояния подконтрольного объекта в целом или его частей в конкретный период времени для получения исходной информа​ции об оперативной обстановке в подразделении и в организации в целом; установление хода выполнения плановых мероприятий и соблюдения сроков их проведения по охране конфиденциально​сти КЗИ; прогнозирование состояния и способности нормального функционирования подконтрольного объекта на период выпол​нения работ и оказания услуг, содержащих КЗИ; получение, накопление, обработка и анализ данных о функционировании отдельных элементов и всей системы охраны КЗИ в организа​ции; выявление и определение необходимости использования имеющихся внутренних резервов для охраны отдельных направ​лений обращения КЗИ; изучение опыта других организаций по использованию и охране КЗИ; анализ деловых качеств и уровня профессиональной подготовки кадров, работающих в области правового обеспечения информационной безопасности; и др.

Исходя из общих задач могут быть определены частные и кон​кретные задачи по каждому подконтрольному объекту с учетом полномочий, предоставленных субъекту.

Цель и задачи контроля предопределяют функции субъектов контроля, которые реализуются ими в ходе практической де​ятельности. К числу основных функций контроля следует от​нести: наблюдение за ходом работ, связанных с использованием и охраной КЗИ; установление причин и обстоятельств, которые могут привести к утечке коммерческих секретов в структурном подразделении и в организации; оказание помощи структурным подразделениям и работникам-исполнителям конфиденциальных работ в реализации мер правового режима КЗИ; вскрытие недо​статков в использовании правовых средств в сфере обращения КЗИ; оказание воспитательного воздействия на формирование чувства «фирменного патриотизма» за сохранность доверен​ных работникам коммерческих секретов; обучение работников правильным действиям при обращении с конфиденциальными документами и использовании по назначению, содержащихся

в них сведений; привитие работникам навыков ответственного отношения к информации, защищаемой в интересах собствен​ника; и др.

Реализация названных функций контроля по установлению режима коммерческой тайны и его обеспечению связана с соблю​дением определенных принципиальных требований, предъявляемых к его осуществлению. Контроль по возможности должен быть, во-первых, всеобъемлющим, т.е. охватывать все направления деятельности, по которым ведется работа, связанная с исполь​зованием и охраной сведений, имеющих коммерческую значи​мость для собственника организации. Во-вторых, планомерным, т.е. мероприятия по введению правового режима охраны КЗИ и контроля за их исполнением должны находить отражение не только в планах работы подразделений СБ, но и в структурных подразделениях организации, а также быть доведены до конк​ретных исполнителей. В-третьих, целенаправленным, т.е. пре​дусматривать достижение конкретных и перспективных целей по всем направлениям работы в сфере правового обеспечения информационной безопасности организации. В-четвертых, объ​ективным, т.е. основанным не на личных взглядах и суждениях, а на основе анализа выполнения требований, установленных кор​поративными актами. В-пятых, доказательным, т.е. основанным на конкретных фактах, документах и событиях, а не на догадках, домыслах и предположениях

Обобщение и анализ практики ведения контроля за порядком установления режима коммерческой тайны и его обеспечением позволяют выделить следующие его характерные недостатки, которые чаще всего имеют место в организациях.

2. Контрольная работа не всегда ориентирована на происхо​дящие изменения в хозяйственной ситуации, которые требуют в этой связи совершенствования действующей системы обеспе​чения безопасности организации за счет внедрения информа​ционных технологий, использования научных методов охраны конфиденциальности информации.

3. Контроль часто направлен не на предупреждение, а на фиксацию уже допущенных недостатков, а то и правонарушений, в деятельности, связанной с использованием и охраной КЗИ. При этом выявляются такие недостатки, которые устранить уже невозможно, либо нецелесообразно в силу увеличения затрат на поддержание системы охраны КЗИ в рабочем состоянии.

4. Не ведется должной работы по устранению или нейтрали​зации причин возникновения недостатков, выявленных в ходе контроля. В результате одни и те же нарушения фиксируются при каждой очередной проверке.

5. Нарушается принцип планового проведения контроля. Это выражается в том, что комплексные проверки и обследования состояния режима КЗИ по отдельным направлениям (канал вне​шнеторговых операций, проведение НИОКР и др.) ведутся после возникновения чрезвычайных происшествий или иных негатив​ных явлений, возникающих в процессе обращения КЗИ.

Устранение названных недостатков требует соблюдения ряда условию-

• о привлечении к проведению контроля ведущих специалистов по соответствующим направлениям деятельности организации, которые профессионально могут расширить предметную сферу контроля и обеспечить его более высокое качество за счет использования знаний и умений;

• повышении уровня знаний и умений лиц, ведущих контроль путем обучения их использованию передовых технологий и методик контроля;

• проведении исследований эффективности контроля на оп​ределенных направлениях и этапах работы по установлению режима коммерческой тайны и его обеспечению и разработка на этой основе мер по совершенствованию корпоративного регулирования и улучшения практики применения контроля в рассматриваемой сфере.

Существенное значение для получения объективной инфор​мации о состоянии режима обеспечения безопасности имеет правильное использование известных науке методов контроля1. Состояние и поведение объекта контроля определяется с помо​щью общих методов, а отдельных его характеристик — с помощью частных методов. Отдельные пространственные, временные, ко​личественные, качественные и структурные характеристики объ​екта контроля познаются с помощью частных методов контроля.

К ним относятся такие методы, как счетный, визуальный, срав​нения, инвентаризации и другие, используемые в контрольной деятельности. С помощью названных методов осуществляется, например, контроль за наличием охраняемых собственником до​кументов, правильностью и обоснованностью записей в учетных материалах об их движении.

Изучение состояния обеспечения безопасности организации требует получение его характеристики с использованием общих методов контроля. К ним относятся предварительный, направля​ющий, фильтрующий и последующий контроль. Рассмотрим воз​можность использования названных методов в сфере обращения КЗИ. Метод предварительного контроля используется на стадии формирования нового направления деятельности организации, разработки, проектирования какого-либо вида (модернизации) изделий, в процессе которых будет использоваться КЗИ. С его помощью устанавливается правильность сформулированных целей, достоверность и точность прогнозов об объекте контроля для определения сил и средств, стратегии и тактики контрольной деятельности в сфере обеспечения безопасности организации. Метод направляющего контроля используется непрерывно СБ с момента начала действий по слежению за состоянием контро​лируемого объекта до момента достижения цели. Это может быть начало коммерческих переговоров и подписание договора по их завершению. В ходе направляющего контроля осуществляется сравнение и оценка позиций участников коммерческих перего​воров, состояние поведения объекта контроля, корректирующее воздействие на их поведение в целях решения поставленных собственником (руководством) задач. Циклы направляющего контроля могут многократно повторяться для достижения целей запланированного результата.

Метод фильтрующего контроля применяется на определенных, узловых этапах деятельности по установлению режима коммер​ческой тайны и его обеспечению. Чаще всего этот метод при​меняется в управленческой деятельности, связанной, например, с визированием в различных подразделениях, включая и СБ, рассылаемых грифованных документов, содержащих КЗИ. Метод последующего контроля применяется для определения резуль​татов эффективности работы по охране конфиденциальности КЗИ на различных этапах ее обращения. Примером примене​ния этого метода на практике является проведение ежегодной проверки наличия грифованных документов, содержащих КЗИ.

В практической деятельности осуществляется, как правило, ком​плексное применение перечисленных методов контроля.

Выборочный анализ деятельности организаций показывает, что применяются самые различные виды и формы контроля, выбор которых зависит от намечаемых целей и задач контроля применительно к конкретным объектам и предметам контроля. Наибольшее распространение получили такие виды проверок, как плановые, внеплановые, разовые, внезапные, сплошные, выбо​рочные, целевые, комплексные и другие, а также использование различных форм контроля как: обследование, проведение конкур​сов, социологических исследований, заслушивание руководителей подразделений и обсуждение их отчетов о состоянии режима КЗИ, оценка и учет такой работы при аттестации работников, прием зачетов по знанию требований законодательства и корпоратив​ных актов в сфере обеспечения информационной безопасности на конкретном объекте организации. Их особенности следует учитывать при создании системы контроля в организации.

Важное значение для понимания контроля, осуществляемого в рамках организации, имеет учет сил и средств, обеспечивающих реализацию контрольной функции. Традиционно в организациях сложилась практика, когда контроль за установлением режима коммерческой тайны и его обеспечением осуществляют соб​ственники (акционеры, учредители), руководители высшего звена управления, руководители структурных подразделений, и иных звеньев управления, где непосредственно обращается КЗИ, работники, выполняющие наряду с основной работой контрольные функции по роду своей работы, и работники СБ, профессионально занимающиеся этими вопросами.

Создание эффективной системы контроля в организации за​висит не только от имеющихся подготовленных кадров, умеющих вести контроль, проявляющих творчество и инициативу, но и от наличия организационно-правовых, технических и иных средств контроля, обеспечивающих сбор, получение, систематизацию и обработку информации об объектен предмете контроля. Качество получаемой информации находится в прямой зависимости от четкого определения обязанностей, прав и ответственности работ​ников, осуществляющих контроль за обращением КЗИ на своем участке работы. Здесь важным является не только формальное включение этих условий в трудовой договор, но и конкретизация обязанностей работника в должностных инструкциях.

К средствам контроля относятся: корпоративные акты и иные документы, определяющие порядок ведения контроля (положе​ния, инструкции, графики, планы, памятки и т.п.); средства орг​техники (карточки, картотеки и др.); технические средства связи (телефоны, телефаксы и др.) и различные виды сигнализации: средства снятия я отображения информации (теле- и видеокаме​ры и др.): системы обработки информации (ЭВМ и др.).

Использование сил и средств, обеспечивающих реализацию контрольной функции, зависит от сложившейся в организации хозяйственной (оперативной обстановки), ситуации, которая требует от руководителей соответствующих распоряжений и действий. В связи с этим можно говорить о начале процесса контроля1, который можно рассматривать как упорядоченную деятельность по ведению слежения уполномоченными липами за установлением режима коммерческой тайны него обеспечением на основе корпоративных актов, использования соответствующих принципов, методов и технологий. Процесс контроля характери​зуется своей содержательной частью, которая позволяет убедиться в том, что происходит в процессе контроля, организационной, отвечающей на вопрос — кем, гае и когда производился контроль. И. наконец, технологическая составляющая процесса контроля, объясняет — каким образом, и в какой последовательности сле​дует выполнять контрольные функции.

Структурно процесс контроля может быть представлен в виде следующих взаимосвязанных элементов: определение источников информации, от которых будут поступать сведения о состоянии объекта контроля; фиксирование контролируемых характеристик объекта; систематизация, обработка и получение контрольной ин​формации; принятие решений по итогам контроля в зависимости от предоставленных полномочий; выработка и осуществление корректирующего действия на подконтрольный объект.

Названными элементами определяются основные стадии кон​троля.

• фиксации существующего состояния контролируемого объекта в данный период времени (первая стадия);

• исследования, состоящего в определении с применением науч​ных методов, критериев соответствия фактического состояния объекта корпоративным нормам, а также формулировании выводов и предложений, необходимых для принятия решения (вторая стадия);

• реализации полученных данных для корректирующего воздей​ствия на объекты контроля.

В практической деятельности осуществляется, как правило, ком​плексное применение перечисленных методов контроля.

Выборочный анализ деятельности организаций показывает, что применяются самые различные виды и формы контроля, выбор которых зависит от намечаемых целей и задач контроля применительно к конкретным объектам и предметам контроля. Наибольшее распространение получили такие виды проверок, как цдановые, внеплановые, разовые, внезапные, сплошные» аыбо-рочные, целевые, комплексные и другие, а также использование различных форм контроля как: обследование, проведение конкур​сов, социологических исследований, заслушивание руководителей подразделений и обсуждение их отчетов о состоянии режима КЗИ, оценка и учет такой работы при аттестации работников, прием зачетов по знанию требований законодательства и корпоратив​ных актов в сфере обеспечения информационной безопасности на конкретном объекте организации. Их особенности следует учитывать при создании системы контроля в организации.

Важное значение для понимания контроля, осуществляемого в рамках организации, имеет учет сил и средств, обеспечивающих реализацию контрольной функции. Традиционно в организациях сложилась практика, когда контроль за установлением режима коммерческой тайны и его обеспечением осуществляют соб​ственники (акционеры, учредители), руководители высшего звена управления, руководители структурных подразделений, и иных звеньев управления, где непосредственно обращается КЗИ, работники, выполняющие наряду с основной работой контрольные функции по роду своей работы, и работники СБ, профессионально занимающиеся этими вопросами.

Создание эффективной системы контроля в организации за​висит не только от имеющихся подготовленных кадров, умеющих вести контроль, проявляющих творчество и инициативу, но и от наличия организационно-правовых, технических и иных средств контроля, обеспечивающих сбор, получение, систематизацию и обработку информации об объекте и предмете контроля. Качество получаемой информации находится в прямой зависимости от четкого определения обязанностей, прав и ответственности работ​ников, осуществляющих контроль за обращением КЗИ на своей участке работы. Здесь важным является не только формальное включение этих условий в трудовой договор, но и конкретизация обязанностей работника в должностных инструкциях.

К средствам контроля относятся: корпоративные акты и иные документы, определяющие порядок ведения контроля (положс​ния, инструкции, графики, планы, памятки и т.п.); средства орг​техники (карточки, карийски и др.); технические средства спя <и (телефоны, телефаксы и др.) и различные виды сигнализации; средства снятия и отображения информации (теле и видеокаме​ры И Др.); СИСТеМЫ обработки информации (ЭВМ и др.).

Использование сил и средств, обеспечивающих реализацию контрольной функции, зависит от сложившейся в организации хозяйственной (оперативной обстановки), сиI\ аппи, которая требует от руководителей соответствующих распоряжений и действий. В связи с этим можно говорить о начале Процесса контроля*, который можно рассматривать как упорядоченную деятельность по ведению слежения уполномоченными лицами за установлением режима коммерческой тайны и его обеспечением на основе корпоративных актов, использования соответствующих принципов, методов и технологий. Процесс контроля характери​зуется своей содержательной частью, которая позволяет убедиться в том, что происходит в процессе контроля, организационной, отвечающей на вопрос кем, где и когда производился контроль. И, наконец, технологическая составляющая процесса контроля, объясняет — каким образом, и в какой последовательности сле​дует выполнять контрольные функции.

Структурно процесс контроля может быть представлен в виде следующих взаимосвязанных элементов: определение источников информации, от которых будут поступать сведения о состоянии объекта контроля; фиксирование контролируемых характеристик объекта; систематизация, обработка и получение контрольной ин​формации; принятие решений по итогам контроля в зависимости от предоставленных полномочий; выработка и осуществление корректирующего действия на подконтрольный объект.

Названными элементами определяются основные стадии кон​троля'.

• фиксации существующею состояния контролируемого объекта в данный период времени (первая стадия);

• исследования, состоящего в определении с применением науч​ных методов, критериев соответствия фактического состояния объекта корпоративным нормам, а также формулировании выводов и предложений, необходимых для принятия решения (вторая стадия);

• реализации полученных данных для корректирующего воздей​ствия на объекты контроля.

Важным элементом характеристики процесса контроля явля​ются действия, связанные с возможностью оказания субъектами корректирующего воздействия на объект в ходе проведения кон​троля. Это позволяет поддерживать систему охраны конфиденци​альности КЗИ в постоянной готовности реагирования на любые изменения в хозяйственной ситуации и отклонения в исполнении корпоративных норм.

Объективный характер процесса контроля зависит от установ​ленных в организации требований к состоянию контролируемого объекта и осуществлению контроля за соблюдением установ​ленного порядка в сфере обращения КЗИ. Решение этой задачи на практике представляет значительную сложность. Для предо​твращения субъективизма нужно, во-первых, решить какими параметрами можно измерить уровень безопасности, который, по мнению собственника, отвечает его представлениям. Во-вторых, определить комплекс мер по установлению правового режима КЗИ и систему контроля по его обеспечению. Речь идет о разра​ботке нормативно-методических документов, в которых учиты​вались бы количественные и качественные параметры, которым должен отвечать контролируемый объект с учетом конкретного периода или стадии выполняемой работы, о проектировании сис​тем контроля в организации. Соответственно сущность контроля в сфере обращения КЗИ заключается в выявлении фактического состояния дела на контролируемом объекте, сопоставлении соответствия этого состояния действующему законодательству и корпоративным нормам и в случае необходимости принятии мер по недопущению вредных последствий (утрата документов, разглашение КЗИ) в рассматриваемой сфере.

§ 2. Характеристика снегам контроля на предприятиях

Эффективность деятельности по установлению режима ком​мерческой тайны и его обеспечению требует системного подхода к организации контроля. Система контроля1 представляет собой совокупность субъектов, объектов и средств контроля, взаимо​действующих на основе корпоративных норм как единый меха​низм, включающий выбор методов и процедур, используемых в процессе контрольной деятельности, связанной с обеспечением безопасности организации. Учет названных элементов крайне важен при проектировании системы контроля в организациях.

Проектируемая система контроля должна быть уникальной, поскольку создается для каждого конкретного объекта контроля. В зависимости от объекта контроля определяются правомочия субъекта контроля. Средства контроля включают не только техни​ческие средства наблюдения и фиксации поведения объектов, но и используемые субъектом формы и методы контроля. Различают простые и сложные системы контроле. Первые, служат только для получения сигнала, например, контроль за своевременным возвратом исполнителями грифованных документов в конце ра​бочего дня в службу безопасности. Вторые — для определения общего состояния объекта контроля или отдельных его направ​лений. Такая система выполняет аназитико-корректирузощие функции. Например, контроль за обоснованным и правомерным доступом исполнителей к конфиденциальным документам должен осуществляться непрерывно, что позволяет в случае выявления нарушении вносить изменения в разрешительную систему доступа к документам.

Проектирование системы контроле предусматривает разработку в первоочередном порядке корпоративных актов и документов организационно-методического характера. Выборочный анализ показывает, что такие документы с различным содержанием и наименованием имеются у большинства организаций. В зависи​мости от целей, объектов и субъектов контроля такие документы сгруппированы следующим образом:

• документы, содержащие общие положения о контрольной де​ятельности в сфере обеспечения безопасности организации;

• документы, охватывающие положения о контрольно-методи​ческой работе службы безопасности организации;

• документы, содержащие положения о контрольной деятель​ности в сфере безопасности филиалов, представительств и дочерних обществ;

• документы, включающие положения об участии руководящего состава в установлении режима коммерческой тайны и его обеспечении.

Правовое значение названных документов состоит в закреп​лении функции контроля в сфере безопасности за руководством организации и структурных подразделений, службой безопас​ности, и предоставлении правомочий липам, осуществляющим контроль, определении задач в этой сфере с использованием раз​личных форм и методов контроля. Наличие в организации таких документов позволит, во-первых, избежать частых согласований по поводу уточнения и распределения прав и обязанностей в этой сфере, издания дублирующих документов, во-вторых, б\ лет спо​собствовать единообразному пониманию роли и места контроля в системе корпоративного управления сферой безопасности.

Рассмотрим структуру названных документов. В большинстве крупных организаций чаще всего разрабатывается отдельный документ, содержащий общие положения о контрольной деятель​ности в сфере обеспечения безопасности. В средних организациях и на малых предприятиях такие положения могут содержаться в различных корпоративных актах и распорядительных докумен​тах. Анализ документов, которые разрабатываются в крупных организациях показывает, что в них включаются разделы, в ко​торых содержатся положения: раскрывающие понятие безопас​ности применительно к хозяйственной ситуации; определяющие внутренние и внешние угрозы, цели и задачи контроля, с уче​том специфики деятельности на рынке товаров, работ и услуг; закрепляющие функцию контроля за различными субъектами с предоставлением им ссютветствующих правомочий; определя​ющие условия финансирования этой деятельности. В документах обязательно определяется порядок организации контроля и его место в системе корпоративного управления организацией и ее подразделениями на внутреннем и внешнем рынке, оговаривается порядок взаимодействия структурных подразделений и коорди​нация их работы со службой безопасности.

Документы, охватывающие положения о контрольно-методи​ческой работе службы безопасности учитывают особенности, ко​торые присущи профессиональному подра зделению, специально созданному для разработки и осуществления мер безопасности в организации. Учитывая задачи, решаемые службой безопас​ности, за ней закрепляются определенные полномочия в части проведения контрольно-методической работы. В крупных орга​низациях дополнительно определяется круг полномочий каждого подразделения (сектора, отдела и т.д.), входящего в состав службы безопасности, что позволяет исключить дублирование действий в этой сфере контроля и обеспечить порядок взаимодействия между ними и структурными подразделениями. В таких докумен​тах регламентирован порядок учета и отчетности по контролю за состоянием режима безопасности организации применительно к различным объектам контроля.

Документы, содержащие положения О контрольной деятельности в сфере безопасности филиалов, представительств и дочерних об​ществ, учитывают специфику их взаимоотношений с основным обществом. В организациях, имеющих обособленные структурные подразделения (филиалы, представительства) в условиях единого или совместного с дочерним обществом ведения хозяйственной деятельности, возникают общие вопросы обеспечения безопас​ности при производстве и реализации продукции, заключении сделок и исполнении обязательств, что требует единого подхода к организации безопасности и осуществлению контроля в этой сфере. Поэтому права и обязанности по контролю за состояни​ем режима КЗИ определяются исходя из задач обособленного подразделения, где обращается такая информация, и условий договора с дочерним обществом. Нужно сказать, что организаци​онно-методическая работа обеспечивается, как правило, службой безопасности основного общества.

В крупных организациях могут приниматься отдельные доку​менты, регламентирующие участие руководящего состава органы-зации в обеспечении безопасности и осуществлении контроля за ее состоянием. В этом документе с учетом должностного положения фиксируются права и обязанности руководителей в иерархии управления организацией, а также определяется порядок предо​ставления отчетности по результатам контрольной деятельности в сфере безопасности.

Выбор сферы и объектов контроля за исполнением требований по установлению режима коммерческой тайны и его обеспечением. Разработка и принятие корпоративных актов и распорядительных документов, регулирующих обращение КЗИ, носят индивидуаль​ный характер и должны учитывать производственные, научно-технические, коммерческие и иные особенности организации, ее хозяйственные связи и своеобразие местных условий, отражаю​щихся на реализации мер зашиты КЗИ, возможности создания и функционирования службы безопасности. Подготовленные и принятые в установленном порядке корпоративные акты и иные документы не означают их автоматического действия. Важным представляется определение сфер, направлений и объектов кон​троля, сил и средств, используемых в процессе контроля. Под​ход к выбору сферы контроля объясняется сосредоточенностью КЗИ в определенных местах, возможно и в различное время, при выполнении работ и оказании услуг. Речь идет о местах постоянного и временного хранения документированной КЗИ, и такого же рода сведениях, которые используются в процессе, производственной, научно-технической, коммерческой и управ​ленческой деятельности, которые могут служить критериями для выделения сфер контроля.

сфере, издания дублирующих документов, во-вторых, будет спо​собствовать единообразному пониманию роли и места контроля в системе корпоративного управления сферой безопасности.

Рассмотрим структуру названных документов. В большинстве крупных организаций чаше всего разрабатывается отдельный документ, содержащий общие положения о контрольной деятель​ности в сфере обеспечения безопасности. В средних организациях и на малых предприятиях такие положения могут содержаться в различных корпоративных актах и распорядительных докумен​тах. Анализ документов, которые разрабатываются в крупных организациях показывает, что в них включаются разделы, в ко​торых содержатся положения: раскрывающие понятие безопас​ности применительно к хозяйственной ситуации; определяющие внутренние и внешние угрозы, цели и задачи контроля, с уче​том специфики деятельности на рынке товаров, работ и услуг; закрепляющие функцию контроля за различными субъектами с предоставлением им соответствующих правомочий; определя​ющие условия финансирования этой деятельности. В документах обязательно определяется порядок организации контроля и его место в системе корпоративного управления организацией и ее подразделениями на внутреннем и внешнем рынке, оговаривается порядок взаимодействия структурных подразделений и коорди​нация их работы со службой безопасности.

Документы, охватывающие положения о контрольно-методи​ческой работе службы безопасности учитывают особенности, ко​торые присущи профессиональному подразделению, специально созданному для разработки и осуществления мер безопасности в организации. Учитывая задачи, решаемые службой безопас​ности, за ней закрепляются определенные полномочия в части проведения контрольно-методической работы. В крупных орга​низациях дополнительно определяется круг полномочий каждого подразделения (сектора, отдела и т.д.), входящего в состав службы безопасности, что позволяет исключить дублирование действий в этой сфере контроля и обеспечить порядок взаимодействия между ними и структурными подразделениями. В таких докумен​тах регламентирован порядок учета и отчетности по контролю за состоянием режима безопасности организации применительно к различным объектам контроля.

Документы, содержащие положения о контрольной деятельности в сфере безопасности филиалов, представительств и дочерних об​ществ, учитывают специфику их взаимоотношений с основным обществом. В организациях, имеющих обособленные структурные подразделения (филиалы, представительства) в условиях единого или совместного с дочерним обществом ведения хозяйственной деятельности, возникают общие вопросы обеспечения безопас​ности при производстве и реализации продукции, заключении сделок и исполнении обязательств, что требует единого подхода к организации безопасности и осуществлению контроля в этой сфере. Поэтому права и обязанности по контролю за состояни​ем режима КЗИ определяются исходя из задач обособленного подразделения, где обращается такая информация, и условий договора с дочерним обществом. Нужно сказать, что организаци​онно-методическая работа обеспечивается, как правило, службой безопасности основного общества.

В крупных организациях могут приниматься отдельные доку​менты, регламентирующие участие руководящего состава органи​зации в обеспечении безопасности и осуществлении контроля за ее состоянием. В этом документе с учетом должностного положения фиксируются права и обязанности руководителей в иерархии управления организацией, а также определяется порядок предо​ставления отчетности по результатам контрольной деятельности в сфере безопасности.

Выбор сферы и объектов контроля за исполнением требований по установлению режима коммерческой тайны и его обеспечением. Разработка и принятие корпоративных актов и распорядительных документов, регулирующих обращение КЗИ, носят индивидуаль​ный характер и должны учитывать производственные, научно-технические, коммерческие и иные особенности организации, ее хозяйственные связи и своеобразие местных условий, отражаю​щихся на реализации мер защиты КЗИ, возможности создания и функционирования службы безопасности. Подготовленные и принятые в установленном порядке корпоративные акты и иные документы не означают их автоматического действия. Важным представляется определение сфер, направлений и объектов кон​троля, сил и средств, используемых в процессе контроля. Под​ход к выбору сферы контроля объясняется сосредоточенностью КЗИ в определенных местах, возможно и в различное время, при выполнении работ и оказании услуг. Речь идет о местах постоянного и временного хранения документированной КЗИ, и такого же рода сведениях, которые используются в процессе, производственной, научно-технической, коммерческой и управ​ленческой деятельности, которые могут служить критериями для выделения сфер контроля.

Особого внимания, на наш взгляд, заслуживает проведение контроля в сфере корпоративного управления безопасностью орга​низации. Основными направлениями контроля могут быть: про​верка исполнения требований законов и корпоративных актов, решений органов управления в сфере обеспечения безопасности организации и ее структурных звеньев; разработка и исполнение документов организационно-методического характера, опреде​ляющих порядок установления режима коммерческой тайны и его обеспечения; реагирование администрации на изменения в хозяйственной ситуации, имеющие негативные последствия для обеспечения безопасности, и др. Реализация этой функции, по существу, определяет правомерный и эффективный характер работы всего механизма защиты КЗИ.

На практике внимание чаще всего уделяется контролю тех сфер, где документы и изделия, содержащие КЗИ, постоянно нахо​дятся на хранении в специально выделенных помещениях, и поэтому требующие их физической сохранности, а также документы и из​делия, временно хранящиеся у исполнителей, используемые ими при выполнении производственных, коммерческих и управленческих функций. Безусловно, что каждой из названных сфер присущи свои характерные направления контроля за состоянием безопас​ности. Выборочный анализ материалов о работе организаций в этих сферах позволяет сформулировать примерные направления контрольной деятельности, которые во многом определяются спецификой самой организации.

В сфере обеспечения физической сохранности документов и из​делий в местах их постоянного хранения такими направлениями работы по контролю могут быть: выявление признаков хищения документов и изделий, содержащих КЗИ; проведение служеб​ного расследования по факту недостачи (утраты) документов и изделий; выявление фактов безучетного уничтожения или порчи документов и изделий; установление причин разрушения тех​нических и программных материальных носителей, содержащих КЗИ, и др.

Что касается документов и изделий, временно хранящихся на рабочих местах исполнителей, то основными направлениями контроля в данном случае считаются: выявление причин и об​стоятельств, способствующих изготовлению (тиражированию) документов на материальных носителях, не учтенных в СБ; пре​дупреждение использования документов лицами, не имеющими право доступа к такой информации; предупреждение выдачи документов и изделий посторонним лицам, не имеющим доступа к КЗИ организации; предупреждение несанкционированного доступа к КЗИ с использованием технических средств либо ви​зуальным путем; предупреждение утечки КЗИ при пользовании автоматизированными информационными системами, их сетями, техническими средствами связи, обработки и отображения ин​формации, а также иными информационными технологиями и средствами их обеспечения; предупреждение возможной выдачи исполнителям конфиденциальных работ избыточного объема охраняемой информации, содержащейся в документах; контроль за определением соответствия грифа «Коммерческая тайна» кон​фиденциальности выполняемых работ; предупреждение необос​нованной рассылки грифованных документов; предупреждение включения КЗИ в документы, открыто публикуемые в печати; предупреждение утечки КЗИ при регистрации и отчетности НИОКР; предупреждение утечки КЗИ при проведении служеб​ных совещаний; предупреждение утечки КЗИ при использовании технических средств, средств вычислительной техники и связи, телекоммуникадий и др., не оборудованных соответствующими системами защиты.

С учетом специфики деятельности организации и возможных изменений ее хозяйственной ситуации могут быть определены и иные направления контрольной деятельности.

Названным сферам контрольной деятельности присущи свои объекты контроля. В сфере корпоративного управ/гения безопас​ностью организации объектами контроля являются: исполнение решений общего собрания акционеров (учредителей), приказов и указаний руководителя организации по вопросам охраны ком​мерческих секретов; своевременность разработки и внедрения организационно-распорядительных документов, определяющих порядок охраны КЗИ в подразделениях; эффективность реали​зации планов мероприятий по охране КЗИ; и др.

В сфере обеспечения физической сохранности документов и изделий в местах их постоянного хранения объектами контроля являются, во-первых, это выполнение требований корпоративных норм, определяющих порядок хранения документов и изделий в специально оборудованных и охраняемых помещениях, в це​хах изготовления продукции и других местах, где проводятся исследования, опытно-конструкторские работы и испытания образцов. Во-вторых, это учет обработки документов и техниче​ской документации к разрабатываемым изделиям. В литературе большинство авторов отмечают сложившуюся на практике опре​деленную схему обработки конфиденциальных документов.

Технологическая схема обработки конфиденциальных доку​ментов включает следующие этапы: прием, первичная обработка, предварительное рассмотрение и распределение поступивших документов; традиционный учет поступивших документов и формирование справочно-информационного банка данных по документам; автоматизированный учет поступивших документов и формирование справочно-информационного банка данных по документам; оформление и учет носителей конфиденциальной информации; изготовление конфиденциальных документов; учет подготовленных конфиденциальных документов; проверка наличия документов, дел и носителей информации; уничтожение документов, дел и носителей информации . Названные этапы обработки документов в различных комбинациях могут исполь​зоваться организациями. В любом случае документооборот, со​провождающий производственную и коммерческую деятельность организации, урегулирован распорядительными документами, и требует в этой связи осуществления контроля за исполнением требований режима на каждом из этапов обработки конфиден​циальных документов.

В сфере обеспечения физической сохранности документов и изделий, временно хранящихся на рабочих местах исполнителей, объектами контроля могут быть: соблюдение порядка распреде​ления охраняемой информации по уровням управления органи​зацией и ее подразделениями, а также разграничение доступа работников к КЗИ, необходимой им для выполнения трудовых обязанностей; обоснование доступа работников к различным видам документов и изделий, содержащих КЗИ; исполнение требований режима конфиденциальности при пользовании до​кументами на рабочих местах в процессе выполнения НИОКР, изготовления опытных образцов; соблюдение процедуры оформ​ления конфиденциальных номенклатурных дел, состоящих их традиционных бумажных и магнитных носителей, и другие объ​екты контроля в этой сфере.

Процесс определения объектов контроля связан с выбором сил и средств, которые могут быть задействованы в контроль​ной деятельности. Такой деятельностью в основном занимаются работники службы безопасности и руководители различных уровней управления в силу возложенных на них трудовых обя​занностей. На общественных началах (нештатные работники) при создании условий надлежащего материального стимулирования в подразделениях приказом руководителя назначаются лица, которые участвуют в работе различных комиссий (экспертные, постоянно-действующие технические комиссии и др.). Комиссии создаются для проверки состояния режима КЗИ в конкретном подразделении или на отдельном направлении деятельности организации (например, выполнение НИОКР, заключение ком​мерческих сделок и др.).

Периодичность и сроки проведения контрольных проверок устанавливаются, как правило, отдельно для каждого объекта контроля с учетом специфики сферы и направления контроль​ной деятельности. В этой связи трудно переоценить значение проектирования системы контроля. Суть этой работы состоит в определении и утверждении руководством организации оп​ределенного алгоритма действий для решения задач контроля, который на практике условно обозначается как регламент кон​трольных работ.

Для каждого уровня управления системой охраны КЗИ харак​терными являются правила, регулирующие порядок контрольной деятельности. В частности, различают регламенты контрольных работ, проводимых в рамках всей организации, дочернего (зависи​мого) общества, структурного производственного подразделения, аппарата управления, также подразделений, входящих в состав СБ (подразделения конфиденциального делопроизводства, ре​жима, охраны, противодействия конкурентным разведкам и др.). Независимо от уровня управления регламент контрольных работ позволяет накапливать информацию об объеме контроля и пери​одичности его проверки, о составе лиц, которые осуществляли контроль на основании корпоративных норм с использованием конкретных методик контроля, о результатах контроля (выяв​ленных нарушениях в сфере обращения КЗИ).

Использование регламента контрольных работ важно и для предупреждения правонарушений в сфере обращения КЗИ. С учетом периодичности контроля (например, каждый день по окончании рабочего дня, еженедельно или ежемесячно), такая работа позволяет, во-первых, установить фактическое положе​ние дел в сфере охраны КЗИ в местах постоянного хранения документов, на рабочих местах при выполнении НИОКР, изго​товлении продукции, при заключении сделок и др. Во-вторых, судить о том, кто из субъектов осуществлял контроль, и какие методики при этом были использованы. В-третьих, выявить час​тоту нарушении норм корпоративного и трудового права, степень возможного причинения ущерба организации вследствие утраты документов, содержащих КЗИ либо утечки такой информации к конкурентам. В-четвертых, данные контроля используются для усовершенствования системы мер по установлению режима и его обеспечению. В-пятых, использование регламента с учетом постоянно меняющейся хозяйственной ситуации требует регуляр​ного внесения в него изменений и дополнений в части выбора объектов, использования сил и средств контроля.

Таким образом, проектирование в любой организации системы контроля в сфере обращения КЗИ включает взаимосвязанные этапы разработки необходимых распорядительно-методических документов, установления сфер, направлений и объектов конт​роля, выбора возможных субъектов и определения средств кон​троля, применения регламента контрольных работ на различных уровнях управления организацией.

Общая характеристика систем контроля в организациях. В организациях функционируют различные системы контроля в сфере обращения КЗИ. Многие из них были разработаны еще в советский период и успешно применяются с использованием современных технологий в настоящее время. Системы контроля в рассматриваемой сфере являются частью управленческих ин​формационных систем контроля, описывающих систему управ​ления организации с помощью сбалансированных показателей ее деятельности. Их техническое и программное обеспечение напрямую зависит от используемых организацией базовых тех​нологий информационных систем.

Система контроля за обеспечением безопасности организации в ее функциональном выражении представляет собой единый механизм, который характеризуется внутренним единством, включает различные, относительно самостоятельные, но взаи​мосвязанные и дополняющие друг друга системы, работающие на различных уровнях иерархии.

Опираясь на многолетний опыт, накопленный организациями в сфере обеспечения режима охраняемой информации, в учебнике дается характеристика некоторых систем контроля.

Система коллективного контроля предназначена для на​блюдения за исполнением корпоративных требований в части обеспечения режима конфиденциальности работ, выполняемых в подразделениях организации. Основой системы является накапливаемая база данных, в которой содержатся данные о выполнении режимных требований, подлежащих контролю (объект контроля). База данных используется для удовлетворения информационных потребностей пользователей, осуществляющих контроль (субъект контроля) с учетом периодичности выполнения контрольных операций. Внесение информации в базу данных о выполнении режимных требований осуществляется работниками, уполномоченными руководителями подразделений СБ.

Электронная картотека ведется СБ или одним из ее подраз​делений. Администратором базы данных является, как правило, начальник или заместитель начальника подразделения СБ, который ознакомлен с функциями персонала, участвующего в охране КЗИ, осуществляет доступ пользователей к базе данных с учетом установленных ограничений, поддерживает технологию обеспечения безопасности данных. Он осуществляет постановку документов на контроль, напоминает исполнителям о прибли​жении сроков окончания работы, вносит в картотеку данные о состоянии исполнения режимных требований, поступающих от руководителей подразделений, информирует руководство орга​низации о ходе исполнения режимных требований и причинах их нарушения, вносит по необходимости изменения в сроки исполнения задания и состав работников-исполнителей, сни​мает по решению руководства с контроля, ранее установленные режимные требования. Обязательной функцией администратора является подготовка итоговых документов по результатам кон​троля с анализом состояния дисциплины и возможных потерь, которые могут наступить вследствие неисполнения режимных требований.

Данная система контроля с использованием ЭВМ позволяет вести оперативный контроль за исполнением режимных требо​ваний, корректировать действия персонала, закрепленного за конкретными объектами контроля, накапливать информацию о функционировании системы контроля и вести анализ эффек​тивности этой работы.

Следующей системой, которая достаточно давно используется в организациях, является автоматизированная система контроля исполнения документов^ содержащих КЗИ. Эта система представ​ляет собой комплекс взаимосвязанных правил, определяющих разрешительный порядок выдачи заданий работникам и их доступа к документам, проверки сроков и качества их исполнения, а так​же процедуры автоматизированной обработки контролируемой информации1. Система позволяет оценивать уровень исполни​тельной дисциплины с использованием коэффициента качества работы, включающем такие критерии, как своевременность вы​полнения задания и его значимость для организации. Функциони​рование системы предполагает кодирование объектов и субъектов контроля, разработку форм документов, прием и оценку данных о фактическом исполнении документов.

Возможности этой системы используются в деятельности СБ, которая осуществляет контроль за соблюдением формальных процедур, связанных с передачей документов, содержащих КЗИ в подразделения, и ознакомлением с ними работников-испол​нителей. Решение этой задачи осложняется тем, что в крупных организациях имеются обособленные структурные подразделения, часто расположенные территориально в различных субъектах Российской Федерации. В этих условиях без организации эф​фективной системы контроля за обращением грифованных доку​ментов увеличивается опасность утечки охраняемой информации. Контроль за исполнением документов ведется централизованно работниками конфиденциального делопроизводства основного общества с участием представителей филиалов и дочерних об​ществ. Определяется последовательность прохождения докумен​тов по обособленным подразделениям и порядок ознакомления с ними исполнителей. Указываются сроки возврата документов. Такой порядок позволяет контролировать процесс прохождения документов, содержащих КЗИ, иметь данные о месте их нахож​дения и осуществлять координацию действий работников по срокам исполнения.

На практике достаточно распространенной является система контроля за соблюдением режима конфиденциальности информации при осуществлении организацией внешних связей. Контроль за обес​печением режима КЗИ при проведении совместных работ с кон​трагентами ведется на основании заключенных договоров между организациями, с учетом принятых сторонами обязательств по соблюдению условий конфиденциальности. В договоре или в от​дельных документах, прилагаемых к нему, определяются сферы, направления и объекты контроля, круг работников, участвующих в совместных работах, их доступ к определенным категориям КЗИ, указываются процедуры контроля за реализацией мер по охране конфиденциальности информации. Важно отметить, что система в этом плане может выполнять предупредительную роль,

т.е. фиксировать несанкционированные контакты участников, выполняющих совместные работы, с лицами, не имеющими к ним отношения. Решение задачи по созданию такой системы видится в предварительном согласовании с контрагентами режимных требований, которые в одинаковой степени будут соблюдаться сторонами. Желательно, чтобы письменная договоренность об этом была достигнута перед подписанием договора о совместной работе. Такой порядок позволит СБ предварительно организовать работу по установлению режима коммерческой тайны в подраз​делениях, которые будут участвовать в совместных работах.

Нами были рассмотрены лишь общие принципиальные по​ложения, касающиеся работы отдельных систем контроля, отде​льные элементы которых используются при формировании сис​темы контроля за деятельностью работников-исполнителей в сфере обращения КЗИ. В ряде организаций используются с применением ЭВМ различные модифицированные варианты универсальной автоматизированной системы контроля исполнения (УАСКИ), которая была разработана и внедрена в 1970-х гг. на большин​стве предприятий промышленности, торговли, строительства и транспорта . Система УАСКИ позволяла на функциональном уровне упорядочить выдачу заданий и контроль за сроками их исполнения, учет оценки качества выполнения заданий, опре​делять текущие значения обобщающих показателей качества работы, готовить предложения по материальному стимулирова​нию и повышению качества работы. Система УАСКИ являлась непременной частью комплекса обшей системы управления предприятием. Принципы этой системы были использованы при внедрении ЭВМ в практику работы РСО отдельных предприятий. Автоматизированный контроль исполнения корпоративных реше​ний продолжает оставаться актуальным и в рыночных условиях. Эта система и сегодня успешно применяется СБ на основе ис​пользования принципов линейного контроля в общей структуре управления информационными системами.

Проектирование такой системы ориентировано на предметную область контроля за исполнением мероприятий в сфере безопас​ности организации и состоянием качества работы исполнителей по охране КЗИ. Принцип линейного контроля позволяет ру​ководителям различных уровней систематически осуществлять контроль за выполнением работниками трудовых обязанностей, вытекающих из корпоративных актов и гражданско-правовых

шепиих. Независимо от того, выражается ли эта оценка в виде конкретного показателя, словесного одобрения или порицания, поощрения или взыскания, она дает возможность работнику лучше понять характер предъявляемых к нему требований по по​воду охраны КЗИ, определить линию своего поведения с учетом сложившейся ситуации и принятых управленческих решений. Хотелось отметить ряд недостатков, связанных с оценкой труда работников. Во-первых, оценка качества труда работников порой зависит от результатов деятельности всего трудового коллектива, подразделения или организации. Обезличенная оценка труда ра​ботников, игнорирование их личных результатов, уравниловка в оплате труда, имевшая место в советский период, противоречит принципам рыночной экономики, отрицательно влияет на уро​вень дисциплины и ответственности работников за порученное дело, ведет к снижению их трудовой активности. Во-вторых, на этом фоне могут процветать недисцигшинированность и безыни​циативность отдельных работников, поведение которых приводит к снижению общих показателей работы подразделения, что в конечном итоге отражается на материальном стимулировании добросовестных работников.

Внедрение в организациях системы контроля исполнения и оценки качества работы исполнителей конфиденциальных работ оказывает, во-первых, эффективное воздействие на практику корпоративного планирования деятельности в области обес​печения информационной безопасности подразделений, сти​мулирует исполнителей. Во-вторых, способствует реализации планов режимных мероприятий по охране КЗИ; выявлению и предупреждению несвоевременного и некачественного исполне​ния обязанностей в сфере обращения КЗИ. В-третьих, позволяет осуществлять координацию и взаимодействие с контрагентами по поводу охраны конфиденциальности КЗИ при выполнении совместных работ, используя для этого необходимые трудовые, финансовые и иные ресурсы»
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договоров и закрепленных в трудовых договорах, положениях о структурных подразделениях, должностных инструкциях, при​казах и распоряжениях.

Контроль исполнения режимных требований как функция системы управления безопасностью организации имеет двоякий характер. С одной стороны, контролю подвергается ход опре​деленного производственного процесса, связанного с производ​ством и реализацией товаров, выполнением работ и оказанием услуг, в рамках которого циркулирует охраняемая информация, а с другой — участие в этом процессе конкретного работника или подразделения, обеспечивающих охрану конфиденциально​сти КЗИ. Результаты контроля позволяют одновременно судить о положении дел в подразделении и качестве работы конкретных исполнителей, которые должны быть увязаны с материальным стимулированием.

Данные контроля о состоянии исполнительской дисциплины активно используются администрацией в воспитательной работе. Существует тесная взаимосвязь контрольной деятельности и воспи​тательной работы. Известно, что в условиях бесконтрольности даже хорошие работники постепенно теряют свои деловые ка​чества, эффективность труда их снижается. Требовательность ру​ководителя и методически правильно поставленный контроль за исполнением трудовых обязанностей в этой сфере способствуют воспитанию у работников чувства ответственности за порученное дело, вносят элементы организованности и аккуратности при работе с КЗИ, способствуют совершенствованию методов и стиля руководства на всех уровнях охраны такой информации;

Контроль за исполнением работниками возложенных на них обязанностей должен увязываться с оценкой их труда. Опыт многих предприятий подтверждает, что воспитательная функция контроля за исполнением режимных требований будет эффек​тивной в том случае, когда проверка деятельности работников сочетается с оценкой качества выполненных ими обязанностей в сфере охраны КЗИ. Результаты контроля исполнения, выра​женные в количественной форме, дают возможность наглядно сравнивать показатели качества трудового участия работников в отдельно взятом трудовом коллективе; анализировать динамику изменения уровня исполнительской дисциплины, увязывать показатели качества работы с моральным и материальным сти​мулированием трудовой деятельности.
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осуществления контроля в сфере обращения КЗИ можно предста​вить в следующем виде: определение методов контроля, которые будут применяться в данной системе контроля; установление показателей, позволяющих измерить, оценивать и описывать со​стояние или поведение объектов контроля; определение порядка и сроков получения информации о состоянии подконтрольного объекта; определение последовательности сбора, обработки, фиксирования и передачи информации о состоянии подконтроль​ного объекта с указанием сил и средств, привлекаемых для этих целей; установление порядка и сроков реагирования руководи​телей соответствующих уровней на полученную в ходе контроля информацию и осуществление корректирующего воздействия на подконтрольные объекты.

Нужно отметить, что для каждой системы контроля, дей​ствующей в сфере охраны КЗИ, может быть разработана своя технология контроля. Технологическая цепочка изучения со​стояния обеспечения безопасности организации состоит из ряда узловых звеньев, что имеет важное практическое значение. Информация об этом может быть получена, во-первых, путем изучения договорной, финансово-экономической, управлен​ческой и иной документации, относящейся к контролируемому объекту; во-вторых, обобщения и изучения практики обеспечения охраны КЗИ; в-третьих, установления неформальных контактов с руководителями и исполнителями конфиденциальных работ и регулярного общения с ними.

Проведение проверок состояния обеспечения безопасности организации требует использования различных методов прак​тического осуществления контрольной деятельности. Среди них по своему значению следует выделить метод стратегического и тактического контроля. Суть стратегического контроля заключа​ется в том, что для получения нужной информации о состоянии охраны коммерческих секретов, не нужен сплошной контроль всех без исключения материалов. Как правильно замечает А. М. Омаров, «стратегический контроль оправдан тем более, что по сравнению с контролем всех видов деятельности он требует меньших затрат и оставляет больше места для неформального контроля» . Достаточно охватить контролем узловые вопросы, изучение которых позволит понять, где сосредоточиваются наиболее важные сведения, каким образом осуществляется об​ращение КЗИ и какие меры предприняты для ее защиты. При изучении этих вопросов работники СБ знакомятся с докумен​тами и материалами! содержащими информацию о состоянии обеспечения безопасности.

К числу таких документов, которые чаще всего являю гея предметом изучения, следует отнести: 1) материалы предыдущих проверок о состоянии режима КЗИ (заключения о надежности охраны коммерческих секретов с использованием правовых, организационных и технических средств; акты (справки), в кото​рых имеются сведения о состоянии учета документов и изделий, содержащих КЗИ, нарушений режима конфиденциальности при выполнении работ и оказании услуг; и др.); 2) реагирование ад» министрации по устранению имеющихся недостатков и нарушений в сфере обеспечения безопасности (годовые отчеты о работе службы безопасности, доклады на Общих собраниях акционеров (учре​дителей), промежуточные отчеты руководителей подразделений о состоянии режима охраны КЗИ на совещаниях у руководства организации; протоколы общих собраний акционерного обще​ства, где обсуждались вопросы, относящиеся к охране коммер​ческих секретов; перспективные и текущие планы работы СБ, относящиеся к обеспечению безопасности организации; приказы и распоряжения, изданные за определенный период, содержащие информацию о состоянии режима охраны КЗИ в конкретных подразделениях; корпоративные акты (положения, инструкции и др.), методики, относящиеся к исследуемому направлению или объекту обеспечения безопасности.

Важные сведения могут быть получены путем изучения мате​риалов, относящихся к аналитической работе, которая ведется СБ в сфере обращения КЗИ. Изучение материалов позволит сделать определенные выводы: о количестве проведенных аналитиче​ских исследований и их результатах, об уровне постановки этой работы, использовании результатов исследования для усовер​шенствования действующей системы охраны КЗИ; о выявленных возможных каналах утечки конфиденциальной информации на конкретных направлениях деятельности организации; причинах и обстоятельствах появления новых каналов утечки информации; своевременности принятия мер по закрытию или нейтрализации возможных каналов утечки конфиденциальной информации; дополнительных мерах по совершенствованию аналитической работы.
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Важные сведения могут быть получены путем изучения мате​риалов, относящихся к аналитической работе, которая ведется СБ в сфере обращения КЗИ. Изучение материалов позволит сделать определенные выводы: о количестве проведенных аналитиче​ских исследований и их результатах, об уровне постановки этой работы, использовании результатов исследования для усовер​шенствования действующей системы охраны КЗИ; о выявленных возможных каналах утечки конфиденциальной информации на конкретных направлениях деятельности организации; причинах и обстоятельствах появления новых каналов утечки информации; своевременности принятия мер по закрытию или нейтрализации возможных каналов утечки конфиденциальной информации; дополнительных мерах по совершенствованию аналитической работы.

Нужно отметить, что изучение документальных материалов, относящихся к аналитической работе, осуществляется в перво​очередном порядке. Результаты такой работы способствуют более полному и осмысленному изучению других направлений деятель​ности по обеспечению безопасности организации и определяют ход дальнейшей проверки.

На практике широко используется метод тактического кон​троля, который ориентирован на проверку отдельных направле​ний и объектов контроля. Рассмотрим отдельные направления использования этого метода при изучении материалов проверки. Изучение порядка учета документов и изделий, содержащих КЗИ, имеет важное значение для оценки эффективности управления защитой коммерческих секретов в этой предметной деятельности СБ. В ходе проверки учета документов и изделий может быть сформулирован вывод об эффективности действующей системы учета и сохранности документов и изделий, и правомерности решений, которые принимаются в этой сфере.

Важное место в получении информации о фактическом со​стоянии дел в сфере охраны КЗИ занимают отчеты и доклады предыдущих лет о состоянии этой работы. Документы такого рода содержат обобщенную оценку результатов работы по обеспече​нию охраны коммерческих секретов. При их изучении следует учитывать, что в них содержатся в большей степени субъективные оценки руководителей различных уровней. Изучение отчетов по​зволяет, во-первых, структурно выделить главные направления, на которых было сосредоточено внимание подразделений по охране коммерческих секретов, а также установить, какие меры пред​принимались по предупреждению правонарушений в этой сфере. Во-вторых, изучение отчетов раскрывает своего рода «панорамы» предстоящей проверки, способствует более четкому определению направлений проверки и основных мер по совершенствованию работы в области обеспечения безопасности.

Определенные сведения можно получить при изучении про​токолов, приказов и распоряжений. В этих документах обычно фиксируются какие-либо факты и события, ход и результаты проведенной работы. При изучении этих документов можно получить сведения о фактах и событиях, имевших место в пред​шествующий период в сфере обращения КЗИ (сведения об утрате документов и изделий, о разглашении КЗИ, о результатах слу​жебного расследования и наложении взысканий на работников и т.д.); тенденции в работе по обеспечению охраны коммерческих секретов за определенный период.

Изучение материалов о планировании мероприятий по охране КЗИ позволяет: получить представление об уровне профессио​нальной подготовки работников службы безопасности, занятых разработкой планов в сфере охраны КЗИ; оценить содержатель​ную часть планирования с учетом хозяйственной ситуации; озна​комиться с формами, методами, способами и приемами, которые используются для реализации функции «безопасность организа​ции»; оценить эффективность используемых правовых средств при решении вопросов в сфере обеспечения безопасности.

Следующим направлением применения данного метода яв​ляется практическая деятельность, связанная с уничтожением конфиденциальных документов в подразделении. В данном случае изучается методика отбора, учета и уничтожения конфиденци​альных документов; ход процесса, связанного с правомерностью принятия и исполнения решения об уничтожении документа. При этом обращается внимание на наличие актов, подтверждающих уничтожение документов.

В практической деятельности используются возможности комплексного применения стратегического и тактического мето​дов для проверки надежности сохранения конфиденциальной информации, имеющей для организации особую коммерческую значимость. Анализ порядка доступа к документам, имеющим высший разряд конф иденциальности и работы с ними, требует проверки процесса обращения таких документов в производ​ственной и управленческой деятельности. Проведение проверки предусматривает выяснение круга лиц, допущенных к таким документам. Речь идет о правовых основаниях доступа лиц в соответствии с разрешительной системой (наличие утвержден​ного руководителем организации списка лиц, допускаемых к таким документам, полномочия руководителей в иерархической структуре по передаче таких документов на исполнение, необ​ходимость доступа работников к таким сведениям в связи с вы​полнением трудовых обязанностей и др.). В процессе проверки анализируется действующий порядок доступа лиц к конкретным документам на основании резолюции руководителей, имеющих соответствующие полномочия, а также проверяется фактическое ознакомление работников с такими документами. Обращается внимание на условия производственной обстановки, в которой работают исполнители с такого рода документами.

Широкое распространение на практике получил сравнительный метод. Сущность этого метода состоит в сопоставлении опреде​ленных показателей, характеризующих состояние обеспечения безопасности организации, и соответствии его требованиям законодательства и корпоративных актов. Метод сравнения позволяет выявить количественные и качественные показатели состояния режима КЗИ и определить тенденции в использова​нии форм и методов обеспечения безопасности организации: С помощью этого метода можно установить тенденции расши​рения или ограничения круга лиц, допускаемых к документам и работам, содержащим КЗИ. Объяснение причин уменьшения или увеличения числа лиц, допущенных и фактически ознако​мившихся с КЗИ, следует увязывать с тенденцией спада или роста производства и продаж товаров, при изготовлении и реализации которых используется КЗИ. Если причины не установлены, то не исключены нарушения в доступе лиц к работам и документам, содержащим КЗИ.

Применение сравнительного метода позволяет установить тен​денцию роста или снижения нарушений режима КЗИ в подкон​трольном подразделении. Для этого проводится сравнительный анализ количества выявленных нарушений режима КЗИ за оп​ределенный период. Отдельно по годам может быть учтен размер причиненного ущерба. Тенденции уменьшения или увеличения количества нарушений следует увязывать с числом проведенных проверок и иных режимных мероприятий.

Проверка различных аспектов практической деятельности по охране коммерческих секретов требует использования и других методов, таких как наблюдение, устный опрос и анкетирова​ние. Наблюдение, как представляется, должно проводиться не беспорядочно, а по определенному плану. Должны быть заранее сформулированы вопросы, ответы на которые будут получены в ходе наблюдения. Данные наблюдения фиксируются и служат доказательством совершения правонарушения, а также исполь​зуются в предупредительной работе. Устный опрос позволяет выяснить мнение работников производственных подразделений и службы безопасности о действующей системе обеспечения безопасности и функционировании ее отдельных элементов. Метод анкетирования позволяет сократить время на проведение устных опросов. Для проведения письменного опроса разрабаты​ваются специальные анкеты, которые заполняются работниками подразделений. Названные методы в основном используются

при комплексных проверках обеспечения режима безопасности

организации.

При оценке фактического состояния дел в области обеспече​ния безопасности организации следует учитывать психологические аспекты , влияющие на объективность выводов. На характер оценки состояния дел могут оказывать воздействие предвари​тельные прогнозы и ожидания конкретных событии, которые были сделаны субъектом контроля до начала проверки. Особенно их воздействие усиливается, когда руководитель СБ, например, заранее убежден в том, что в подконтрольном подразделении имеют место нарушения, слабо поставлены учет и отчетность. Представляется, что оценка будет правильной и объективной в том случае, если субъект контроля не будет прогнозировать итоги проверки до ее окончания, оценивать состояние дел без учета мнения заинтересованных сторон, не будет формулировать выводы о состоянии обеспечения безопасности объекта без учета документально подтвержденной тенденции. Порой субъект кон​троля, оценивающий состояние дел в организации, находится под воздействием последнего события, произошедшего в конце проверки. Для исключения отрицательного воздействия «эффекта последнего события» на оценку состояния дел следует возвра​титься к ранее сделанным выводам по подконтрольному объекту и расположить их в обратной последовательности. Другими сло​вами, последнее событие сделать первым выводом и проследить логику и взаимосвязь с ним всех других выводов.

Обобщение материалов практики ряда организаций по ус​тановлению фактического состояния защиты охраняемой ин​формации позволяет сделать вывод о комплексном применении различных методов и использовании определенных критериев для такой оценки. Важнейшими критериями оценки, характе​ризующими состояние дел в сфере обращения КЗИ, являют​ся: количество и характер обнаруженных возможных каналов утечки КЗИ и меры, принятые по их нейтрализации и предуп​реждению; число и характер допущенных нарушений режима в подразделениях и в целом по организации, и реагирование на них руководства; соответствие организационной структуры и содержания мер, направленных на установление режима ком​мерческой тайны и его обеспечение, фактически сложившейся

в организации, хозяйственной ситуации; уровень управления системой обеспечения безопасности и его соответствие целям и задачам организации.

Контрольные вопросы

1. Объясните, в чем заключается специфика контроля в об​ласти защиты информации?

2. Определите сферы контрольной деятельности, объект и субъект контроля в сфере обращения КЗИ.

3. Сформулируйте цели, задачи и функции контроля в сфере обращения КЗИ.

4. Какие виды, формы и методы контроля используются для получения объективной информации о состоянии режима обес​печения безопасности организации?

5. Расскажите о процессе и основных стадиях контроля в сфе​ре обращения КЗИ.

6. Раскройте сущность проектирования системы контроля в сфере обращения КЗИ.

7. Дайте общую характеристику систем контроля в информа​ционной сфере коммерческой организации.

8. Расскажите о направлениях выбора организацией техноло​гий контроля.

Глава 12

Аналитическая работа в сфере обращения КЗИ

§ 1. Сущность и функции аналитической работы

Деятельность любой коммерческой организации требует на​дежного комплексного правового, организационного и информа​ционно-аналитического обеспечения. Принятие управленческих решений базируется на получении качественной, достоверной и своевременной информации о различных сферах деятельности конкурентов с целью получения конкурентных преимуществ. Такая информация может быть получена организацией путем ве​дения конкурентной разведки и противодействия недозволенным законом способам промышленного шпионажа, используемым конкурентами. Конкурентная разведка ведется, как правило, с легальных позиций путем анализа открытых опубликованных источников информации.

Нужно отметить, что понятие «конкурентная разведка» посте​пенно входит в лексику рыночной экономики России. Происхо​дит своего рода «конверсия» государственных разведывательных технологий в сферу деятельности коммерческих организаций. В открытой печати появляется все больше статей, посвященных этой проблеме.

Новые информационные технологии значительно облегчают решение задачи поиска информации. Относительная дешевизна доступа к информационным ресурсам типа Интернет, базам данных, системам поиска информации позволяет работникам организации готовить качественные материалы, пригодные для принятия решений. Стратегические решения по достижению конкурентных преимуществ на рынке принимаются организа​цией с учетом наличия собственной базы данных, часть которой составляет КЗИ, защищаемая от промышленного шпионажа.

Учитывая потенциальную возможность получения конкурента​ми КЗИ с использованием различных способов промышленного шпионажа, организации должны предпринимать адекватные меры по предупреждению утечки (разглашения) таких сведе​ний. Важнейшим направлением решения этой задачи является осуществление аналитической деятельности в сфере обращения КЗИ. Аналитическая деятельность в этой сфере тесно связана с правовой работой1. Она направлена на поиск и объяснение фактов правонарушений, совершаемых в сфере обращения КЗИ, причем на ранней стадии их обнаружения, в ходе проведения контрольной работы. Результаты АИ в этой сфере позволяют судить о состоянии обеспечения информационной безопасности в подразделениях и в целом организации, о фактах, свидетель​ствующих о возникновении угроз и связанных с ними каналах возможной утечки КЗИ, о причинах и условиях, способствую​щих совершению правонарушений в этой сфере, формулировать научно обоснованные рекомендации о возможных вариантах действий руководства относительно устранения последствий утечки КЗИ и о принятых мерах предупреждения нарушений в сфере обращения КЗИ.

В этой связи представляется важным раскрытие сущности аналитической работы, занимающей центральное место в систе​ме научно-методического обеспечения деятельности по охране конфиденциальности информации. Выполнение аналитической работы в сфере обращения КЗИ требует использования опре​деленных способов и приемов, которые составляют методоло​гический аппарат. В науке принято различать общую и частную методологию. В философской литературе под общей методологией науки понимается учение о методах познания и преобразования действительности. В различных отраслях юридического знания используется частная методология. Цивилистической науке при​сущи свои способы и приемы, которые используются для анализа и познания ее предмета и получения необходимого результата2. Судя по большинству публикаций в юридической литературе, следует отметить, что содержание общенаучных и частнонауч-ных методов познания не претерпело существенных изменений при их применении в рыночных условиях хозяйства. Вместе с тем о необходимости изменения направленности в научных исследованиях и получения научных фактов в процессе анализа хозяйственной деятельности справедливо указывают Б. И. Пу​тинский и Д.Н. Сафиуллин. Они, в частности, отмечают: «Без научных фактов не могут быть точно поставлены обобщения, разработаны концепции. Между тем, проблема установления

фактов в правовой сфере до сих пор не привлекала должного вни​мания»1. Возрождение в России коммерческого права как науки со всей очевидностью подтверждает тенденции в исследованиях не только комментирования правовых норм и институтов, но и анализа ценного практического опыта правовой деятельности в торговой сфере2.

Специальное описание совокупности приемов и способов, применяемых в какой-либо деятельности или исследовании, составляет частную методологию. В данную совокупность входят не только технические приемы исследования, но и принципи​альные теоретические положения, аксиомы мировоззренческого характера, определяющие путь научного исследования, пределы (границы) последнего, его основные взаимосвязи — внешние и внутренние. Аналитическая работа включает в свой арсенал не только метод анализа, но и другие методы, используемые для изучения процессов и явлений, происходящих в сфере обраще​ния КЗИ.

Аналитические исследования в сфере обращения КЗИ опи​раются на основные философские категории, методы и приемы исследования, базирующиеся на теоретических положениях науки гражданского и коммерческого права и ряда отраслей публичного права (криминология, административное и уголовное право и др.), и других наук гуманитарного цикла (социология, социальная психология, экономическая теория и др.)

Методология, используемая при проведении исследований в этой сфере, включает не только категории, выражающие наиболее общие законы развития природы, общества и мышления, но и категории, отражающие специфические стороны, связи процес​са познания и его воплощения в практическую хозяйственную деятельность3. К числу важнейших принципов, лежащих в основе проведения АИ в сфере обращения КЗИ, следует отнести: причаст​ность к действительности как к объективной реальности (при​менительно к возникающим угрозам безопасности организации и связанных с ними существующих ВКУ КЗИ); необходимость отличия существенных элементов от второстепенных, связанных с Изучением хозяйственной ситуации в сфере обращения КЗИ;

признание постоянства и изменяемости элементов, составляю​щих изучаемую систему ВКУ КЗИ и мер по предупреждению нарушений правового режима в этой сфере; учет историчности (фактор времени) изучаемых явлений, оказывающих влияние на процесс отнесения сведений к КЗИ, их использование и правовую охрану; признание значения противоречий в развитии феномена КЗИ в условиях рыночной экономики; конкретность и объек​тивность при выборе объекта исследования и непосредственном проведении АИ.

Названные принципы составляют общеметодологическую базу для эффективного проведения АИ и получения научно обосно​ванных рекомендаций по выявлению ВКУ КЗИ, их закрытию или нейтрализации действия в условиях деятельности организации.

Использование методологии имеет важное практическое значение для получения научно обоснованных результатов ис​следования, а именно: она позволяет четко определить границы исследования в сфере обращения КЗИ и возможность использо​вания его результатов для развития теории и практики защиты такой информации; дает возможность избежать недооценки роли теории в объяснении процессов возникновения причин и обстоятельств, ведущих к образованию ВКУ, использования правовых средств для предупреждения НРК проводимых работ; обеспечивает научную организацию АИ в сфере обращения КЗИ и оценку исследования проблем правового регулирования в этой сфере; предостерегает исследователей от упрощенного подхода к проблеме взаимосвязей ВКУ КЗИ с НРК работ и другими неизученными в правовом отношении явлениями, которые возникают в процессе хозяйственной деятельности; позволяет получить не только новое знание о ВКУ, причинах и обстоятель​ствах, их обусловливающих, и об эффективности принимаемых мер предупреждения, но и понять существо изучаемых явлений применительно к деятельности организации.

Методология имеет определенную связь с методикой исследова​ния, которая создается на основе определенных ею положений. Осуществление аналитической работы возможно на основе ис​пользования определенной методологии и методики, которые представляют собой систему своеобразных научных правил.

Методология определяет общие правила, точнее, философские принципы, использование которых учитывает специфику объекта исследования в сфере обращения КЗИ. В этом смысле методоло​гия является механизмом, реализующим процесс аналитического исследования. Использование методики позволяет определить применительно к конкретному объекту исследования, в каком порядке и в какой последовательности следует применять те или иные методы. При этом определяется набор необходимых методов и устанавливаются правила их применения в АИ. Сама процедура использования этих методов есть техника исследования. С этой точки зрения методика и техника АИ приближаются к практике осуществления такого исследования. В литературе аксиоматич​ным является утверждение о том, что между методологией и методикой АИ, которые выполняют свою функциональную роль, всегда существует тесная связь через методы научного исследо​вания1. В этом плане можно говорить, что методология является своего рода стратегией, а методика позволяет решать тактические задачи в конкретном исследовании.

На практике мы чаше всего имеем дело с методикой АИ. Под методикой ЛИ в сфере обращения КЗИ следует понимать совокуп​ность конкретных приемов, способов, средств (инструментариев) сбора, обработки и анализа информации о нарушении норм конфиденциальности КЗИ и их связи с ВКУ такой информации, о причинах и обстоятельствах, способствующих утечке охраняе​мой информации, о личности правонарушителя режима конфи​денциальности КЗИ, и мерах предупреждения нарушений в этой сфере. Результатами АИ принято считать сформулированные выводы о состоянии информационной безопасности организа​ции в целом или на отдельных направлениях ее деятельности, рекомендации субъектам, осуществляющим предупредительную деятельность в сфере обращения КЗИ.

Программа проведения аналитических исследований в сфере обращения КЗИ. При подготовке и проведении АИ важным представляется соблюдение определенных организационных ус​ловий. Опыт проведения АИ показывает, что любое из них тре​бует прежде всего четкой его организации и учета имеющихся в организации ресурсов. В этом плане АИ мало чем отличается от маркетинговых исследований . Исследование должно быть плановым. Это означает необходимость разработки программы и отдельных планов по анализу конкретных объектов исследования в целом по организации или ее отдельным подразделениям либо по конкретным направлениям деятельности.

Программа содержит основные мероприятия, раскрываю-шие цель, задачи, объект предмет и сроки исследования, силы, средства и используемые методики. Выполнение программы предусматривает разработку плана проведения АИ, который ут​верждается руководителем организации. План имеет оперативный характер. В нем указываются сроки выполнения мероприятий и ответственные исполнители*

Программой определяются общие задачи ЛИ. Их содержание должно раскрывать масштабность и последовательность действий исследователей. К числу общих задач следует отнести: изучение явлений и процессов, связанных с выявлением угроз безопасности организации, ВКУ КЗИ и разработка мер по их предупреждению; обобщение эмпирических данных и получение новых фактов по предметной области исследования; практические рекомендации субъектам, занимающимся использованием и охраной конфи​денциальности КЗИ.

Наряду с постановкой общих вопросов определяются кон​кретные задачи, способы и процедуры исследования, в частности, по сбору и обработке информации. Например, когда целью АИ является обнаружение ВКУ КЗИ в связи с разработкой нового изделия и продвижением его на рынок, то задачами соответ​ственно могут выступать: получение данных, характеризующих состояние режима конфиденциальности на объектах, где сосредо​точены коммерческие секреты; установление возможных каналов утечки охраняемой информации на участках деятельности таких объектов; определение причин и обстоятельств, способствующих утечке охраняемой информации; выработка рекомендаций по воз​действию на условия, способствующие функционированию ВКУ и мер по предупреждению нарушений. При этом следует иметь в виду, что в процессе проведения исследования, задачи могут уточняться. Это может быть связано с изменением хозяйствен​ной ситуации, недостаточностью финансирования исследований, возможностями использования сил и средств и др.

При выполнении исследований следует выделять и проводить различие между объектом и предметом исследования. Объектом исследования является сфера обращения КЗИ в отдельных под​разделениях или в целом организации, либо ее часть при выпол​нении договорных работ с контрагентами. Предмет исследования составляет та сторона объекта, которая непосредственно подлежит изучению в ходе проведения АИ. Это может быть анализ обра​щения КЗИ при ведении коммерческих переговоров, связанных с заключением договора на поставку товара и др.

Важным является не только получение результатов исследо​вания, но и правильное их оформление с учетом целей дальней​шего использования. В большинстве случаев по результатам АИ составляется отчет. К отчету могут быть приложены цифровые, графические и иные данные, характеризующие состояние режима конфиденциальности КЗИ на конкретных объектах, методики по выявлению ВКУ КЗИ и предложения по предупреждению нарушений в этой сфере. Материалы исследований используются для подготовки управленческих решений, поэтому они должны содержать четкие, а не расплывчатые выводы теоретического характера и практические рекомендации конкретным субъектам о порядке внедрения результатов исследования.

Рекомендации, вытекающие из отчета, должны содержать сведения об источниках информации, В зависимости от целей АИ используются различные источники, подтверждающие существо​вание внешних и внутренних угроз безопасности организации, связанные с незаконным использованием КЗИ, раскрытием технологии производства и реализации товаров. Это могут быть отчетные данные о деятельности подразделений и организации в целом по обеспечению безопасности, ежегодно предоставляемые руководству и акционерам (учредителям). Изучение опыта ряда организаций показывает, что к таким сведениям следует отно​ситься весьма осторожно. Порой они искажены в подразделениях и не всегда отражают реальное состояние дел по обеспечению безопасности.

В аналитической работе важно учитывать данные, характеризу​ющие хозяйственную ситуацию на различных участках деятельнос​ти организации. В частности, это могут быть данные: о контроле за использованием новейших технологий производства; о прак​тике подбора и расстановки кадров на участках, где обращается КЗИ, и результаты их проверки на предмет лояльности фирме; о системе поощрения и взыскания работников; о прогнозах коммерческой деятельности по продвижению товаров на рынок; о партнерах, контрагентах, конкурентах, и их финансовом поло​жении; о кредитной и инвестиционной стратегии организации, о результатах коммерческих переговоров по заключению дого​воров; о юридическом сопровождении коммерческих сделок и системе контроля за их исполнением, о порядке использования и передачи КЗИ; о зайдите КЗИ от несанкционированного до​ступа; и другие данные о деятельности службы безопасности по охране конфиденциальности информации. Такие данные можно

получить на различных уровнях управления фирмой (решение общих собраний, материалы совещаний, приказы и др.)

Данные анализа хозяйственной ситуации позволяют, во-пер​вых, получить характеристику эффективности системы обеспе​чения безопасности на отдельных направлениях возникновения угроз и ВКУ КЗИ, а также оценить уровень достаточности режимных мер. Во-вторых, сформулировать выводы о направле​нии возникновения угроз и их трансформации в потенциально деструктивные, о причинах и обстоятельствах, способствующих нарушениям и об эффективности мер борьбы с ними. В-третьих, предложить вероятностные прогнозы развития возможных изме​нений хозяйственной ситуации вследствие реализации внешних и внутренних угроз и о расчетных вариантах возможного ущерба организации. В-четвертых, разработать предложения о повы​шении эффективности принимаемых мер по предупреждению нарушений в сфере обращения КЗИ.

Функциональные направления деятельности аналитических под​разделений. Реализация программы аналитических исследований предполагает ее организационное обеспечение. Для решения этой задачи в организациях используются различные организационные структуры. В отдельных крупных и средних организациях со​здаются штатные подразделения, выполняющие аналитическую работу. На малых предприятиях эта работа выполняется в ос​новном в рамках нештатных творческих трудовых коллективов, образуемых для решения конкретных задач. Большинство под​разделений, ведущих аналитическую работу в сфере обращения КЗИ, используют опыт аналогичных структур, которые функ​ционировали в СССР в основном на предприятиях оборонной промышленности. Это объясняется существованием определен​ной преемственности в кадровом и методическом обеспечении этой деятельности, имеющей достаточно выраженную специфику в рамках правовой работы.

Аналитической работой по выявлению и предупреждению возможной утечки охраняемой в интересах государства инфор​мации начали заниматься в Советском Союзе в первой поло​вине 1960-х гг. Первые штатные аналитические подразделения появились на предприятиях министерств оборонных отраслей промышленности. В частности, в 1968 г. на предприятиях Ми​нистерства среднего машиностроения (МСМ) СССР, а спустя 20 лет они были созданы и в структуре Министерства радиопро​мышленности (МРП) СССР. Нужно отметить, что и в других отраслях народного хозяйства имелись аналогичные структуры. Подразделения, занимавшиеся аналитической работой, имели различное наименование («специальные научно-технические под​разделения» (СНТП), аналитические отделения, сектора и т.д.). Изучение опыта их работы важно для определения направлений деятельности подразделений, действующих в настоящее время.

Аналитические подразделения, действовавшие в советский период, структурно состояли из двух групп специалистов-ана​литиков. Первая группа специалистов занималась анализом организационно-правовых каналов утечки информации, вторая — технических каналов, с использованием различных технических устройств и аппаратуры. Такое разделение функций позволяло учитывать особенности процесса выявления нарушений органи​зационно-правового и технического характера и формулировать научно обоснованные предложения по разработке мер предуп​реждения.

К организационным каналам утечки секретной информации относились те, которые были связаны с нарушением установлен​ного порядка: ведения секретного делопроизводства и служеб​ных разговоров по телефону; допуска к секретным материалам посторонних лиц; служебной переписки между предприятиями; определения степени секретности документов и образцов новой техники; проведения научно-технических конференций, науч​ных семинаров и служебных совещаний; оформления отчетов, материалов заявок на предполагаемые изобретения и рациона​лизаторские предложения, опубликования результатов НИОКР в открытой печати; составления заявок в органы снабжения и закупки в торговых организациях материалов, раскрывающих направления проводимых секретных работ.

Функционирование технических каналов утечки секретной ин​формации было обусловлено использованием агентурой спецслужб зарубежных государств различных технических средств разведки. Особую опасность представляли портативные средства, которые могли устанавливаться вблизи территории объектов или непос​редственно на предприятиях1. С помощью названных средств можно, например, фиксировать служебные разговоры по теле​фону, которые ведутся в служебных помещениях, осуществлять визуальное наблюдение за объектом, и фотографирование доку​ментов, находящихся на рабочих столах, и др. Эти средства име​ют достаточно высокие технические характеристики, обладают повышенной чувствительностью и разрешающей способностью, что позволяет вести разведку на значительном расстоянии от интересующего объекта.

Правовой статус аналитических подразделений, действовавших в советский период, определялся типовым положением о спе​циальном научно-исследовательском (научно-техническом), аналитическом подразделении предприятия, утвержденного министерством. В нем была определена компетенция таких под​разделений, основные права, обязанности, и ответственность их руководителей, направления деятельности по предупреждению утечки секретных сведений (ПУСС), охраняемых в интересах государства, и по противодействию иностранным техническим разведкам (ПД ИТР).

Аналитические подразделения являлись самостоятельным структурным подразделением предприятия и подчинялись непосредственно его руководителю. Научно-техническое ру​ководство их работой осуществлялось одним из заместителей руководителя предприятия, как правило, ответственного за научную (производственную) деятельность. Организационно-методическое руководство в части разработки и осуществления организационно-правовых мер по ПУСС, координации и ме​тодического обеспечения аналитических исследований и конт​роля эффективности ПД ИТР было возложено на заместителя руководителя предприятия по режиму. Оплата труда работников подразделений была отнесена к системе оплаты труда научных и инженерно-технических работников. К работе были привлечены квалифицированные кадры. Штатная численность таких подраз​делений определялась директором предприятия по согласованию с министерством, в зависимости от содержания и объема работ по ПУСС и ПД ИТР.

Начальник аналитического подразделения назначался на долж​ность и освобождался от нее приказом руководителя предприятия по согласованию с руководством главных управлений министер​ства по режиму (ГУР) и по производственной деятельности либо научно-технической (ГУ). Комплектование таких подразделений осуществлялось из числа инженерно-технических и научных работников, имевших опыт работы по основным направлениям деятельности предприятия.

Работа аналитических подразделений определялась перспек​тивными и текущими планами предприятия по ПУСС и ПД ИТР и велась во взаимодействии с научными и производственными подразделениями, местными органами государственной безопас​ности, военными представительствами Министерства обороны СССР и режимно-секретными органами (РСО) предприятий.

Анализ нормативных документов, определявших правовой ста​тус аналитических подразделений в советский период показывает, что основными функциональными направлениями их деятельности были выполнение исследований, методическая и организационная работа. К основным функциям аналитических подразделении, в части выполнения исследований, нужно отнести: выполнение НИР и ОКР (составных частей) по проблемам ПУСС и ПД ИТР, обеспечение научного руководства и координация работ в этой области; изучение технологического цикла разработки, произ​водства, испытания образцов вооружения (В) и военной техники (ВТ), особенностей и условий проведения испытании начиная с ранних стадии; выявление возможностей утечки охраняемых в интересах государства сведений, развелоопасных участков работ, а также организация разработки и реализации дополни​тельных мер защиты; проведение анализа отечественных и зару​бежных публикаций по международному научно-техническому сотрудничеству в целях определения данных об осведомленности и разведустремлениях спецслужб иностранных государств, стре​мящихся получить информацию о деятельности предприятия; сбор, систематизация и анализ таких данных, необходимых для разработки дополнительных мероприятий по ПУСС и ПД ИТР; изучение и анализ возможностей ИТР по получению секретной информации с учетом профиля работ предприятия и особенно​стей его дислокации, определение видов и средств ИТР, кото​рым необходимо осуществлять противодействие; исследование и оценка демаскирующих признаков предприятия и разработка необходимых мер защиты.

Методическая работа включала следующие функциональные направления деятельности аналитических подразделений: разра​ботка совместно с основными научно-техническими подразделе​ниями и РСО руководящих и научно-методических документов, определяющих порядок организации и проведения на предпри​ятии работ по ПУСС и ПД ИТР; подготовка предложений к про​ектам ведомственных перечней сведений, подлежащих засекре​чиванию; перечней сведений, запрещенных к опубликованию в открытой печати, передачах по радио и телевидению; перечней сведений, подлежащих защите от иностранных технических разведок, а также по корректировке и дополнению указанных перечней; методическое руководство аналитической работой по ПУСС и ПД ИТР, координация этих работ; планирование работ по ПУСС и ПД ИТР и контроль их выполнения; методическое обеспечение аналитических исследований по установлению фак​тического состояния режима секретности и ПД ИТР на предпри​ятии; методическое обеспечение разработки легенды прикрытия предприятия и его наиболее важных работ.

Организационная работа состояла в рассмотрении и согласо​вании проектов технических заданий (ТЗ), приказов и указаний по предприятию, хозяйственных договоров на выполнение работ, стандартов предприятия, инструкций по ПД ИТР, соответству​ющих разделов конструкторской, технологической и отчетной документации с целью оценки полноты предусмотренных в них требований и мероприятий по ПУСС и ПД ИТР; осуществлении контроля за выполнением установленных требований и норм по ПД ИТР при проведении работ на предприятии и подготовке заключений о возможности эксплуатации объекта защиты; учас​тии в работе комиссий по проверке состояния защиты с учетом требований по ПУСС и ПД ИТР; в учете выявленных ВКУ инфор​мации и мер по их предупреждению на предприятии; составлении годового отчета о работе по ПУСС и ПД ИТР для представления его в министерство по подчиненности в установленные сроки.

В современный период для коммерческих организаций харак​терными направлениями деятельности являются организационная и методическая работа и в меньшей степени выполнение аналитиче​ских исследований. Что касается содержательной части конкретных функций в сфере защиты КЗИ, то они претерпели существенные изменения. Это обусловлено объективными условиями рыночной экономики и необходимостью защиты частных интересов.

В этой связи сегодня основными задачами аналитической ра​боты являются изучение всех сторон производственной, науч​но-исследовательской, опытно-конструкторской, коммерческой и другой деятельности, выявление и противодействие угрозам, анализ нарушений режима конфиденциальности КЗИ, сбор и анализ данных об устремлениях и осведомленности конкуриру​ющих фирм о проводимых в организации работах, позволяющих получить конкурентные преимущества на рынке.

Для решения этих задач на крупных фирмах создаются анали​тические центры . Структурно такие центры входят в состав служб безопасности и с учетом специфики деятельности организации специализируются на охране технической, технологической и деловой (торговой) КЗИ. Важно отметить, что аналитическая работа является неотъемлемой частью деятельности организа​ции по производству и реализации товаров, выполнению работ и оказанию услуг. Результаты этой работы используются глав​ными конструкторами, руководителями подразделений службы безопасности и конкурентной разведки при разработке ими мероприятий, направленных на обеспечение эффективности разрабатываемых изделий на всех этапах их жизненного цикла и продвижения товаров на рынок. Финансирование аналитической работы обеспечивается на основании договоров о совместной работе с контрагентами, в которых предусматриваются условия об охране КЗИ либо организация самостоятельно финансирует аналитические исследования, проводимые в ее интересах.

Основные функциональные направления деятельности коммерче​ских организаций в сфере проведения аналитической работы: опре​деление целей и задач по выявлению возможных каналов утечки КЗИ, разработка, оценка и осуществление экономически обосно​ванных мер охраны и защиты коммерческих секретов на основе анализа развития техники и технологии в производственно-тех​нической, научно-исследовательской, опытно-конструкторской деятельности, а также способов и приемов, используемых в ком​мерческой деятельности; подготовка рекомендаций по использо​ванию правовых средств в сфере обращения КЗИ; рассмотрение и согласование тактико-технических заданий (ТТЗ), технических заданий (ТЗ) на проведение НИОКР в части охраны КЗИ, вы​полняемых совместно с другими организациями (контрагентами); согласование условий по охране конфиденциальности КЗИ в до​говорах, заключаемых с субъектами коммерческой деятельности; обоснование мер по организационному обеспечению правового режима охраны КЗИ; анализ состояния правового обеспечения информационной безопасности организации и предоставление сообщений (отчетов) руководству о результатах аналитических исследований, о выявленных каналах утечки конфиденциальных сведений, о принятых мерах по локализации и возмещению ущер​ба и предложения по совершенствованию правового механизма охраны коммерческих секретов.

Определение конкретных функций аналитических подразделений зависит от специфики работы организации. Функциональны​ми обязанностями организационных структур, выполняющих аналитическую работу, чаще всего, являются: подготовка пред​ложений к проектам технической и договорной документации на выполнение НИОКР, согласование условий по охране конфи​денциальности информации, разработка совместных заключений, положений и других документов; заключение договоров с конт​рагентами на проведение аналитических исследований в рамках выполняемых совместных работ и их методическое обеспечение; разработка методик ВКУ КЗИ по направлениям деятельности ор​ганизации; изучение осведомленности конкурентов о результатах выполненных НИОКР и применении оригинальных способов продвижения товаров на рынок, учет и анализ нарушений режима охраны конфиденциальности КЗИ; предложения по совершен​ствованию системы обеспечения безопасности организации.

Одним из важных направлений совершенствования аналити​ческой деятельности в сфере обращения КЗИ является форми​рование банка данных о состоянии обеспечения безопасности организации и научно-методическое сопровождение разработки АСУРО работ. Создание и обеспечение функционирования АСУРО требуют решения организацией следующих задач. Во-первых, это комплексная разработка и научно-техническое сопровождение средств АСУРО1. Речь идет о разработке научных прогнозов, планов и программ решения научно-технических и производ​ственных проблем создания технических средств системы и системы в целом; о разработке общих технических требований на систему; об обосновании технических принципов построе​ния системы и подсистем; о разработке эскизных и технических проектов, функциональных схем, конструировании аппаратуры и узлов для различных вариантов системы, эксплуатационной документации на систему; о размещении аппаратуры системы на различных объектах контроля; о проведении испытаний системы и ее опытной эксплуатации.

Во-вторых, это математическое моделирование и автоматиза​ция процессов обработки информации о состоянии обеспечения безопасности, о внутренних и внешних угрозах организации и ва​риантах возможных мер по их предотвращению и нейтрализации, вюпрчая мониторинг обеспечения безопасности коммерческой организации. В данном случае задача состоит в разработке авто​матизированной системы управления обработки информации на основе математической формализации признаков, выбора крите​риев, позволяющих сфуппировать массив информации с опре​деленными параметрами; о моделировании процессов обработки информации с целью выявления возможных каналов утечки КЗИ; об анализе адекватности построенной математической модели обработки информации реальному процессу преобразования информации; об изменении параметров математической модели и выборе уточненных критериев качества обработки информа​ции; о разработке методики и инструкций, направленных на выявление и закрытие обнаруженных в процессе моделирования каналов утечки КЗИ, а также обеспечения безопасности самой системы обработки информации.

Еще одним, не менее важным направлением совершенствования аналитической деятельности является работа с кадрами. Нужно учитывать требования, предъявляемые к личным и деловым качествам лиц, выполняющих аналитическую работу в сфере обращения КЗИ. При подборе кадров в такие подразделения, следует учитывать ряд особенностей.

Серьезной предпосылкой развития способностей специа​листов-аналитиков являются природные задатки, хотя в целом, как признают ученые-психологи, нельзя полностью их считать врожденными и независящими от воли человека. Развитие спо​собностей зависит от общественных условий труда, воегштания, воли человека, его отношения к труду и своей профессии1. Из общего числа способностей человека следует выделить те, которые должны быть присущи, по нашему мнению, работникам аналитических подразделений: это внимание, наблюдательность, сообразительность, умение правильно принимать решение даже при неполноте сведений, рассудительность, корректность, коммуникабельность и др. Лавинообразный рост информации в XXI в. связан с огфеделенньши трудностями усвоения знаний в различных областях науки и техники. Это обстоятельство следует учитывать при подборе кадров в аналитические подразделения. Преимущество должны иметь лица с адекватной решаемым задачам организацией процесса мышления2, что, безусловно, будет способствовать пониманию ими процессов, происходящих в сфере обращения КЗИ.

§ 2. Методика выявления каналов утечки информации и изучения системы предупреждения нарушений на предприятиях

Изложенные теоретические положения о методологии и ме​тодах должны учитываться при разработке методики выявления ВКУ КЗИ и изучения действующей системы предупреждения правонарушений в сфере обращения такой информации. Кон​цептуальные положения, лежащие в основе данной методики, носят общий характер и могут быть использованы в анали​тических исследованиях при изучении различных аспектов предметной области КЗИ, обращаемой в сфере производства и реализации товаров, выполнения работ и оказания услуг. При построении методики нужно учитывать следующие принципи​альные положения:

• общую хозяйственную ситуацию в части финансовой устойчи​вости и конкурентоспособности технологического потенциала, безопасности персонала организации, ее имущества и капи​тала, правовой защищенности коммерческих интересов;

• существование внешних и внутренних угроз организации, возникающих в связи с использованием КЗИ на различных направлениях ее деятельности;

• устремления конкурентов по выявлению отличительных признаков вновь создаваемых изделий и продвижению их на рынок с использованием методов конкурентной разведки, а при необходимости и незаконных способов промьгшленного шпионажа;

• состояние установленного в организации режима охраны КЗИ и эффективность предпринимаемых мер по его поддержа​нию;

• возможности использования типичных способов выявления ВКУ КЗИ независимо от сферы обращения КЗИ при про​изводстве и реализации продукции, выполнении работ и оказании услуг, базирующихся на установлении нарушений требований корпоративных норм;

• возможности применения метода распознавания образов1 для поиска новых, еще не установленных, ВКУ КЗИ с учетом накопленных в банке данных ЭВМ фактических сведений о причинах и обстоятельствах, способствующих совершению правонарушений в сфере обращения КЗИ;

• результаты моделирования процесса образования образов новых возможных каналов утечки на основании данных ана​лиза практики соблюдения правовых норм и корпоративных правил в сфере обращения КЗИ на конкретных участках производственной и коммерческой деятельности (выявленные несовпадения могут свидетельствовать о признаках правона​рушения, связанного с открытием ВКУ КЗИ, и его функци​онирования);

• характер установленного правового режима охраны КЗИ и реализованных мероприятий в сфере обеспечения информаци​онной безопасности организации с целью более эффективного использования правовых средств для устранения имеющихся недостатков организационно-управленческого, воспитатель​ного и правового характера.

Предлагаемая методика позволяет выявить подразделения, на​сыщенные охраняемой информацией, которая является предметом устремлений конкурентов, работников-исполнителей, обладающих или могущих обладать такой информацией, причем с учетом ее основных параметров (важности, полноты и качества); работников инициативно предпринимающих усилия по полунению КЗИ в обход действующей разрешительной системы доступа к такой инфор​мации, а также сформулировать предложения по рассредоточению наиболее важных сведений, составляющих коммерческую тайну в пространстве (например, при выполнении НИОКР, заключе​нии коммерческой сделки, и т.д.), и по лицам среди работников, выполняющих конкретные трудовые функции с целью затруд​нения получения конкурентами полного объема информации о параметрах нового изделия, способов продвижения товара на рынок и др.).

В целях получения информации о рассредоточении обращаемой КЗИ проводится анализ и изучение направлений деятельности ор​ганизации с использованием различных методов исследования. На основании Перечня категорий сведении, составляющих ком​мерческую тайну организации, проводится отбор признаков, раскрывающих охраняемые параметры, которые по данным службы маркетинга и конкурентной разведки в первую очередь могут представлять коммерческий интерес для конкурентов. Уточняются все источники (документы, банки и базы данных ЭВМ и т.д.), в которых содержится информация, имеющая

выхода на рынок новой модели автомобиля. Процесс обеспе​чения информационной безопасности в сфере обращения КЗИ представлен на примере отечественного автомобильного бизнеса (рис. 12.2), в котором, как известно, сложилось критическое положение в реализации собственной конкурентной стратегии1 во взаимоотношении с ведущими зарубежными автомобильными компаниями.

Одним из методов обеспечения конкурентных преимуществ является охрана конфиденциальности О//' технологических процессом, связанных с повышением качества, надежности, без​опасности и экономичности (основные параметры) на стадиях разработки и выхода на рынок новой модели автомобиля. Речь идет о выпуске уникальных моделей автомобилей, их высоком качестве и особенностях дизайна за счет внедрения технических и тех​нологических новшеств; о реагировании на потребности рынка; об опережении конкурентов за счет более эффективной работы коммерческих структур в продвижении товара к потребителю.

Решение задач достижения конкурентных преимуществ связано с анализом деятельности конкурентов в сфере автомобильного бизнеса, определением их фактической рыночной доли и отно​шения потребителей к их товарам, сопоставлением коммерческих характеристик конкурирующих товаров и особенностями ценовой политики. Для инновационного прорыва в российской автомо​бильной промышленности важно рациональное использование КЗИ по научно-техническому и технологическому ускорению процесса разработки новых моделей автомобиля и реализации продукции.

Интенсификация информационных взаимосвязей между ста​диями подготовки производства предусматривает использование КЗИ на этапах проектирования и создания опытного образца автомобиля. Рассмотрим основные стадии подготовки производ​ства автомобилей и их реализацию на рынке в целях определения КЗИ, которые аккумулируются в содержании основных и до​полнительных параметров определяемых техническим заданием

коммерческую значимость. Затем состишшются электронные таблицы с указанием исполнителей, допущенных к источникам (документы, БД ЭВМ и т.д.), содержащим признаки охраняемых параметров и таблицы исполнителей, пользовавшихся этими до​кументами (БД ЭВМ). Полученная таким образом информация зашифровывается с применением криптографических методов и закладывается в память ЭВМ. Использование ЭВМ позволяет периодически решать задачу: кто из работников-исполнителей может располагать или уже располагает полным или частичным объемом информации, раскрывающей тактико-технические характеристики (ТТХ) конкретных параметров нового изделия, которые могут в первую очередь интересовать конкурентов, и в этой связи они могут предпринимать шаги по получению таких сведений.

Такой подход с учетом действия разрешительной системы доступа к документам (БД ЭВМ) позволяет: I) установить работников-исполнителей, получивших охраняемую инфор​мацию, которая не нужна им для выполнения обязанностей, но находится в сфере интересов потенциальных конкурентов; 2) выявлять исполнителей, стремящихся получить такой объем информации об охраняемых параметрах, который представляет интерес для конкурирующей стороны; 3) рассредоточить охра​няемую информацию о параметрах, например, о новом изделии по отдельным документам (БД ЭВМ) и вводить ограничительные меры на доступ к ним исполнителей, с целью затруднения по​лучения конкурентами полного объема информации отданного лица; 4) ограничивать количество документов, содержащих важную информацию по часто повторяющимся признакам, рас​крывающим охраняемые параметры; 5) отслеживать динамику изменений объема охраняемой информации, числа и состояния ее носителей и осуществлять предупредительную деятельность в сфере охраны КЗИ (например, гное времен нос ограничение доступа исполнителей к КЗИ, рассредоточение информации в пространстве и по лицам) при условии постоянного обновления банка данных*

Рассмотрим механизм управления системой комплексной ш-щиты информации на предприятии. Идеология разработки такой системы рассматривается в учебнике в период разработки и
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новой модели автомобиля


Стадия технической подготовки производства состоит из конструкторского, технологического и организационного этапов. Первый этап включает проектирование новых и совершенство​вание существующих конструкций изделий. Второй этап — раз​работка новой и совершенствование существующей технологии изготовления изделий. Третий этап —- разработка плана освоения, процедур документооборота и материальное обеспечение. Содер​жание конструкторской и технологической подготовки зависит от объема производства, применительно к которому разрабаты​вается машина, а также от новизны, сложности конструкции и технологии.

Разработка конструкций новых изделий осуществляется от​делами главного конструктора и конструкторскими бюро заво​дов-изготовителей или научно-исследовательскими и проектно-конструкторскими организациями.

Конструкторская подготовка начинается с разработки техни​ческого задания, которое определяет технические и экономические требования к новой продукции.

Техническое задание может быть получено от организации-заказчика или самостоятельно разрабатываться конструкторской организацией. Оно содержит описание назначения изделия с ука​занием дорожных и климатических условий его использования, основные технические параметры, требования к техническому обслуживанию, долговечности, безопасности, унификации и другие требования. К проекту технического задания прилагается технико-экономическое обоснование целесообразности разра​ботки новой конструкции изделия. Требования, раскрывающие основные параметры будущего автомобиля, его унификацию, эскизную компоновку и технико-экономическое обоснование содержат сведения, составляющие коммерческую тайну. Проект технического задания рассылается на отзыв основным потреби​телям данного изделия, организациям, использующим отдельные агрегаты и узлы (двигатель, шасси).

На этапе эскизного проекта разрабатываются принципиальная схема гидравлических и электрических соединений, эскизные чертежи общих видов и компоновки машины, составляется спецификация узлов и механизмов, проводится анализ патен​тной чистоты и расчет предварительной эффективности новой конструкции машины. Все сведения, включаемые в эскизный проект, составляют коммерческую тайну. На основе эскизной компоновки изготавливается макет изделия; который рассмотри ​вается с точки зрения эстетических требований, рациональности компоновки и комфортабельности.

Следующим этапом конструкторской подготовки является разработка технического проекта, в котором определяется основ​ное конструктивное устройство изделия. Он включает комплект чертежей общих видов и сборочных чертежей узлов изделия и его модификаций, чертежи установки и крепления агрегатируемого навесного и прицепного оборудования. К проекту прилагается пояснительная записка, в которой раскрываются назначения изделия и условия его использования, результаты анализа тех​нического уровня и его сопоставления с лучшими образцами, конкурентоспособность изделия, данные об использовании в изделии узлов и деталей стандартных модификаций, а также ранее освоенных производством с приложением перечня по​купных изделий, содержатся расчеты технико-экономической эффективности внедрения изделия по повышению долговечности и сокращению трудоемкости работ по техническому обслужи​ванию, приводятся показатели уровня унификации изделия и прилагается патентный формуляр. Сведения, содержащиеся в техническом проекте и пояснительной записке, составляют КЗИ.

На основе технического проекта разрабатываются рабочие чертежи, включающие комплект технической документации для из​готовления опытных образцов. По результатам испытаний чертежи корректируются непосредственно для подготовки производства и эксплуатации изделий новой конструкции.

Результатом конструкторской подготовки производства яв​ляется выпуск конструкторской документации, включающей технические условия на изделие, конструкторские чертежи всех деталей, узлов, рабочие чертежи, кинематические, электрические, гидравлические схемы и спецификации деталей, ведомости де​талей и узлов, заимствованных из других машин, стандартных, нормализованных и покупных материалов, паспорт автомобиля и инструкцию по его эксплуатации.

Перечисленные выше документы, за исключением паспорта автомобиля и инструкции по эксплуатации, содержат сведения, составляющие коммерческую тайну.

Важным этапом конструкторской подготовки производства является изготовление, испытание и доводка опытных образцов изделий. Содержание и объем опытных работ зависит от типа производства, применительно к которому разрабатывается новая конструкция изделия. В целях выявления и устранения недо​статков конструирования и повышения качества конструкции новых изделий до их запуска в массовое производство на заводах серийного производства создаются экспериментальные цехи или опытные заводы.

Заводские испытания позволяют установить соответствие изде​лия требованиям технического задания и технического проекта, пригодность изделия по назначению, трудоемкость и удобство обслуживания, долговечность и надежность изделия. Сведения о результатах заводских испытаний изделия составляют КЗИ.

По результатам испытаний проводится окончательная дора​ботка макета внешности изделия, рабочих чертежей подготовки производства нового изделия, изготавливается эталонный обра​зец, по которому производится опытная партия автомобилей для окончательных доводочных испытаний перед началом серийного выпуска.

Состав подразделений, осуществляющих конструкторскую подготовку производства, зависит от объема и типа производства. В крупных организациях имеются отдел главного конструктора, специализированные конструкторские бюро по проектированию кузова, шасси, двигателя, конструкторские группы по проекта* рованию отдельных узлов.

Следующей стадией подготовки производства автомобилей является технологическая подготовка производства, содержание и объем которой зависит от типа производства и характера подле​жащего изготовлению изделия. Эта стадия включает следующие работы: определение маршрута прохождения деталей по цехам; планирование экспериментальных работ по новым технологи​ческим процессам; разработку технических условий и технологи​ческих чертежей на заготовки; проектирование технологических процессов сборки и изготовления деталей и узлов; составление спецификаций на материалы, покупные изделия, полуфабрика​ты и инструмент; разработку методов технического контроля по основным деталям; проектирование и изготовление специально​го технологического оснащения; разработку технических норм времени (трудоемкость), станочных и ручных работ, расходы материалов, инструментов, технологического топлива и энергии; приемку и установку основного и вспомогательного технологи​ческого оборудования; обеспечение материалами, заготовками, узлами и деталями, поставляемыми контрагентами, подготовку и комплектацию кадров; изготовление опытной партии изделий в цехах основного производства; окончательную отладку техно​логического процесса на рабочих местах.

На этой стадии к информации, имеющей коммерческую значимость, относятся сведения, касающиеся составления планов проведения экспериментальных работ по новым тех​нологическим процессам, разработки технических условий и технологических чертежей на заготовки, проектирования технологических процессов, сборки и изготовление деталей и узлов, проектирования и изготовления специального технологи​ческого оснащения. Уникальность разрабатываемой технологии обеспечивается результатами проведенных экспериментальных исследований, технико-экономическим анализом и выбором оптимальных вариантов технологических процессов. Структура подразделений, осуществляющих технологическую подготовку производства, зависит от масштаба, типа и технического уровня производства.

Организационная подготовка производства как самостоятельная стадия включает выбор метода перехода на выпуск нового авто​мобиля, разработку планов-графиков технической подготовки и освоения производства, разработку нормативной базы и доку​ментации, обеспечение производства материалами, заготовками, деталями и узлами, поставляемыми субъектами коммерческой деятельности, подготовку и комплектование кадров.

На этой стадии коммерческую значимость могут представлять сведения о планах технической подготовки, освоение производ​ства и времени выхода на рынок новой модели автомобилей.

Итак, наибольшее сосредоточение технической и техноло​гической информации, имеющей коммерческую значимость, отмечается на стадиях конструкторской и технологической подготовки производства. На этих же стадиях по сравнению с другими задействована большая часть работников, допущенных к КЗИ.

Завершающей является стадия реализации продукции, кото​рая связана с деятельностью субъектов коммерческого права по продвижению на возмездной основе товаров от изготовителей и оптовых посредников в организации розничной торговли для последующей продажи населению. На этой стадии КЗИ могут составлять сведения, во-первых, о результатах маркетинговых исследований (данные о конкурентной среде, об ограничении деятельности монополий и о стимулировании конкуренции в конкретных секторах товарного рынка, о средствах влияния потребителей и поставщиков на конкурентную ситуацию, о це​лях и намерениях непосредственных конкурентов, о степени противодействия конкурентов в борьбе за потребителей и новые рыночные «ниши»; о позиционировании организации на рынке в целях ухода от ситуации, определяющей высокий уровень конкуренции и расстановку сил в конкурентной борьбе за счет упреждающих действий по отношению к конкурентам, и др.).

Во-вторых, сведения о ценовой политике организации (дан​ные о практике изменения цен в связи с возникновением не​благоприятных для конкурента рыночных ситуаций, включая и существующую тенденцию предоставления скидок, о влиянии эластичности спроса на динамику цены, о направлениях ценовой дискриминации со стороны конкурентов, занимающих домини​рующее положение на рынке, о влиянии доходов потребителей на изменение цен, и др.).

В-третьих, сведения о создании разветвленной сбытовой сети реализации автомобилей (данные об иерархии сбытовой сети, издержках товародвижения и средствах стимулирования реализации товаров, удельном весе деталей и узлов, самостоя​тельно производимых на отечественных автосборочных заводах и приобретаемых у зарубежных фирм-поставщиков на конку​рентной основе, о планах расширения количества поставщиков деталей и узлов в целях исключения «давления» поставщиков за счет их монопоставки, о создании дилерской сети в конкретных географических сегментах автомобильного рынка, о пропорциях между объемами оптовых и розничных продаж, позволяющих регулировать повышение отдачи торгового капитала, и др.).

В-четвертых, сведения о построении организационных струк​тур управления организациями, работающими в автомобильном бизнесе (данные о поглощении, объединении и слиянии ком​пании, создании финансово-промышленных групп, в том числе с участием ведущих европейских, японских и американских автомобильных компаний; о планах развития таких компаний с учетом консолидированных интересов, касающихся сопос​тавимости и совместимости результатов деятельности финан​совых, производственных и технических служб корпорации; о прогнозировании роста количества выпуска модельного ряда автомобилей и диверсификации в этой связи деятельности автомобильных компаний; об организационной перестройки структуры производственных подразделений автосборочного предприятия, о создании более гибких ориентированных на нововведения, структур, выполняющих конструкторские и технологические работы, занимающиеся продуманной марке​тинговой деятельностью, и др.).

Выделение КЗИ на каждом из этапов подготовки производства автомобилей позволяет решить задачу формулирования алгоритма поиска демаскирующих признаков, раскрывающих охраняемые пара​метры, выявления правонарушений режима охраны КЗИ, причт и обстоятельств, им способствующих и определения достаточности мер предупреждения.

При решении данной задачи учитывается положение о том, что каждый охраняемый параметр может быть описан совокуп​ностью демаскирующих его признаков, которые проявляются в силу действия различных причин, обусловливающих совершение правонарушений в процессе обращения КЗИ. Степень распоз​навания охраняемого параметра конкурентом будет зависеть от количества зарегистрированных им демаскирующих признаков и их «весового» значения в общей совокупности сведений, дающих представление о полноте этого параметра. Нужно иметь в виду, что распознавание конкурентом процесса разработки и выхода на рынок новой модели автомобиля ведется на основании изучения совокупности признаков и параметров, позволяющих определить тактико-технические характеристики в целом изделия. Каждый в отдельности демаскирующий признак может быть зарегистри​рован различным путем с помощью использования конкурента​ми легального способа получения информации (конкурентная разведка), агентуры и технических средств. Последовательно регистрируя все новые признаки, конкурент постепенно убежда​ется в полноте и объективности полученных сведений об одном, а затем и совокупности охраняемых параметров, раскрывающих ТТХ нового изделия.

Выделенные нами параметры и признаки их характеризующие, содержащие КЗИ, являются частью системы информационного обеспечения на всех этапах жизненного цикла, разрабатываемой новой модели автомобиля. С позиций конкурентной разведки информация, циркулирующая и обеспечивающая процесс разработки и выхода на рынок новой модели изделия, может быть сгруппиро​вана, в зависимости от новизны, актуальности и доступа к ней следующим образом.

Во-первых, это открытая информация, анализ которой укла​дывается в общие представления конкурентной разведки о стра​тегии развития модельного ряда автомобилей, разрабатываемых конкретной коммерческой организацией. Доступ к такой инфор​мации не ограничен.

Во-вторых, это демаскирующие признаки, свидетельствующие о разработке и использовании высоких технологий, о подготовке инновационного технологического прорыва и выходе на рынок с высокотехнологической продукцией. Об этом могут дополни​тельно указывать повышенные меры безопасности по охране КЗИ технического и технологического характера на всех этапах разработки изделия.

В-третьих, демаскирующие признаки, подтверждающие разработку высокотехнологической продукции в период ис​пытания опытного образца (КЗИ технологического характера) и использование новейших технологий по реализации товаров (КЗИ делового характера). Доступ к такой информации опреде​ляется требованиями разрешительной системы, установленной в организации.

Названные последние две группы демаскирующих признаков об охраняемых параметрах выявляются конкурентами с помощью способов, позволяющих регистрировать утечку (разглашение) КЗИ по одному или нескольким каналам, произошедшую в ре​зультате невыполнения или ненадлежащего выполнения трудовых обязанностей и договорных обязательств, а также разглашения или незаконного использования этой информации должностными лицами государственных органов, получивших доступ к КЗИ, по мотивированному запросу. Характеристика таких нарушений была изложена в гл. 7 настоящего учебника. Ключом к понима​нию важности информативности того или иного демаскирующего признака является изучение конкурентами сведений о причинах и обстоятельствах, способствующих совершению правонарушений в сфере обращений КЗИ (гл. 8 настоящего учебника).

Результатами исследований подтверждается существование, по крайней мере, десяти конкретных причин утечки охраняемой информации, действие которых проявляется в силу возникающих обстоятельств организационно-управленческого, воспитательного и правового характера. Каждая группа обстоятельств характе​ризуется присущими ей признаками, которые обусловливают нарушения, связанные с невыполнением или ненадлежащим выполнением требований законодательства и корпоративных норм, договорных обязательств контрагентами и должностных обязанностей служащими государственных органов власти и органов местного самоуправления.

Учитывая существование определенной совокупности градаций совершения правонарушений1 в сфере обращения КЗИ, следует подчеркнуть, что с одной стороны, существует всегда (или почти всегда) демаскирующие признаки вновь создаваемого изделия, по которым может быть определена КЗИ, а с другой — меры, предпринимаемые организацией по закрытию или нейтрализа​ции ВКУ КЗИ путем воздействия на причины и обстоятельства, способствующие их функционированию. Этот процесс является неотъемлемой частью научно-производственной и коммерческой деятельности организации и связан с постоянным выявлением демаскирующих признаков и оценкой уровня защиты охраня​емых параметров с использованием предупредительных мер организационно-управленческого, воспитательного и правового характера.

В целях получения «образа фактической защиты объекта» пу​тем описания его защиты градациями демаскирующих признаков и мерами предупреждения важным является учет и оценка извест​ных нам причин и обстоятельств, обусловливающих совершение правонарушений в этой сфере. Конечно, полнота описания объекта защиты во многом зависит от интуиции специалиста-аналитика при подборе градаций и признаков. Поэтому, как правильно отмечает О.А. Гаврилов, что «...само распознавание имеет вероятностный характер2». Нужно учитывать, что сами градации признаков, которыми описывается объект защиты, имеют различную направленность и не являются равнозначными. Их действие проявляется в социальной системе и тесно связано с мотивацией человека в коммерческой организации3. По мнению В.А. Герасименко и А.А. Малюк, «процессы защиты информации подвержены сильному влиянию случайных факторов и особенно тех из них, которые связаны с злоумышленными действиями людей-нарушителей защищенности»4.

Каждый признак, используемый для описания объекта за​щиты, имеет свою «весовую» значимость в общей совокупности сведений, позволяющих определить уровень защиты объекта.

Важным является определение удельного веса градаций демаски​рующих признаков. Это необходимо для того, чтобы определить уровень защиты охраняемого параметра реализуемыми в орга​низации мерами предупреждения и ввести при необходимости дополнительные меры защиты.

Решение этой задачи требует выполнения следующего ус​ловия. Если сумма «весовой» значимости не обнаруживаемых градаций демаскирующих признаков объекта защиты (в данном случае причин и обстоятельств, способствующих совершению правонарушений) превышает сумму «весовой» значимости обна​руживаемых в ходе проверок и анализа градаций признаков, то объект дополнительной охраны КЗИ от конкурентов не требует. Достаточно тех мер, которые были первоначально установлены и осуществляются на различных этапах разработки нового изде​лия. Допустим, если это условие не выполняется, то необходимо продолжить аналитическую работу по поиску обнаруживаемых градаций и предпринимать предупредительные меры, затруд​няющие конкуренту распознавание конкурентом охраняемых параметров (объектов защиты).

Оценка «весовой» значимости градаций признаков объекта защиты осуществляется с использованием метода экспертных оценок, который относится к числу наиболее известных, нефор​мальных методов, позволяющих вести поиск сложных решений, не поддающихся формализации задач, на основе суждений и высказываний экспертов1. Для оценки «весовой» значимости признаков объекта зашиты составляется таблица, в которой от​ражаются цифровые значения их качественной важности в форме ранжирования, а также оценка по способу парных сравнений в бальном и лингвистическом выражении. На основании получен​ных данных определяется суммарный вес не обнаруживаемых градаций демаскирующих признаков (причин и обстоятельств, способствующих совершению правонарушения) и делается вывод о достаточности реализуемых мер предупреждения, позволяющих надежно сохранить в тайне охраняемые параметры. Если после оценки выясняется, что объект нуждается в дополнительной защите, то определяются участки, требующие в первоочередном порядке охраны КЗИ.

Объект защиты считается защищенным в том случае, если градации демаскирующих признаков будут не доступны для ре​гистрации их конкурентами. Выбор дополнительных мер защиты определяется результатами экономической оценки их стоимости и возможностью осуществления в конкретно сложившейся хо​зяйственной ситуации. I

Сказанное выше позволяет сформулировать алгоритм выяв​ления ВКУ КЗИ и изучения действующей системы предупреждения нарушений в сфере обращения информации. Его использование необходимо для того, чтобы на практике можно было последова​тельно осуществить разработку содержательной части методики. К числу основных действий, предпринимаемых организациями, относятся: выделение коммерчески значимой информации тех​нического, технологического и коммерческого (делового) харак​тера на различных стадиях (этапах) производства и реализации товаров; привязка выделенных сведений по градациям демас​кирующих признаков к конкретным охраняемым параметрам; моделирование процессов выявления конкурентами демаски​рующих признаков, раскрывающих характеристики охраняемых параметров, выражающихся в нарушении установленного режима коммерческой тайны и его обеспечении; установление реально охраняемых параметров (объекта защиты); определение «весо​вой» значимости градаций демаскирующих признаков объекта на распознавание с помощью метода экспертных оценок и при​знаков, характеризующих эффективность применения конкрет​ных предупредительных мер организационно-управленческого, воспитательного и правового характера; оценка необходимости разработки дополнительных мер защиты, и затрат, связанных с их реализацией.

В заключение следует отметить, что богатый опыт организации и проведения аналитической работы на предприятиях бывшего СССР в сочетании с современными материалами и оценками мо​жет быть плодотворно использован хозяйствующими субъектами при защите коммерческих секретов в современной России.

Контрольные вопросы

1. Охарактеризуйте сущность аналитической работы в систе​ме научно-методического обеспечения деятельности по охране конфиденциальности информации.

2. Какие вопросы включены в программу проведения анали​тических исследований в сфере обращения КЗИ?

3. Назовите функциональные направления деятельности ана​литических подразделений и определите их правовой статус.

4. Сформулируйте задачи по совершенствованию аналити​ческой работы в сфере обращения КЗИ.

5. Раскройте механизм управления системой комплексной защиты информации на предприятии.

6. В чем заключается сущность и значение методики выяв​ления каналов утечки информации и изучения системы предуп​реждения нарушений на предприятиях?

Приложение 1

Обзорный список сведений, относимых к КЗИ организации1

Применительно к основным направлениям деятельности ком​мерческих организаций данные сведения выглядят следующим

образом:

Производство:

• структура кадров и производства;

• характер производства объекта;

• условия производства;

• организация труда;

• сведения о производственных возможностях;

• данные о типе и размещении оборудования;

• уровень запасов;

• данные о резервах сырья на предприятии;

• сведения об отдельных товарах (в том числе товары, не вклю​ченные в госзаказ), направляемых на экспорт.

Управление:

• сведения о перспективных методах управления произвол*

ством.

Планирование:

• планы развития предприятия;

• сведения о планах предприятия по расширению производства и другие коммерческие замыслы;

• план производства и перспективный план;

• планы инвестиций предприятий;

• план запасов и готовой продукции;

• план закупок и продаж;

• сведения о проектах годовых и перспективных экспортно-импортных планов по внешнеэкономической организации, и результаты их выполнения;

• инвестиционные программы, технико-экономические обос​нования и планы инвестиций;

• планово-аналитические материалы за текущий период;

• объем предстоящих закупок по срокам, ассортименту, ценам (с указанием страны, фирмы);

• сведения о планах организации по расширению производ​ства;

• сведения о предполагаемом создании за границей смешанных коммерческих организаций с участием российского капитала (до их официальной регистрации);

• сведения о планах коммерческой деятельности смешанных обществ с участием российского капитала;

• сводные сведения об эффективности экспорта или импорта товаров в целом по организации.

Финансы:

• балансы и бухгалтерские книги;

• сведения, раскрывающие плановые и фактические показатели финансового плана;

• финансовое состояние;

• сведения о неудовлетворительном финансовом состоянии;

• имущественное положение;

• стоимость товарных запасов;

• бюджет;

• обороты;

• банковские операции;

• сведения о финансовых операциях;

• банковские связи;

• специфика международных расчетов с инофирмами;

• плановые и отчетные данные по валютным операциям;

• состояние банковских счетов предприятия и производимых операции;

• уровень выручки;

• уровень доходов;

• долговые обязательства;

• состояние кредита (пассивы и активы);

• размеры и условия банковских кредитов;

• рамки предоставляемого предприятию кредита;

• принципы и условия предоставления кредитов;

• источники кредитов и условия по ним;

• сведения о размерах и условиях кредита, полученного у ино​странной фирмы или предоставленных ей предприятием;

• сведения о размерах запланированного кредитования;

• генеральная линия и тактика в валютных и кредитных вопро​сах;

• размер комиссии;

• сведения о плановых и фактических показателях финансового плана внешнеэкономической организации;

• сведения о вопросах кредитных и валютных отношений с иностранными фирмами.

Рынок:

• оригинальные методы изучения рынка сбыта;

• состояние рынков сбыта;

• обзоры рынка;

• результаты маркетинговых исследований;

• сведения, содержащие выводы и рекомендации специалистов по стратегии и тактики деятельности организации;

• те же сведения по использованию конъюнктуры товарных рынков;

• рыночная стратегия;

• коммерческие замыслы фирмы;

• сведения о времени выхода на рынок при закупках товаров и выборе фирм для ведения коммерческих переговоров;

• политика внешнеэкономической деятельности организаций в целом по регионам;

• оригинальные методы осуществления продаж;

• сведения о продажах товара на новых рынках;

• сведения о конкретных направлениях в торговой политике;

• сведения об экономических и иных обстоятельствах целе​сообразности закупки на свободно конвертируемую валюту отдельных товаров (лицензий), раскрывающие максимальную степень заинтересованности заказчика в импорте.

Партнеры:

• круг клиентов;

• списки клиентуры;

• списки цррдставителей или посредников;

• списки покупателей;

• поставщики и потребители;

• сведения о составе торговых клиентов, представителей и по​средников;

• коммерческие связи;

• карточки клиентов;

• места закупки товаров;

• данные о поставщиках и клиентах;

• данные на клиентов в торговле и рекламе;

• сведения о поставщиках;

• сведения о потребителях;

• сведения по иностранным коммерческим партнерш;

• сведения о характеристике организаций как торговых парт​неров (основные про и толстенные фонды, товарооборот, прибыли, кредиты и т.д.);

• сведения о финансовом состоянии, репутации или другие данные, характеризующие степень надежности иностранной фирмы или ее представителей как торгового партнера.

Коммерческие переговоры:

• внутренний порядок проработки предложений российских и зарубежных партнеров;

• сведения о получаемых и прорабатываемых заказах и предло​жениях;

• сведения о фактах подготовки и ведения переговоров;

• сроки, выделенные для проработки и заключения сделки;

• сведения о лицах, ведущих переговоры, руководстве фирм, их характеристика;

• цели и задачи российской компании — заказчика, закупающего товар за рубежом;

• указания по проведению переговоров, включая тактику, грани​цы полномочий представителей по ценам, скидкам и другим условиям;

• сведения и документы, относящиеся к деловой политике и позиции организации но конкретным сделкам (структура про​дажной калькуляции, уровень выручки, уровень предложенных цен до определенного момента);

• материалы и приложения к предложениям при прямых пере​говорах;

• уровень предложенных цен до определенного момента;

• тактика переговоров с партнерами;

• сведения, раскрывающие тактику ведения переговоров при заключении контрактов или соглашений на закупку (продажу) товаров, уровень максимально достижимых цен, объемы име​ющихся средств (фондов) и другие конкурентные материалы, используемые для повышения эффективности сделки;

• сведения о мероприятиях, проводимых перед переговорами; условия внешнеторговых сделок, а том числе контрактов на

оказание услуг;

• информация о деловых приемах;

• сведения о содержании технических переговоров с предста​вителями инострянных фирм (до подписания протоколов,

соглашений и т.п.)

Контракты (договоры):

• условия по сделкам и соглашениям;

• условия контрактов (договоров), включая цены;

• особые условия контрактов (скидки, доплаты, рассрочки пла​тежей, опционы и т.д.);

• условия платежа по контрактам;

• особые сделки и условия платежа по бартерным операциям, условия компенсационных сделок;

• сведения об исполнении контрактов (договоров);

• сведения о номенклатуре и количестве товаров по взаимным обязательствам, предусмотренным соглашениями И про шко​лами о товарообороте;

• сведения об условиях фрахтовании транспорта иностранных компаний и фирм под пере водку внешнеторговых грузов, если они отличаются от общепринятых;

• сведения о детальной расшифровке предмета лицензий при ИХ купле-продаже.

Цены:

• сведения о методике расчетов конкурентных цен до экспорту или импорту, а также при оценке стоимости работ к услуг;

• сравнительные расчеты экономической эффективности стро​ительства аналогичных объектов в РФ и за рубежом;

• расчеты цен;

• сведения об элементах и расчетах цен;

• структура цены;

• структура продажной калькуляции;

• калькуляция издержек производства;

• данные для калькуляции цены;

• затраты;

• внутренние прейскуранты и тарифы; ь

• уровень цеп и размер скидок с прейскурантных цен;

• сведения о себестоимости и контрактных ценах товаров, услуг;

• рыночные цены;

• скидки;

• сведения о расчетах цен и обоснований сделок;

• сведения о контрактной цене товара или услуг.

Торги, аукционы:

• сведения о предполагаемом конкурсе или торгах до их опуб​ликования;

• материалы и приложения к предложениям на публичных торгах.

Наука и техника:

• характер и цели НИР;

> результаты научных исследований и проектных разработок; •

• результаты, полученные в ходе НИОКР;

> технические проекты;

> особенности конструирования;

> изобретения, научные, технические, конструкторские и тех​нологические решения;

изобретения, новые идеи ноу-хау;

сведения о работе над изобретением до момента подачи заявки на изобретение;

проекты, модели и иная документация с элементами и предва​рительной калькуляцией по новым изделиям, не защищенные патентом;

устройство и конструкция объекта;

проекты, схемы, технические решения и рецептуры;

формулы, расчеты, выводы, рецепты;

документы конструкторских и проектных бюро, содержащие новые технические решения;

схемы и чертежи отдельных узлов, готовых изделий, новых разработок;

технический норматив; технический образец;

товарные знаки (методы защиты от подделки); произведения эстетического характера; сведения о состоянии программного и компьютерного обес​печения;

компьютерные программы; программный продукт программы для ЭВМ;

ТомТ^п"^ разРаботках' которые не относятся к кате​гории государственной и иной тайны.

Технология:

ш  сведения, связанные с технологической информацией;

• технологические достижения, обеспечивающие преимущества в конкурентной борьбе;

• сведения о применяемых и перспективных технологиях, тех​нологических процессах и приемах;

• данные о специфике применения определенных технологи​ческих процессов;

• способы производства продукции;

• способы, методы и опыт изготовления продукции;

• сведения о технологии производства;

• технология строительства объекта;

• технологические режимы;

• сведения о технологии изготовления, перспективных техноло​гических процессах, технологических приемах и оборудовании, в том числе и переданных предприятию в установленном

порядке.

Совещания; ...

• предмет и результаты совещаний и заседаний органов управ​ления фирмы.

Приложение 2

Примерный перечень категории сведений, составляющих коммерческую тайну организации

Производство:

сведения о структуре производства, производственных мощ​ностях, типе и размещении оборудования, запасах сырья, материалов, комплектующих и готовой продукции.

Управление:

сведения о применяемых оригинальных методах управления коммерческой организацией;

сведения о подготовке, принятии и исполнении отдельных решений руководства организации по коммерческим, органи​зационным, производственным, научно-техническим и иным вопросам.

Планы:

сведения о планах расширения или свертывания производства различных видов продукции и их технико-экономическом обосновании;

те же сведения по инвестициям, закупкам и продажам. Совещания:

сведения о фактах проведения, целях, предмете и результатах совещаний и заседаний органов управления организации.

Финансы:

сведения о балансах организации;

сведения, содержащиеся в бухгалтерских книгах организации; сведения об обороте средств организации; сведения о финансовых операциях организации; сведения о состоянии банковских счетов организации и про​изводимых операциях; сведения об уровне доходов организации; сведения о долговых обязательствах организации; сведения о состоянии кредита организации (пассивы и активы).

Рынок:

• сведения о применяемых организацией оригинальных методах

рынка;

• сведения о результатах изучения рынка, содержащие оценки состояния и перспектив развития рыночной конъюнктуры;

• сведения о рыночной стратегии организации;

• сведения о применяемых организацией оригинальных методах осуществления продаж;

• сведения об эффективности коммерческой деятельности ор​ганизации.

Партнеры:

• обобщенные сведения о российских и зарубежных заказчи​ках, подрядчиках, поставщиках, потребителях, покупателях, компаньонах, спонсорах, посредниках, клиентах и других партнерах деловых отношений организации, а также о его конкурентах, которые не содержатся в открытых справочниках, каталогах и др.

Переговоры:

• сведения о подготовке и результатах проведения переговоров с деловыми партнерами организации.

Контракты (договоры):

• сведения об условиях конфиденциальности, которые содер​жатся в договорах, контрактах, соглашениях и других обяза​тельствах организации.

Цены:

• сведения о методах расчета, структуре, уровне цен на продук​цию и размерах скидок.

Торги, аукционы:

• сведения о подготовке к торгам или аукциону и их результаты. Наука и техника:

• ведения о целях, задачах, программах перспективных научных исследований;

• ключевые идеи НИР;

• точное значение конструкционных характеристик создаваемых и оптимальных параметров разрабатываемых технологических процессов (размеры, объемы, конфигурация, процентное со​держание компонентов, температура, давление, время и т.д.);

. анатштичсскис и графические зависимости, отражающие най​денные закономерности и взаимосвязи;

. данные об условиях экспериментов и оборудовании, на каго​ром они проводились;

.  сведения о материалах, из которых изготовлены отдельные

детали;

• сведения об особенностях конструкторско-технологического, художественно-технического решения изделия, дающие поло​жительный эффект;

.  сведения о методах защиты от подделки товарных знаков;

• сведения о состоянии программного и компьютерного обес​печения.

Техшиогшя:

сведения об особенностях используемых и разрабатываемых технологий и специфики их применения.

Безопасность:

сведения о состоянии информационной безопасности орга​низации, о формах, методах и приемах охраны конфиденци​альности информации;

сведения о порядке и состоянии организации охраны и про​пускном режиме;

сведения, составляющие коммерческую тайну контрагентов и иных организаций, переданные на договорной основе.
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